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Marka: Force Point
Internet ag1 ve Eposta Giivenlik Cihaz1
Model:
Forcepoint V10000 G4
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* Kablo Y anetimi Kolu
+ Sabit Destek Tepsisi * CMA Kurulum Talimatlan

* Kablo Kelepcesi

Opsiyonel 10GbE MIC Genigleme Kiti mevcul Forcepoint mister temsilcinizie
iletiime gegin.

Herhangi bir parpa eksik=ze Forcepoint Teknik Deztek e iefizime gegin.

a Raf Cihazi

Kayar Hazir Ray takimindaki Raf Montaj Talimatlarina bakin.




a Glivenlik Modunu Belirleme

Cihaz agagidaki guvenlik modlann destekler:

* Internet a1 (Forcepoint Intermet agr Givenligi)

* Eposta (Forcepoint Eposta Givenligi)

Abonelik ve dagitim planimiza bagh olarak, bu cihaz icin uygun givenlik modunu belireyin.

nAg Kablolarini Baglama

10GbE optik MIC'niz varsa, uygun fiber optik kablolan bagdlayin. Aksi durumda, Cat 5E kablolan (veya daha iyisi) gereklidir.
Crossover ad baglanti kablolann kullanmayin.

Internet ag:

Gerekli Porttar: E E n E m
Opsiyonel Portlar: - m E E
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n « Forcepoint Ginvenlik Yaneticisi d&hil almak dzere difer Forcepoint bilesenleriyle iletisim saglar.

» internetten veritabani indirmelerini yonetir.

Arabirim  Fonksiyon

« lperik Af) Gegidi Yoneticisine erigim sajlar.

Intaernet istemlerini almak ve a3 baglantisi sunuculan ile iletisim kurmak igin lgenik A Gegidi Prosxy'sini etkinlestinr.
Eposta modunda istege bagh olarak E1 / E2'yve baglamir.

« AJ Arzoisrnin Internat istemlerini izlemesine zin verir.
u « Switch portuna baflsyin. M dzerinden engelleme bilgisi génderiliyorsa, ik yanll apikdida, monitore veya switchteki
ayna ports bajlayin.

Posts almak ve géndermek igin Forcepoint Eposta Glvenliini etkinlestirir.
m E - Hisisel eposta yanetimi ve kime ilstisimi saglar.

» Posta sunucusuna erigim gerekdirir.
VWb modunda istede badh olarsk P1 / F2'ye baflanr.

a Giris Aygitini Baglama

1. ik yapilandirma icin komut satin arabirimine erismek icin seri baglanti noktasi veya KVM ile cihaza baglayin. Sen port
ayarlari: 9600 baud, 8 bit, eslik yok.
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Seri Baglanti

2. Velcro bantlanni kullanarak giic kablolarini sabitleyin ve guc
kablolarini uygun bir giic kaynagina takin.
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B Cihazi agcma

Cihazl acin ve asagidaki gistergeleri kontrol edin:

on

* Gig digmesi yanar.
* Hard disk LEDleri yesildir.

Arka

+ Gilc kaynadn LEDleri yesildir.
* Baglanmig arabirimler (MICler) i¢in olan LEDler yesildir.
* Sistem durum gostergesi (gic kaynaginin sclundaki LED) sabit mavidir.

Herhangi bir gdsterge dogru sekilde yanmiyorsa Forcepoint Teknik Destegi
ilz liztigime gegin.



uYapllandlrmaya Genel Bakis

Daha fazla bilgi icin litfen Forcepeint Cihazlan Baslangic Kilavuzuna bakin.

Baslangi¢ Yapilandirmasi

llk onyidkleme komut dosyasi

+ Givenlik modunu yapilandirnn.

+ Cihaz yonetimi iletisim arabirimini (C) yapilandinn.
+ NTP sunuculari/sistem zamanim yapilandinn.

Cihaz Komut Satin

+ Cihaz ag arabirnmlerini yagilandinn.
+ |Istenen diger ayardan yvapilandinn.

Internet ag1 Modu

Forcepoint Glvenlik Yaneficisi

+ Abonelik anahtarim girin, Ana Vertabanini gincelleyin, AJ Aracisi'mi
yapilandinn ve Forcepoint Govenlik Y éneticisi'nde politikalan
yapilandinin.

s Windows Server 2008 R2 veya Windows Server 2012 veya 2012 B2 veva
Windows Server 2016 gerektirir.

Icerik AQ gecidi Yoneticisi (proxy)

* Kullamici kimlik dogrulamasim yapilandirin ve protokolleri secin.

Eposta Modu

Forcepoint Givenlik Yonetficisi

+apilandirma sihirbazim tamamlayin, abonelik anahtan girin ve E-posta

' Givenligi modilinde ilkeler yapilandinn. Data Security modiiliinde

. eposta DLP ilkelerini yapilandirin.

S UWindows Server ZUUs HZ veya Windows Server 2012 veya 2012 R:z".'rél_.'"a:.
Windows Server 2016 gerektinr.




GUVENLIK ONLEMLERI

Giivenlik bilgilerini okuyun ve elektronik ekipmanlarla ¢alisirken her zaman prosediirleri
takip edin.

DIKKAT: Forcepoint cihazlari son kullanicilar tarafindan tamir edilemez. Cihazi teknik
servis ekibi olmadan asla agmayin. Kurulumu teknik servis ekibi ile yapmalisiniz, aksi
takdirde garanti kapsamindan ¢ikabilir.

Genel Giivenlik Onlemleri

Genel giivenligi saglamak i¢in asagidaki kurallar izleyin.

Cihazin etrafindaki alan1 temiz ve daginikliktan uzak tutun.

Cihaz yaklasik 19,9 kg (43.13 lbs) agirhigindadir. Cihazi kaldirirken, iki ugtaki kisiler,
agirliklarini dagitmak i¢in ayaklarini acarak yavasca kaldirilmalidir.

Bir elektrik kesintisi oldugunda sisteminizi ¢alisir durumda tutmak icin diizenleyici bir
kesintisiz gii¢ kaynagi (UPS) kullanin

Cihaz1 kapatmaniz veya fisten ¢ekmeniz gerekiyorsa, agmadan dnce daima en az bes
saniye bekleyin

Calisma onlemleri

Cihaz1 teknik servis ekibi olmadan agmayin veya calistirmayin.

Elektrik giivenligi onlemleri

Kendinizi zararlarda korumak i¢in giivenlik dnlemlerini izleyin.

Elektriksel bir kaza meydana gelirse, elektrik kaynagini hizla kapatabilirsiniz.
Cihazla ilgili ek parcalarigikarmadan veya takmadan 6nce sistemi kapatin ve giicii
kesin.

Elektrik ¢arpmasina neden olan komple devre Metal aletler kullanirken ¢ok dikkatli
olun.

Aletlerin temas ettigi tiim elektrik aksamlarina veya devre kartlarina kolayca zarar
verebilir.

Elektrik ¢arpmasi nedeniyle elektrostatik desarji1 azaltmak i¢in tasarlanmis paspaslari
kullanmayin. Bunun yerine, elektrik izolatorleri olarak tasarlanmis kauguk paspaslar
kullanin
Gii¢ kablosu bir topraklama fisi icermeli ve toprakli bir elektrik prizine takilmalidir.
Sadece cihazla birlikte verilen kablolar1 kullanin.



BAKIM-ONARIM
a. SMC Uygulamasi, optimum performans i¢in bakim gerektirebilir.
b. SMC'deki bilesenlerin coguna yalnizca TEKNIK SERVIS ¢alisani tarafindan hizmet
verilmesine veya degistirilmesine izin verilir.
c. Bagka bir bileseni degistirmeniz gerekirse veya SMC Cihazi donanimuyla ilgili
herhangi bir sorununuz varsa, TEKNIK SERVIS ile irtibat saglaymn

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR

a. Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.

b. Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

c. Ustiiste 10 koliden fazla istiflemeyiniz.

d. Nakliye sirasinda Uluslararasi Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.

e. Nakliye sirasinda ortam sicakligi —10°/4+-80° arasinda bulunmalidir

KULLANIM HATALARINA iLiSKIN BILGILER
a. Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamaistir, bunun
yerine asagidaki genel kurallar yazilmistir:
Cihazin tiim baglantilar1 dikkatli yapilmalidir.
Cihaz darbelere maruz birakilmamalidir.
Cihaz kullanimi i¢in kullanma talimati okunmal1 ve uygulanmalidir.
Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.
Uygun kullanim kosullarinda kullanilmayan iiriinlerde hasar meydana gelebilir.
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TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN

TEMIZLiGINE iLiSKiN BILGILER

a. Cihaz temiz tutulmalidir. Toz, ¢esitli sivilar gibi yabanci maddelere maruz
birakilmamalidir.

b. Donanim sorunlari i¢in uzman teknik servisle baglantt kurulmalidir.

c. Cihaz uzman personel tarafindan kurulmali ve bakimi1 yapilmalidir.

MALIN ENERJI TUKETIMi ACISINDAN VERIMLI KULLANIMINA
ILISKIN BILGILER
a. Sati almis oldugunuz iirliniin dmrii boyunca enerji tiikketimi agisindan verimli
kullanim1 i¢in bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi
gerekmektedir.
b. Cihazinmizin bu kullanim kilavuzunda belirtilen gevresel karakteristiklere uygun
ortamlarda calistirilmasit gerekmektedir.

PERIYODIK BAKIM BIiLGiSi
a. Periyodik bakima tabi degildir.


https://translate.googleusercontent.com/translate_c?depth=1&hl=tr&prev=search&rurl=translate.google.com.tr&sl=en&sp=nmt4&u=https://support.forcepoint.com/&xid=17259,15700021,15700124,15700149,15700168,15700186,15700191,15700201&usg=ALkJrhgv_ZJ0mDPY6bQpcyx9wggAjZKAwQ

TEKNIK OZELLIKLER

Genel

Cihaz tipi Gtivenlik cihazi
Yiikseklik (Raf Uniteleri) 1U

Genislik 19in

Derinlik 23,9 in¢
Yiikseklik 1,7 ing

Agirlik 42,55 Ibs

Islemci / Bellek / Depolama

Yiiklenen Islemciler

2 x Intel Xeon 2,4 GHz

Maksimum Desteklenen Miktar |2

Veri deposu 32GB

Sabit disk HDD c¢alisirken degistirilebilir 300 GB x 4 - SAS
Ag

Form faktori D1s

Limanlar adet 6

Baglanti teknolojisi Telli

Veri Baglantis1 Protokolii

Ethernet, Hizl1 Ethernet, Gigabit Ethernet

Kapasite

Maksimum kullanict sayisi: 7500

Genisletme / Baglanti

Arayiizler 6 x 1000Base-T - RJ-45 |2 x USB - Tip A | I x RS-232 -
DB-9 |1 x VGA

Cesitli

Birlikte verilen aksesuarlar

Raf montaj takimi

Kablolar dahil

4 x ag kablosu | 1 x seri kablo

Uyumlu standartlar

VCCI, C-Tick, BSMI, EN55022, SABS, CCC, FCC, RoHS,
UL 60950-1, MIC Smif A, ICES

Gii¢

Gii¢ aygiti Dahili gii¢ kaynagi - hot-plug
Maksimum Desteklenen Miktar |2

Saglanan Giig 550 Watt




URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul,34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlagilmasi durumunda tiiketici, 6502 sayili Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir {icret talep etmeksizin malin
onartmini yapmak veya yaptirmakla ylikiimlidiir. Tiiketici iicretsiz onarim hakkini {iretici veya
ithalatgiya karst da kullanabilir. Satici, iiretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, ticretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri i¢in gereken azami siirenin agilmast,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalat¢i tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalat¢1 miiteselsilen
sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine bagvurabilir.

E’AEEE YONETMELIGINE UYGUNDUR




