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Marka: Force Point
Internet ag1 ve Eposta Giivenlik Cihaz1
Model:
Websense V10000 G4



Uriin Ozellikleri

Genel

Cihaz tipi Giivenlik cihazi
Yiikseklik (Raf Uniteleri) 1U

Genislik 19in

Derinlik 23,9 ing
Yiikseklik 1,7 ing

Agirlik 4255 lbs

Islemci / Bellek / Depolama

Yiiklenen Islemciler

2 X Intel Xeon 2,4 GHz

Maksimum Desteklenen Miktar 2

Veri deposu 32 GB

Sabit disk HDD calisirken degistirilebilir 300 GB x 4 - SAS
Ag

Form faktorii Di1s

Limanlar adet 6

Baglanti teknolojisi Telli

Veri Baglantis1 Protokolii

Ethernet, Hizl1 Ethernet, Gigabit Ethernet

Kapasite

Maksimum kullanic1 sayisi: 7500

Genisletme / Baglanti
6 X 1000Base-T - RJ-45
. 2XUSB-Tip A
Araytizler 1 x RS-232 - DB-9
1x VGA
Cesitli

Birlikte verilen aksesuarlar

Raf montaj takimi

Kablolar dahil

4 x ag kablosu

1 x seri kablo

Uyumlu standartlar

VCCI, C-Tick, BSMI, EN55022, SABS, CCC,
FCC, RoHS, UL 60950-1, MIC Smif A, ICES

Giig

Gii¢ aygiti Dabhili gii¢c kaynagi - hot-plug
Maksimum Desteklenen Miktar 2

Saglanan Gii¢ 550 Watt

Uretici garantisi

Servis destegi

Teknik destek - telefon danigmanligi - 3 yil




a)
b)

c)

BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

A Uyar1  Buuyar1 simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz {izerinde ¢alismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek icin yapilmasi gereken standart uygulamalari
gergeklestirin.

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyun.
Uyan Bu iirliniin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gerceklestirilmedir.

Uyan Simsek etkinligi sirasinda sistem tizerinde ¢alismayin ya da kablolari takip ¢ikarmayin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.

Araca ylikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

Ust iiste 10 koliden fazla istiflemeyiniz.

Nakliye sirasinda Uluslararasi Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.

Nakliye sirasinda ortam sicakligr —10°/4+-80° arasinda bulunmalidir

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGI ACISINDAN TEHLIKELI
VEYA DIKKAT EDILMESIi GEREKEN NOKTALAR iLE iLGILi UYARILAR:

Uyarilar

A Uyar1  Bu uyar1 simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz tizerinde ¢alismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gergeklestirin.

Kurulum Uyarisi

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyun.

Uzman Personel Uyarisi

Uyan Yalnizca egitimli ve uzman personel bu cihazi kurmali ve yerini degistirmelidir.

Uriin Imha Uyanisi

Uyar Bu {irlinlin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gergeklestirilmedir.
Simsek Etkinligi Uyarisi

Uyan Simsek etkinligi sirasinda sistem iizerinde ¢alismayin ya da kablolari takip ¢ikarmayin.



KULLANIM HATALARINA ILiSKIN BILGILER:

Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamistir, bunun yerine
asagidaki genel kurallar yazilmistir:

Cihazin tiim baglantilar1 dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimati okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim kosullarinda kullanilmayan {iriinlerde hasar meydana gelebilir.

TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BILGIiLER:

Cihaz temiz tutulmalidir. Toz, ¢esitli sivilar gibi yabanci maddelere maruz birakilmamalidir.
Donanim sorunlari i¢in uzman teknik servisle baglant1 kurulmalidir.
Cihaz uzman personel tarafindan kurulmali ve bakim1 yapilmalidir.

MALIN ENERJI TUKETiMi ACISINDAN VERIMLiI KULLANIMINA iLIiSKIN
BILGILER

Satin almis oldugunuz {iriiniin 6mrii boyunca enerji tiiketimi agisindan verimli kullanimai igin
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistirilmas1 gerekmektedir.

PERIYODIK BAKIM BIiLGIiSi
Periyodik bakima tabi degildir.



URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul, 34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmast durumunda tiiketici, 6502 sayil Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yiikiimliidiir. Tiiketici ticretsiz onarim hakkini iiretici veya
ithalatciya karsi da kullanabilir. Satici, tiretici ve ithalatcr tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, Gicretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri igin gereken azami siirenin agilmasi,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalat¢i tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalatgr miiteselsilen
sorumludur.

Tiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine bagvurabilir.

EAEEE YONETMELIGINE UYGUNDUR




KURULUM

&Baslamadan once...

Cihazl kurmadan dnce dagitimi planlayin. Daditim genel taslag ve referans
sayfasiicin bu kilavuzun arkasina bakin.

n Igerikleri teyit etme

o Aksesuar Kiti
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Gili: Kablalan (2] Ethemet Kablolan (4) Seri Kablo
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e Kayar Hazir Ray Takimi
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* Sol Hazir Ray

* 3af Hazir Ray
* Velcre Bantlan (2

* Raf Kurulum Talimatlan

o Kablo Yonetimi Kol Kiti

© |

* Kablo Yonetimi Kolu * Kablo Kelepcesi
v Sabit Destek Tepsisi + CMA Eurulum Talimatlar

+ Durum Gésterge Kablosu

Herhangi bir parca eksikse Websense Teknik Desfek ie lefisime gecin.



B Raf Cihazi

Kayar Hazir Ray takimindaki Raf Montaj Talimatlarina bakin.

BGﬁvenlik Modunu Belirleme

Cihaz asagidaki giivenlik modlanni destekler:
« internet afn (internet ai Givenlik Aj gecidiHerhangi bir yer)

+ Eposta (Eposta Givenligi A9 gecidi/Herhangi bir yer)
« internet afn ve Eposta (Eposta art Websence internet afy Govenligi veva internet adi Govenligi Af

Abonelik ve dagitim planiniza bagh olarak, bu cihaz igin uygun givenlik modunu belirleyin.

n Ag Kablolarini Baglama

Bu cihaz icin givenlik modunun gerektirdigi cihaz arabirimlerini baglayin. Cat 5E kablolan {veys daha iyisi) gereklidir.

Crossover ag baglanti kablolarm kullanmayin.

Internet ag ve Eposta

Internet af
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Arabirim Fonksiyon

* Cihaz madiilled icin iletisim saglar ve Internef'ten veritabam indirmelerini kullanr.

H * TRITON Unified Giivenlik Merkez'inden baglant alir.
* Cihaz Yoneticisi, icerik AQ gecidi Yoneticisi ve istede badl yerlesik internet ad Givenlik konsoluna

erigim saglar.

* Internet istemlerini almak ve a@ baglantis) sunucwlan ile letigim kurmak icin Internet ag) Glvenligini etkinlegtirir.
+ Eposta modunda istege bagh olarak E1/ E2'e baglamr.

v AQ Aracisi'nin Internet istemlerini izlemesine izin verir.
n + Switch portuna bagdlayin. N Gzerinden engelleme bilgisi gonderiliyorsa, iki yonli acikhiga, monitére
veya switchteki ayna porta baglayin.

* Posta almak ve gondermek icin Eposta Glvenligi Ag gecidini

m E etkinlestirir
+ Kigizel eposta yonetimi ve kiime iletigimi saglar.

+ Posta sunucusuna erigim gerektirir.



B Giris Aygitini Baglama

1. llk yapilandirma icin komut satiri arabirimine erismek icin seri baglanti noktasi veya KVM ile cihaza baglayin. Seri port
ayarlari: 9600 baud, 8 bit, eslik yok.

! KVM Baglantisi
.

5 B

Seri Baglanti

2. Velcro bantlanni kullanarak gic kablolarini sabitieyin ve guc ‘ 7 .
kablolarini uygun bir giic kaynagina takin. ) _ H '

B Cihazi acma

Gihazi acin ve asagidaki gistergeleri kontrol edin:
On

+ Gig diigmesi yanar.
+ Hard disk LEDleri yesildir.

Arka
+ Gig kaynadi LEDleri yesgildir.

* Bajlanmug arabirimler (NICler) igin olan LEDler yesildir.
* Sistem durum gostergesi (gic kaynaginin selundaki LED) sabit mavidir.

Herhangi bir gdsterge dogru sekilde yanmiyorsa Websence Teknik Destedi
ilz ligfigime gegin.



nYapllandlrmaya Genel Bakis

Daha fazla bilgi icin litfen V-Series Cihazi Baglangrg Kilavuzana bakin.

Baslangi¢ Yapilandirmasi
Cihaz Komut Satin (Onyiikleme komut dosyas!)

* Govenlik modunu yapilandinn.

* Cihaz Konfrolch arabirimini {C) yapilandinn.
Cihaz Yoneticizi

* Logon Portali ile Cihaz Yoneticisine erigim.

* NTP sunucular/zistem zamanim yapilandirin.

* Cihaz ag arabirimlerini yapilandinn.

Internet ag1 Modu

TRITON Unified Giivenlik Merkezi

* Abonelik anahtanni girin, Ana Veritabamin gincelleyin, AJ Aracisi'ni

yapilandinn ve TRITON - internet afy Givenliginde politikalan
yapilandirin.
* Windows Server 2008 R2 veya Windows Server 2012 gerektinr.

Igerik AQ gecidi Yoneticisi (proxy)
* Kullanici kimlik dodrulamazim yapilandinn ve protokelleri secin.

Eposta Modu

TRITON Unified Givenlik Merkezi

* Yapilandirma gihirbazin tamamilayin, abonelik anahtan girin ve TRITON

- E-posta Givenliginde ilkeleri yapilandinn. TRITOM - Veri Giivenliginde
eposta DLP ilkelerini vapilandinin.
* Windows Server 2008 R2 veya Windows Server 2012 gerekiirir.

Internet af ve Eposta modu

internet ai icin Eposta medunda uygulanan yukarnidaki adimlan uygulayin.
Sitenizin bir Websense proxy'si yoksa, ig:erik AQ Gegcidi Yoneticisi
yapillandirmasimi atlayin.



