D TechData |

Marka: Force Point
Forcepoint DLP Aletleri
Model:
Forcepoint V5000 G4



Temel Ozellikler

Karma dagitimlar, bant genisligini azaltmak ve cihaz performansini optimize etmek i¢in bulut

e-posta temizleme 6zelligini

kullanabilir ve ayrica gercek zamanli kimlik avi korumasi i¢in e-

posta URL'si korumasini kullanabilir

Tam entegre kurumsal DLP,

miisterilerin uyumluluk ve veri giivenligi 6nlemlerini hizli bir

sekilde gergeklestirmesine ve gostermesine yardimei olur
Birlesik TRITON mimarisi, giivenlik istihbarati, birlesik konsol ve birlesik politikalar ve
raporlamalar, daha diisiik Toplam Sahip Olma Maliyetine olanak tanir

TEKNIK OZELLIKLER

- Forcepoint V5000 G4 - giivenlik cihazi

Uriin Agiklamasi

Forcepoint V5000 G4 - giivenlik cihazi

Cihaz tipi

Giivenlik cihazi

Form faktorii

External - 1U

Islemci 1 x Intel Xeon E3-1270 - 3,4 GHz
RAM 16 GB
Sabit disk 500 GB x 2 - SATA 6Gb/s

Limanlar adet

Veri Baglantis1 Protokolii

Ethernet, Fast Ethernet, Gigabit Ethernet

Giic

AC 120/230 V

Boyutlar (WxDxH)

43.43 cm X 39,5 cm x 4.24 cm

Agirhk

12.25 kg

Uretici garantisi

3 yil garanti




BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

A Uyar1  Bu uyar1 simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz {izerinde ¢alismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek icin yapilmasi gereken standart uygulamalari
gergeklestirin.

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarin1 okuyun.
Uyan Bu iiriiniin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gerceklestirilmedir.

Uyan Simsek etkinligi sirasinda sistem tizerinde ¢alismayin ya da kablolar1 takip ¢ikarmayin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligr —10°/4+-80° arasinda bulunmalidir

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGI ACISINDAN TEHLIKELIi
VEYA DIKKAT EDILMESIi GEREKEN NOKTALAR iLE iLGILi UYARILAR:

Uyarilar

A Uyannt  Buuyari simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz tizerinde ¢alismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gergeklestirin.

Kurulum Uyarisi

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyun.

Uzman Personel Uyarisi

Uyan Yalnizca egitimli ve uzman personel bu cihaz1 kurmali ve yerini degistirmelidir.

Uriin imha Uyarist

Uyar Bu iirlinlin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gergeklestirilmedir.
Simsek Etkinligi Uyarisi

Uyan Simsek etkinligi sirasinda sistem iizerinde ¢alismayin ya da kablolari takip ¢ikarmayin.



KULLANIM HATALARINA ILiSKIN BILGILER:

Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamistir, bunun yerine
asagidaki genel kurallar yazilmistir:

Cihazin tiim baglantilar1 dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimati okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim kosullarinda kullanilmayan {iriinlerde hasar meydana gelebilir.

TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BILGIiLER:

Cihaz temiz tutulmalidir. Toz, ¢esitli sivilar gibi yabanci maddelere maruz birakilmamalidir.
Donanim sorunlari i¢in uzman teknik servisle baglant1 kurulmalidir.
Cihaz uzman personel tarafindan kurulmali ve bakim1 yapilmalidir.

MALIN ENERJI TUKETiMi ACISINDAN VERIMLiI KULLANIMINA iLIiSKIN
BILGILER

Satin almis oldugunuz {iriiniin 6mrii boyunca enerji tiiketimi agisindan verimli kullanimai igin
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistirilmas1 gerekmektedir.

PERiIYODIiK BAKIM BILGISi
Periyodik bakima tabi degildir.



URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul,34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlagilmasi durumunda tiiketici, 6502 sayili Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir licret talep etmeksizin malin
onartmini yapmak veya yaptirmakla ylikiimlidiir. Tiiketici iicretsiz onarim hakkini {iretici veya
ithalatgiya karst da kullanabilir. Satic, iretici ve ithalatc tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, ticretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri i¢in gereken azami siirenin agilmast,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalat¢i tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalatgr miiteselsilen
sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine bagvurabilir.

E’AEEE YONETMELIGINE UYGUNDUR




KURULUM
&Baslamadan once...

Forcepoint yonetim sunucusunu kurun ve cahgir durumda oldugundan
emin olun.

Cihaz agagidaki givenlik modlann destekler:
+ Koruyucd (izleme modunda devreye alinabilir)
* Mobil arac

Cihazi kurmadan dnce dadgitimi planlayin. Daditim genel taslajn ve referans
sayfas! icin bu posterin arkasina bakin.

n Icerikleri teyit etme

X & 0O

G Kablozu Hukia Modam Kablosy Ethemet Kablolar (4)

ﬁ o :"'..1

Herhangi bir pargs eksikse Forcepaint Teknik Destek ile ilefisime gegin.



BRaf Kurulumu

W3000 cihazim rafa koymak igin bir raf tepsisi kullanin (dahil degildir).

1. Bir raf tepsisi edinin ve istenen sunucu rafina takin.

2. Cihazi tepsiye yerlestirin ve cihazin
onundeki montaj vidalarim
kullanarak sunucu rafina
sabitleyin.




B Ag Kablolarini Baglama

Bu cihaz igcin givenlik modunun gerektirdigi cihaz arabirimlerini baglayin. Varsaylan yapilandirma agagidaki
gosterilmektedir.

Car 5E kablolan (veya daha iyisi) gereklidir. Crossover ag baglant kablolarm kulfanmayin.

Koruyucu (Izleme) Mobil Araci

Gerekli Portlar:
c c
Opsiyonel Portlar: : n z n

Gasferge: C=eml MN=em2 F1=p2pZ FZ =p2p1
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- - EEER IS NEEEEEEESE
Mod Arabirim Fonksiyon
B s Gerekmektedir. Yénetim sunucusu portu.*
Koruyucu s |stege bagli==. Bir TAP yoluyla ayn aglan izleyebilir.
n + Istege bagl**. Bir TAP yoluyla ayn aglan izleyehilir.
E + Gerekmektedir. Yonetim sunucusu portu.®
Maohbil Araci ! : . istege bagli. Ayn aglara baglanabilir {LAN, WA, veya DMZ)=**.
n . istege bagli. Ayn aglara baglanabilir {LAN, WAN, veya DMZ)***.

* Forcepaoint yonstim sunucusundan baglantilan abr. Cihaz igin iletisim ve yonetim saglar.
** Bu arabirimler isteje badh olsa da, en sz biri yapilandinimahdir.

*** Mobil chazlann cihaza dahi. kablosuz ensim alan ve ev sglanndan erismesine izin verir.

n Giris Cihazini baglayin ve Giicii Agin.

Seri Port Baglantisi VEYA Klavye/Monitor Baglantis

s ----- "=
oo mmfBl o ST
e Em.
Bir bilgizayan kukla modsm kablosu (Qriinks veriir) kullsnarak seri badlant Bir monitdri ve klawyeyi dogrudan veya bir KM (Mavyehvideofare) anshtsn
nokiasing badlayin. ¥a da, diz bir kable {lranle verimez) kullsnarak bir terminal aracalifirdlz cihaza badlzwin,

sunucusuny ports badlayin. Seri port syarian: 9600 baud. 8 bit. egik yok.

Cihazi acin ve asagidaki gostergeleri kontrol edin:
On
» Glg digmesi yanar.

Arka
* Baglanmis arabirimler (MICIer) icin alan LEDler yesildir.
+ Sistem durum gostergesi (gic kaynaginin selundaki LED) sabit mavidir.

Herhangt bir gdsterge dogru sehilde yenmiyorss Forcepoint Teknide Destegi e debizime gepin.



a Kurulum Adimlari

1. Giig acildiktan sanra, bir kullanici adi ve sifre girmeniz istenir.
Karuyucu icin ganninadan airn.
Mobil arac igin pootadmin girin.

2. Yapilandirma sihirbazim baglatin:
Koruyucu icin bir kurulum sihirbazi otomatik olarak baglar. Mobil arac
icin, "wizard" yazin ve Enter'a basin.

3. Sihirbazi tamamlamak icin yonergeleri izleyin.

Daha fazla bilgi igin litfen Forcepoint Teknik Kitiphanesindeki
Dagitim ve Kurulum Merkezine bakiniz.

a Son Giincellemeleri alma

1. forcepoint.com'a gidin, Hesabim'da oturum acin ve
Yiklemeler sayfasini secin.

2. Forcepoint DLP Koruyucu ve Mabil Araci'nin en son sdrimi igin
yikseltme komut dosyasin indirin.

3. Cihazda root olarak oturum acin.
4. Yikzeltme komut dosyasim /opt'websense/data dizinine kopyalayin.

5. Agafidaki komutu girin:
chmod +x fopt/websense/data/<update_script_name>

6. Asagidaki komutu girin:
bash fopt/websense/data/<update_script name:

7. % girin, varsayilanlan kabul ederek sihirbaz tamamlayin.



n Yapilandirmaya Genel Bakis

. Forcepoint Guvenlik Y aneficisinde oturum agin.

a. hitps:/f'=management_geryer_ip=:9443 adresini girin.
b. admin kullanicr adim girin.
c. Woneticisi sifresini girin.

2. Gerekliyse, Veri Guvenlik Modilind calistimmak icin Data'ya tiklayin.

L

L

Istenirse, abonelik anahtanmz girin.

Main > Status > Dashboard sayfasina gidin. Saglk Uyan Bilgisi eksik temel
yapilandirmalan listelivorsa, aynntilar igin baglantiya tiklayin ve kalan
yapilandirmalan tamamlayin.

Settings > Deployment > System Modules sayfazina gidin.
Yapilandirmak icin koruyucuya veya mobil araciya cift hiklayin.
ilkeleri yapilandinn.

Deploy'a tiklayin.

Ayrnintilar icin Forcepoint DLP Yanetici Yardimi'na bakin.



