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KURULUM

1.

Kurulum i¢in hazirhk

SMC cihazini ag entegrasyonu i¢in hazirlayin.

Tiim ayrintilar icin, bkz. {Utl} Forcepoint NGFW Giivenlik Ydnetimi Merkezi Araci Donanim Kilavuzu

Adimlar

1) https://stonesoftlicenses.forcepoint.com’a gidin, daha sonra SMC sunuculari igin lisans
dosyalarini oluGturun ve indirin.

2) SMC Cihazi i¢in yerleGimi ve ag bilgilerini belirleyin.

3) SMC Cihazini bir rafin i¢ine kurun.

4) SMC Cihazin1 aginiza baglayin.

5) SMC Cihazina bir monitor ve bir klavye baglayn.

Baslangi¢c yapilandirmasini tamamlama

On kurulumu yapilmis SMC cihazi, cihaz konsolunda yapilandirin.

Adimlar

SMC Cihazini agin.

Komut satirinda SMC Cihazina eriGmek i¢in klavye diizenini segin.
EULA'y1 Kabul edin.

Hesap ad1 ve Gifresini girin.

Kimlik bilgisi gereksinimleri i¢in kurulum kilavuzuna bakin.
Giivenlik se¢imlerinizi yapin.

Ag arabirimi ve ag kurulum alanlarimi tamamlayin.

Yo6netim Sunucusu i¢in bir host ad1 girin.

Zaman dilimini segin.

Zamani ayarlayin.

(Istege bagli) NTP ayarlarmi yapilandirin.
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Sonuc¢
Yiikleme tamamlandiginda, SMC Cihaz1 yeniden baglatilir.

Yonetim istemcisini kurun.

Uzaktan erisime olanak saglamak i¢in Y&netim Istemcisini bilgisayarlara kurun.

Yénetim Istemcisinin kurmanim iki yolu vardir:

- Java Web Start — Yonetim Istemcilerini Yonetim sunucusundan diger bilgisayarlara
dagitmak i¢in bir internet ag1 tarayicisi kullanin.


https://stonesoftlicenses.forcepoint.com/

E Not: Onceden yiiklenmis SMC Cihazin1 kullandiginizda, Java Web Start, Y énetim
¥ Sunucusu'nda varsayilan olarak etkindir.

Bir dosyadan kurma — Yénetim (stemci dosyasini indirin ve bunu diger bilgisayarlara kurun.
Sistem gereksinimleri i¢in, siiriimiiniize ait SMC siiriim notlarina bakin.

E Not: Yonetim Sunucusunu yapilandirma hakkinda bilgi i¢in, tirtin kilavunuza bakin.

Yonetim istemcisini Java Web Start kullanarak kurma

Yonetim Istemcilerini Yonetim sunucusundan diger bilgisayarlara dagitmak icin bir internet ag1 tarayicisi
kullanin.

Adimlar
a. Istemci bilgisayardan, internet ag1 tarayicist kullanarak Yonetim

Sunucusuna baglanin. http://<IP adresi> :< port>

<IP adresi>Y6netim Sunucusunun Y énetim istemcilerine dagittig: 1P adresidir ve
<Port>dinleme portudur (varsayilan olarak 8080). Sonra portu degistirebilirsiniz.

b Web Start Yonetimi Istemcisi linkine tiklayin.
C Yonetim Istemcisini baslatin daha sonra tiim bilesenler icin olan lisanslar1 iceri aktarin.

Yénetim Istemcisini dosyadan kurma

Yonetim Istemci dosyasini indirin ve bunu diger bilgisayarlara kurun.

Adimlar
a. https://support.forcepoint.com/Downloads adresine gidin, oturum agma bilgilerinizi
girin, ardindan uygun tirline ve siiriime gidin.
b. Yénetim istemcisi .zip dosyasini indirin.
Cikarin ve setup.exe (Windows) veya setup.sh (Linus) dosyasini galistirin.
d. Yénetim Gstemcisini baGlatin daha sonra tiim bileGenler igin olan lisanslari iceri
aktarn.
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4. NGFW Engine elemanlarim1 tanimlama

NGFW Engine elemanlarmi yapilandirmak icin Ydnetim Istemcisini kullanin ve
baslangi¢ yapilandirmasini disar1 aktarin.

Bu adimlar Tek Giivenlik Duvari, Tek IPS ve Tek Katman 2 Giivenlik Duvar1 6geleri
olusturmak igin temel siireci tanimlar. Kiime veya sanal 6geler i¢in kurulum kilavuzuna
bakin.

Adimlar

a. NFGW Engine elemanlarini ekleyin.

b. iki veya daha fazla arabirim ekleyin.
Not: NGFW cihaz modeline bagl olarak, kablosuz, modem
arabirimleri veya entegre switch gibi ek arabirimleri yapilandirmaniz
gerekebilir. Modeliniz i¢in olan Kurulum kilavuzuna ve donanim
kilavuzuna bakin.
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Arabirimlere IP adresleri ekleyin.
Yonlendirmeyi yapilandirin.

Baslangi¢ yapilandirmasini kaydedin
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NGFW Baslangi¢ Yapilandirma Sihirbazi ve Otomatik yapilandirma yontemi
icin baslangi¢ yapilandirmasini bir USB siirticiisiine kaydedin.

g. Tak ve Calistir yapilandirma yontemi i¢in ilk yapilandirmay1 Yiikleme
Sunucusu'na yiikleyin.

BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN
KURALLAR

A Uyan Bu uyari simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz bir
durumdasimiz. Herhangi bir cihaz lizerinde ¢aliGmadan once elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gercekleGtirin.

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarin1 okuyun.

Uyari Bu iiriintin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gercekleGtirilmedir.

Uyan gimGek etkinligi sirasinda sistem tizerinde ¢aliGmayin ya da kablolar1 takip ¢ikarmayin.



TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN
KURALLAR

a. Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.

b. Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gormemis
oldugundan emin olunuz.

c. Ustiiste 10 koliden fazla istiflemeyiniz.

d. Nakliye sirasinda Uluslararas: Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.

e. Nakliye sirasinda ortam sicakligi —10°/4+-80° arasinda bulunmalidir

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGI ACISINDAN TEHLIKELi
VEYA DIiKKAT EDILMESI GEREKEN NOKTALAR iLE iLGIiLi UYARILAR:

A Uyarilar

Uyar1 Bu uyar1 simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz bir
durumdasiniz. Herhangi bir cihaz {izerinde ¢alismadan once elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gerceklestirin.

Kurulum Uyarisi
Uyari Sistemi gii¢c kaynagina baglamadan 6nce kurulum talimatlarini okuyun.

Uzman Personel Uyarisi
Uyar Yalnizca egitimli ve uzman personel bu cihazi kurmali ve yerini degistirmelidir.

Uriin imha Uyarisi
Uyari Bu iiriiniin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gergeklestirilmedir.

Simsek Etkinligi Uyarisi
Uyar Simsek etkinligi sirasinda sistem tizerinde ¢calismayin ya da kablolar takip ¢ikarmayin.

KULLANIM HATALARINA fLiSKiN BILGILER

a. Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamastir, bunun
yerine asagidaki genel kurallar yazilmustir:

Cihazin tiim baglantilar1 dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimat1 okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim koGullarinda kullanilmayan iiriinlerde hasar meydana gelebilir.
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TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BILGILER

2. Cihaz temiz tutulmalidir. Toz, gesitli sivilar gibi yabancit maddelere maruz
birakilmamalidir.

b. Donanim sorunlari i¢in uzman teknik servisle baglant1 kurulmalidir.

¢. Cihaz uzman personel tarafindan kurulmali ve bakimi1 yapilmalidir.

MALIN ENERJI TUKETIiMI ACISINDAN VERIMLI KULLANIMINA
ILISKIN BILGILER

8 Satin almis oldugunuz iirlinliin mrii boyunca enerji tiikketimi agisindan verimli
kullanimi i¢in bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca
yapilmasi gerekmektedir.

b. Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun
ortamlarda c¢alistirilmasi gerekmektedir.

PERIYODIK BAKIM BILGISI

a. Periyodik bakima tabi degildir.

URETICI FIRMA BILGISI
FORCEPOINT C/O ARVATO SCM IRELAND
SWORDS BUSINESS PARK

SWORDS CO. DUBLIN IRELAND
CONTACT PERSON: JOANNE FIELD
PHONE: +353-86-1741765

VAT NO: IE: 9762502G

ITHALATCI FIRMA

TECH DATA BILGISAYAR SISTEMLERI A.S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, Istanbul,34768

Tel : +90 216 999 53 50



TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmas: durumunda tiiketici, 6502 say1l1 Tiiketicinin Korunmasi
Hakkinda Kanunun 11 inci maddesinde yer alan;

b. Soézlesmeden donme,

c. Satis bedelinden indirim isteme,

d. Ucretsiz onarilmasini isteme,

e. Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiiketicinin bu haklardan ticretsiz onarim hakkini segmesi durumunda satici; is¢ilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda higbir {icret talep etmeksizin
malin onarimini yapmak veya yaptirmakla yiikiimlidiir. Tiiketici iicretsiz onarim hakkini
tiretici veya ithalatgiya karsi da kullanabilir. Satici, tiretici ve ithalater tiikketicinin bu hakkini
kullanmasindan miiteselsilen sorumludur.

a. Tiiketicinin, ticretsiz onarim hakkini kullanmasi halinde malin;
b. Garanti siiresi i¢inde tekrar arizalanmasi,
c. Tamiri i¢in gereken azami siirenin agilmasi,

Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, iiretici veya ithalat¢i
tarafindan bir raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda
bedel indirimini veya imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep
edebilir. Saticy, tliketicinin talebini reddedemez. Bu talebin yerine getirilmemesi durumunda
satici, lretici ve ithalat¢i miiteselsilen sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmas ile ilgili olarak ¢ikabilecek
uyusmazliklarda yerlesim yerinin bulundugu veyatiiketici isleminin yapildigi yerdeki
Tiiketici Hakem Heyetine veya Tiiketici Mahkemesine basvurabilir.
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AEEE YONETMELIGINE UYGUNDUR



TEKNIK OZELLIiKLER

YONETIM SUNUCUSU

Yonetilenlerin Sayisi

Cihazlar: Lisansli Bir Management Server ile 1 ila 2.000 diigiim

Yoneticilerin sayisi: Sinirsiz

Eleman Sayisi: Siirsiz

Politika Sayisi: Sinirsiz

Giinliik Sunucu Sayisi: Sinirsiz

Web Portali Sayis1 Sunucular: Sinirsiz

Yonetici Dogrulama: Yerel veritabani, RADIUS, TACACS -+, Miisteri Sertifikasi
Cihaz Baglantilar1: SSL Gifreli

LOG SERVER

Desteklenenlerin Sayisi1 Cihazlar: Sinirsiz

Saniye Basina Giinliik Kayitlar:: Yiiksek performansl kayit sistemi saniyede 500.000'den
fazla kayit yapabilir

Cihaz Baglantilari: SSL Gifreli, [Pv4 / IPv6

Giinliik Depolama Boyutu: Sinirsiz

Log Yonlendirme Sayisi1 Log Sunucusu baGina: Sinirsiz

GENEL OZELLIKLER

Yonetim Istemcisi: Windows ve Linux i¢in Java tabanli ve Mac i¢in Java Web Start

SMC Uygulamasi Programlama Arabirimi (SMC API): Kolayca ticiincii taraf iiriin ve
hizmet entegrasyonunu saglayan belgelendirilmis verilerin XML veya JSON kodlu oldugu
yerlerde APl REST mimarisini kullanir

Simultane Yoéneticiler: Bazi yoneticiler, politikalar gibi kritik 6geleri ayni anda degisiklikler
yapabilir

Ana Ekran Gosterge Panolari: NGFW'ler, VPN'ler, kullanicilar ve diger 6geler icin
ozellestirilebilir ana ekran panolari

Kullanic1 Davramslar iliskisi: Kullanici adlari ve kaynak IP adresleriigin kullanici
davraniglart ile ilgili kontroller ve gosterge panolart

Yiiksek kullamlabilirlik: Dort adete Kadar bekleme yonetim sunucusu

Yiikseltmeler: Yiikseltmeler ve dinamik gilincelleme paketleri otomatik olarak indirilebilir
Yedekler: Tiim yeni nesil giivenlik duvart dahil olmak iizere tiim sistemden yedek almak
icin timlesik yedekleme araci konfigiirasyonlari

Navigasyon: Tarama ge¢misi, sekmeler ve yer imleri ile sezgisel tarayici benzeri gezinme
Spotlight Arama Araclar:: Baglama duyarli hizli eylemlere sahip etkili 6ge ve referans
arama araglari

Hizl filtreleme: Eleman listeleri, tablolar ve politika hiicrelerinde uygun tipte filtreleme
Coklu Se¢im Destegi: Eylemleri gergeklestirin ve es zamanli olarak yiizlerce 6geye
degisiklik yapin

Sistem Temizleme Araglari: Hangi 6geleri ve kurallarin kullanilmadigini kolayca
yoneticinin bulmasini saglar

Uyan Sorgulamalari yonetimi: Yoneticinin e-posta, SMS, SNMP yakalama ve 6zel komut
dosyalarini kullanarak uyarilari sistemden iletmesini saglar

Uyan Esikleri: Genel bakis istatistikleri i¢in otomatik uyari esikleri

Denetim Kayitlari: Sistemdeki tiim degisiklikler hakkinda kapsamli denetim bilgileri
Sistem raporlari: Yoneticilerin faaliyetleri ile ilgili envanter ve denetim raporlari



Tak ve Calstir Kurulumu Glk politika itmeli bulut (veya USB stick) tabanli kurulum
Otomatik Gorevler Politikalar1 yenileyin, arGivleyin, giinliikkleri diGa aktarin ve silin,
otomatik gorevlerle yedeklemeler yapin

Yonetim Alanlar1 Ortamin yalitilmiG yapilandirma alanlarina ayrilmasina izin verir
Gthalatihracat SMC yiiklemeleri arasinda akilli gakiGma iGlemleriyle XML ve CSV diGa
aktarma ve ice aktarma

Uzaktan Yiikseltmeler Tek tiklamayla arizaya karGi giivenli uzaktan yiikselt me
Yonetici Rolii Tabanh GiriG kontrolu Ozel roller 5nceden tanimlanmuG rollere ek olarak
tanimlanabilir ve birleGtirilebilir (6r. Sahip, Goriintiileyici, Operator, Diizenleyici, Siiper
Kullanicr) izinleri esnek ve dogru bir Gekilde denetlemek icin

Lisans Yonetimi Otomatik ¢evrimici lisans giincellemeleri ve bakim s6zleGmesi durum
raporlari

Sertifika Yonetimi Tiim sertifikalarin ve kimlik bilgilerinin birleGtirilmiG goriiniimii
Sorun Giderme Araclari1 Kapsamli uzaktan tanilama yetenekleri: Entegre trafik yakalama
araci, tanilama, yapilandirma anlik goriintiisii yeni nesil giivenlik duvari ve oturum izleme
goriintimlerinden indirme

POLITIKA YONETIMI

Sanal Baglamlar Birka¢ SMC Yonetim Alaninda ayni ana igerigi paylaGin; her biri 250'ye
Kadar sanal baglamda kendi politikalari ve yonlendirme tablolari ile

Hiyerarsik Politika yonetim Politika Sablonlari, alt politikalar, takma adlar ve kural yorumu
boliimleri politikalart diizenli tutar ve Anlasilabilir

Uygulama Kimligi

> Ag ve / veya istemci uygulamalarina gore erisimi kisitlayimn

> Uygulamalar yiike gore tanimlayin ve erisimi buna gore kisitlayimn

> Forcepoint Endpoint Context Agent'tan uygulama ad1 ve siiriimii ile beyaz liste / kara liste
Degisim Yonetimi Degisiklikler dagitilmadan 6nce ikinci bir yonetici tarafindan inceleme ve
onaylama gerektir

URL Filtreleme URL kategorilerine gore erisimi kisitla

Alan isimleri Alan adlarini Kullanarak erisimi dinamik olarak kisitla

Kullanier Kimligi Kimlik dogrulamali veya kimliksiz kullanici tabanli kurallar olusturun
Bolgeler Fiziksel arayiizler bolgelerle etiketlenebilir ve politikalarda belirtilebilir
Geoprotection Ulkelere veya cografi bolgelere gore erisimi kisitlaym

Denetim Politikalar: Derin paket denetimi i¢in graniiler kontrol ve yanlis pozitifleri agmanin
kolay yollar1

Hizmet Kalitesi (QoS) Politikalar QoS sinif tabanli ilke yapilandirmasi

Ulke Tabanh Dosya Filtreleme McAfee Global Tehdit Istihbarat1 dosya itibarmi, Kétii
Amach Yazilimdan Koruma'y1 kullanarak dosyalarin nasil denetlendigini tanimlayin

ve McAfee Gelismis Tehdit Savunmasi

Ag adresi Ceviri (NAT) » Varsayilan NAT » Ogeye Dayali NAT « NAT politikalar
Politika Dogrulama Araci Politika aktivasyonundan 6nce yoneticinin yapilandirma
hatalarin1 bulmasina yardimci olur

Politika Anlik Gériintiileri Forcepoint Yeni Nesil Giivenlik Duvari konfigiirasyon
gecmisinin arastirilmasina ve karsilastirilmasina izin verir

Politika Restorasyonu Onceki bir politika siiriimii kurtarilabilir ve yeni nesil giivenlik
duvarina yiiklenebilir

Kural Kullamm Optimizasyonu ara¢ Yoneticilerin, her kuralin belirlenen bir siire i¢inde
kag kez eslestigini gdrmesini saglar

Kural Arama Araci Politikalarda kurallar1 aramak i¢in entegre arag



Kural Isimleri Giinliikler, istatistik ve raporlarda gériilebilen kural isimleri olusturma
yetenegi

Basarisiz Giivenli Politika Yiiklemeleri Yeni siiriim basarisiz olursa, sistem 6nceki politika
stirimiinii otomatik olarak geri ytikler

YAPILANDIRMA
Yonlendirme Rotalar1 ve varsayilan rotalar1 eklemek icin giivenlik duvarlar ve belirli
widget'lar icin stiriikle ve birak yonlendirme yapilandirmasi

Dinamik Yonlendirme Sezgisel grafik kullanici arayiizii ile gelismis OSPF ve BGP
yapilandirmasi

Otomatik Anti-Spoofing Anti-spoofing yapilandirmasi, yonlendirmeye gore otomatik
olarak olusturulur

Siteden siteye VPN'ler

> Politika tabanli [Psec VPN

> Giizergah tabanli [Psec VPN ve tiinelleme (GRE)

Uzaktan eriGim VPN'leri

> |Psec VPN istemcisi (i0S ve Windows)

> SSL VPN istemcisi (Android, Mac ve Windows)

> [stemcisiz SSL VPN Portali

Bitis Noktasi Iicerik Aracisi yonetim Ug noktalar iizerinde ¢alisan uygulamalaraerisim
kontrolii ve goriintirliik artirma

Olay Vaka Yénetimi Isbirlikci ag olay yonetimi icin entegre araclar

Giivenlik Duvari1 Elemam OluGturma sihirbaz Giivenlik duvari olusturma sihirbazi
araciligiyla yiizlerce giivenlik duvari 6gesi olusturun

Tarayic1 Tabanh Kullanic1 Dogrulama Kullanicilar igin kolay bir tarayici tabanli kimlik
dogrulama hizmetini yapilandirin ve 6zellestirin

DURUM, GSTATGSTGK VE RAPORLAMA

Sistem Durumu izleme Ag cihazlari ve baglantilar1 hakkinda gergek zamanli durum bilgisi
Cihaz durumu izleme Cihazlarin donanim durumuna grafiksel bakis

Sebekeler Diyagramlar Yapilandirmalari, topolojileri ve durum baglantisini gorsellestirin
Oturum izleme Baglantilar1 izlemek icin 6zel goriiniimler, VPN giivenlik iliGkileri (SA),
kimligi dogrulanmis kullanicilar, etkin uyarilar ve dinamik ve statik yollar

GENEL BAKIS

Gergek zamanli izleme igin kullanici ve ag istatistiklerinin panolarini 6zellestirme
Cografi konumlar Ulke bayraklar1 ve cografi konum istatistikleri yardimiyla tiim IP
adresleri i¢in tilke bilgilerini gosterin. Ag saldirilarinin nereden geldigini goster
Raporlama Ag istatistikleri hakkinda ayrintili bilgi saglayan raporlar1 6zellestirin ve
programlayin.

Detayli Gelismis, Kotii Amagl Yazilim Algilama raporlari

Web Portal Politikalara, kayitlara ve raporlara hafif web erisimi

Cihaz izleme Yéneticinin, ligiincii taraf cihaz kullanilabilirligindeki durum degisikliklerini
izlemesine ve goriintiilemesine izin Verir.

Cihaz Giinliigii Enjeksiyonu Ugiincii taraf aygitlar igin syslog bi¢iminde ve CEF, LEEF
icin kutu destegi disinda giinliik ayristirma ve alma CLF ve WELF formati

NetFlow / IPFIX Alima NetFlow v9 ve IPFIX formatlarindaki verileri alma ve birlestirme
becerisi

Cihaz Gstatistikleri Ugiincii taraf giinliik verilerine ve basit ag yonetim protokoliine
dayanan grafik istatistikler ve raporlar (SNMP) sayaclari



Desteklenen cihazlar Sayis1 Log Server basina 200

ruhsat verme Her ti¢iincii taraf aygit, Yonetim Sunucusu lisansi cihaz sayisindan 0.2 tiiketir
Tarayic1 Ortak giinliige ek olarak VPN, dosya filtreleme ve u¢ nokta gibi ayr1 giinliik tiirleri
icin ayrintili gériiniim tiim giinliik verileri i¢in gdz atma gorinimii

Siiriikle ve Birak Filtreleme Etkilesimli giinliik filtreleme — herhangi bir glinliik veri
hiicresini Sorgu Paneline siiriikleyip birakin

Istatistik Aninda giinliik istatistikleri olusturun ve en iyi trendleri goriin
Gorsellestirmeler Filtrelenebilir giinliik gorsellestirmelerde giinliik trafiginde
anormallikleri bulun
Toplamalar Biiyiik miktarda filtrelenmis giinliik verilerini herhangi bir siituna gore 6zetler.

Arsivleme Arsivleme kullanarak ¢oklu dizinlerde arsivleri giinliige kaydetme

Yedekler Log Server yapilandirmasi ve giinliik verileri igin entegre yedekleme mekanizmasi
Ihracat CSV, XML, CEF, LEEF ve McAfee Enterprise Security Manager giinliigii disa
aktarma; giinliikleri de ihrag edilebilir

Dogrudan tarayicidan PDF ve ZIP dosyalari

Nakliye Syslog'da ger¢ek zamanl giinliik yonlendirmesi; CEF, LEEF, XML, CSV, IPFIX,
NetFlow ve McAfee Enterprise Giivenligi Yonetici formatlari; filtreleme icin yapilandirma,
veri tipi; ve giinliik alan se¢imi mevcut

Veri Geerigi Adanmis siitun kiimeleriyle farkli giinliik tiirlerine géz atmak icin kisayollar
Yiiksek kullamlabilirlik Yedekleme Giinliigii Sunucusu Destegi

Forcepoint Idari Alan Lisans1 ¢dziimii iGletme ve MSSP ortamlarini basitlestirir,
Bunlar1 korumak daha kolay. Rol tabanli eriGim kontrolii (RBAC), yoneticinin dogru
tanimlanmasini saglar sorumluluklar ve etki alan1 erisim sinirlamalari.
Web portali Alan adi tabanlh miiGteriler raporlara ve politikalara eriGebilir yapilandirmalari
ve gilivenli, hafif bir agirlikla kolayca kaydeder
Yonetilen Giivenlik Hizmet Saglayicilari (MSSP) ile iligkili yiiksek idari maliyetleri azaltmak
Birden fazla sunucuda birden ¢ok sunucuyu yonetmeK gerekir
Forcepoint Yonetim Alani Lisansi tizerinden yonetilecek ¢oklu miisteri ortamlari etkinlestirir
ve tek bir yonetim sunucusu Konfigiirasyonlar olabilir

Hizli ve verimli bir sekilde yeniden kullanildi ve alanlar arasinda paylasildi
degisikliklerin dagitimi. EsSiz mimarisi

ALANLAR

Azami say1 200

Yoneticilerin sayis1 Sinirsiz
Yonetilen Cihazlarin Sayis1 Siirsiz
Eleman Sayis1 Sinirsiz

OZELLIKLER

Yapilandirma Ayirma Miisteri ortamlarini farkli alanlara ayirin ve miisterilerin ag
ogelerinin oldugundan emin olun.

Yapilandirma paylasimi Tiim alanlar igin politika Sablonlar gibi 6geleri paylasma
Giris kontrolu Yoneticilerin goriiniirliigli ve sorumluluklarini alan adlar1 yardimiyla
yapilandirin

izleme Alan ad1 genel bakigmnin yardimryla verilen tiim alanlarin durumunu izleyin.
Ozellestirme PDF stili sablonlarini 6zellestirme

Gegcis Araclar1 Entegre "tasima islemi" araciyla 6geleri alanlara tasiyin

Ithalat ihracat Farkli SMC yiiklemeleri ve alanlar arasindaki 6geleri ice ve disa aktarma



Sanal Baglamlar Ayni ana igerigi, her biri i¢in 250'ye kadar sanal baglamdaki alan sinirlar
boyunca paylasin. Kendi politikalar1 ve yonlendirme tablolar1 var

Forcepoint Web Portali Sunucusu

Forcepoint Web Portal Server, MSSP'leri saglar.

Miisteriler, yoneticiler ve planlanan gilinliikleri goriintiilemek i¢in hafif web tabanli portal
raporlar, mevcut politikalar ve politika degisikligi gegmisi. MSSP yoneticiler bilgi miktarini
yapilandirabilir miisteri ihtiyaglarina gore portalda goriintiilenen veya destek isteklerini
azaltin.

Forcepoint Web Portal Server, Ingilizce, Ispanyolca'yr diller ekleme yetenegi ile Fransizca
destekliyor

OZELLIKLER

Maksimum sayis1 Eszamanh kullanicilar Lisans basina 250

Yoneticilerin sayis1 Sinirsiz

Web Portal Kullanicilarinin Sayis1 Sinirsiz

Kullanic1 dogrulama Yoénetim Sunucusu veritabani, RADIUS, TACACS +

Cihaz Baglantilar1 SSL Giftreli

Giivenlik politikalar1 HTML formatindaki yeni nesil giivenlik duvarlariin son yapilandirmalarini
goriintiileyin

Raporlar HTML formatinda web portalinda yayinlanmasi planlanan raporlar1 gériintiileme
Giinliik Tarama Giinliikleri HTML biciminde tarayin ve filtreleyin

Giinliik Detaylar1 Alan ad1 genel bakiGinin yardimiyla verilen tiim alanlarin durumunu izleyin.
PDF Verme Giinliik etkinlik gorsellestirmelerini ve diger giinliik ayrintilarini ayr1 bir HTML
sayfasinda goriintiileme

Duyurular Yoéneticiler web portalinda gosterilecek duyurulari belirleyebilir

Politika Karsilastirmasi Degisiklik isteginin olup olmadigini gérmek i¢in farkli yeni nesil
giivenlik duvari yapilandirma siirtimlerini karsilastirin

Yerellestirme Web portali (ngilizce, (spanyolca ve Fransizca'y: destekler ve kolayca destege terciime
edilebilir

Diger diller Ozellestirme

Web portallarinin goriiniimiinii ve goriiniimiinii 6zellestirin

Forcepoint Web Portal Server Ozellikleri Temel

Yararlar

> Istemciler icin salt okunur okuma erisimi, raporlar, politikalarvepolitikadegisikligi gecmisi
> Gercek zamanh ag durumu mevcut tamimh kullanicilar igin

> Mobil cihazlar icin destek

Forcepoint NGFW SMC Dagitim Secenekleri

Forcepoint SMC'yi dagitmanin ti¢ yolu vardir:

Sistemler, ¢ciplak donaniminiz veya hiper denetimciniz veya hepsi bir

arada cihaz.

1 Forcepoint SMC Aletleri Forcepoint Giivenlik Y6netim Merkezi

(SMC) Cihaz, hepsi bir arada cihaz i¢in 6zel bir cihazdir

Forcepoint Next'i yapilandirma, yonetme ve izleme Yeni Nesil Giivenlik duvarlari - fiziksel, sanal
ve bulut tabanl.

Forcepoint SMC size kolaylik saglamak i¢in dagitim kolaylig1 saglar



Forcepoint'in NGFW'sini birlestirerek hizli bir sekilde ¢alisir ve ¢alisir yonetim sunucusu ve
giinliik sunucusunu tek bir eklentiye optimize edilmis 1U donanimi iizerinde ¢alisan oyun
paketi.

1 Her 3 dagitim secenegi i¢in bir SMC yazilim lisans1 ayrica satin alinmalidir. Tek basina bir
cihaz herhangi bir lisans igermez.

FORCEPOINT NGFW SMC DEPLOYMENT SECENEKLERI BILESENLERI
YAZILIM ISO GORUNTU CiHAZI

SMC Yazilhimn Isletim sistemi Miisteri tarafindan saglanan

Donanim Miisteri tarafindan saglanan Miisteri tarafindan saglanan

PERFORMANS

Yonetilen Giivenlik Duvarlar1 2.000
Maksimum Alan Adlar1 200
Saniyeye Indeksli Kayitlar. 80,000
Giinliik etkinlik 6912000000
Giinliik Giinliik Giinde (GB) 690
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TEMAS

FIZIKSEL

Form faktorii 1U

Islemci 2x Intel Xeon

Bellek 32 GB

Depolama (HDD) Kapasite 900 GB (4 X 300 GB, RAID-5), Calisirken Degistirilebilir
Gii¢ kaynagi 2 x 550W (100V ~ 240V) Sicak Degistirilebilir

boyutlar 23,9 ”D x 17.09” G x 1,68 ”H (60,7 cm D x 43,42 cm G x 4,28 cm H)
Agirhk 28, 26 Ibs. (12.82 kg)

Mevzuata uygunluk FCC / ICES / EN55022 / VCCIBSMI / C-Tick / SABS / CCC / MIC
Smif A ve UL60950-1/ RoHS Direktifi ile uyumlu oldugu onaylandi

Forcepoint SMC Siparisi

SIPARIS

BOLUM #

Forcepoint NGFW Giivenlik Yonetim Merkezi (yazilm) SMC

Forcepoint NGFW Giivenlik Yonetim Merkezi 1000 Cihaz SMCAP

Forcepoint NGFW Giivenlik Yonetim Merkezi Yiiksek Erisilebilirlik (sadece yazilim
ve ISO goriintii dagitim icin kullanilabilir) SMCHA

Forcepoint SMC EKk Giinliik Sunucusu ALS

Forcepoint SMC Etki Alanlar: (200 Etki Alanina Kadar) ODFSMC

Forcepoint SMC Web Portalh OWPS



