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Model 320X






Cihaz ozellikleri

On panel, arka panel ve gdsterge lambalar1 hakkinda bilgi edinin.
On panel

On panelde Ethernet portlar1 ve USB portlar1 bulunur.
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Sekil 1: 320X cihaz 6n paneli

1. USB baglanti noktalari

2. Ethernet baglanti noktalar1 0—3



Arka panel

Arka panel baglanti portlar1 ve gosterge 1siklari igerir.
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Sekil 2: 320X cihaz arka paneli

1. Konsol baglanti noktas1 (hiz 9600 bps)

2. Gii¢ anahtar1

3. Gii¢ konektorii

4. Gosterge 151klart

5. WLAN baglant1 noktalar1

6. VGA baglanti1 noktasi (yalnizca C1 modeli)

Gosterge 151klan

Gosterge 1s1klari, cihaz baglantisini ve etkinlik durumunu gosterir.
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Sekil 3: 320X cihaz arka panel gosterge 1s1klari



Numara | Gosterge Durum | Tamim
1 Ethernet baglanti | Isiksiz Baglant1 yok.
noktalar1 0-3 Yesil Baglanti tamam.
2 Isitma Isiksiz Isitma sistemi kapali.
Kirmiz1 | Isitma sistemi agik.
3 Giig Isiksiz Giig verilmiyor.
Yesil Gli¢ kaynagi linitesine gii¢ saglanir ve sistem

normal sekilde ¢alisir.

Isitma gosterge 15181, dahili 1sitma sisteminin durumunu gosterir. Isitma sistemi tamamen
otomatiktir ve cihaz cihazi kullanarak durumu etkilemez. Cihaz, 1sitma sistemi durumuna
bakilmaksizin agilabilir veya kapatilabilir.




FORCEPOINT STONESOFT iLERiI URETIM FIREWALL 320X TEKNiK OZELLIiKLER

MAKSIMUM PERFORMANS

NGFW Verimi
HTTP 21 kB yiikii

UDP 1514 baythik paketler, hi¢cbir denetim yok

Maksimum Giivenlik Duvar1 Cikisi1 UDP 1514 bayt
paketleri, denetim yok

Saniyede 64 baythk paketler
Denetim yok

Yeni TCP baglantilar: / ikinci
21 kB tasima kapasitesi

Yeni denetlenen HTTP baglantilar: / ikinci
21 kB tasima kapasitesi

Eszamanh baglantilar
Denetlenen eszamanh baglantilar
VLANS

Boyunca VPN (AES-128-GCM)
VPN throughout (AES-256SHA2)
VPN tiinelleri

ARABIRIMLERI

Ethernet

WLAN

USB
Seri

Giig
Goriintiile
OLCUMLERI

Form faktorii
Boyutlar (G x Y x D)

Net agirhk

L3 FW/VPN
200 Mbps

2 Gbps

800 Mbps

250,000

25,000

1,200

5,000,000
450,000
Simnirsiz
450 Mbps
240 Mbps
15,000

4 x
10/100/
1.000

IEEE 802.11a/b/g/n

2,4 GHz / 5 GHz bantlart WEP / WPA Giivenlik Antenler
TNC konnektorlii 2x ¢ift

bantli antenler Arag anteni

2.4 GHz (istege bagli)

2 x USB2

1 xRJ45
1x MIL-C-5015 JMS3116F12-35
1xVGA

Desktop
270 x 68 x 250 mm / 10.63 x 2.68 x 9.84 inches
4.25 kg /9.34 lbs




STANDART UYUM

EMC

Cevre

Mekanik

GUC

Gii¢ kaynag

Giig tiiketimi
DiGER

Calisma sicakhigi
Depolama sicakhigi
Giris koruma sinifi

Dis renk

MIL-STD 461E

Requirements: CE102,

CS101, CS114, CS115,

IEC 60068-2-1 Aa (Soguk)

IEC 60068-2-2 Bb (Kuru 1s1)

EN 60068-2-30 Dd

(Nemli 1s1

IEC 60068-2-6 Fc: Siniizoidal titresim (1,5 G)
IEC 60068-2-64 Fc: Rastgele titresim (1,5 G) RMS IEC
60068-2-32 Ed: Birak (75 cm)

IEC 60068-2-27 Ea: Sok (50 G)

IEC 60068-2-29 Eb: Bumn (25 G. 16 ms)

DC girisi: 10 ila 36V

100-240 VAC, 50-60 Hz, 60W gii¢ kaynag1

100-250 VAC, 50-60 Hz, 90W gii¢ kaynagi (istege bagli)
25

w

-25 t0 +50°C (-13 to +122°F)2

-25 to +60°C (-13 to +140°F)
IP65 (toza karsi tam koruma ve suya karsi ¢ok iyi koruma)

Mat siyah (RAL9005)




Onlemler ve Kullanim Hatalari

Onlemler, Forcepoint cihazlari ve elektrikli ekipmanlarla ¢alisirken giivenlik kilavuzu saglar.

Giivenlik onlemleri

Giivenlik bilgilerini okuyun ve elektronik ekipmanlarla ¢alisirken her zaman prosediirleri
takip edin.

DIKKAT: Forcepoint cihazlar son kullanicilar tarafindan servis edilemez. Cihaz kapaklarini
hi¢bir sebepten dolay1r agmayin. Aksi takdirde ciddi yaralanmalara ve donanim garantisini
gecersiz kilabilir.

Genel giivenlik
Genel giivenligi saglamak i¢in bu kurallar1 izleyin.
* Cihazin etrafindaki alani temiz ve daginikliktan uzak tutun.

* Bir elektrik kesintisi oldugunda ve elektrik kesintilerinden ve voltaj ylikselmelerinden
korunmak i¢in sisteminizi ¢alisir durumda tutmak i¢in diizenli bir gii¢ kaynagi (UPS)
kullanin.

* Cihaz1 kapatmaniz veya fisten ¢ekmeniz gerekiyorsa, cihazi agmadan veya tekrar takmadan
once daima en az bes saniye bekleyin.

Calisma onlemleri

* Gii¢ kaynaklari - Gii¢ kaynagi kasasin1 agmayin. Sadece iireticinin yetkili teknisyeni gii¢
kaynaklarina erigebilir ve bunlari calistirabilir.

« Isletim ve depolama sicakliklar1 - Stonesoft Next Generation Firewall 320X cihazinda, cihaz
bir gii¢ kaynagina baglandiginda ve gii¢ diigmesi agikken etkin olan dahili bir 1sitma sistemine
sahiptir.

ON konumunda. Cihazin i¢ sicakligi 0 © C'nin altina diistiigiinde 1sitma sistemi otomatik
olarak agilir ve i¢ sicaklik 0 © C'nin lizerine ¢ikincaya kadar cihazin i¢ kisimlarini 1sitir.

Isitma sisteminin durumu cihazin kullanimini etkilemez. Cihazin arka panelinde, 1sitma
sisteminin durumunu gosteren bir gosterge 15181 vardir.

* WLAN 06nlemleri - Kablosuz baglant1 ile veri trafigi, yetkisiz ti¢iincii taraflarin veri almasina
izin verebilir. Radyo aginizi1 giivenli hale getirmek icin gerekli adimlart atin. Hakkinda bilgi
icin http://www.wi-fi.org adresini ziyaret edin.

WLAN" giivenli hale getirme.

Kablosuz cihazlar yetkilendirmek icin kisitlamalar ve gereksinimler uygulanabilir. Ek bilgi
icin yerel yetkililere danigin.

Ek giivenlik bilgileri talep lizerine saglanabilir.
Elektrik giivenligi onlemleri

Kendinizi zararlardan ve cihazdan korumak igin temel elektrikli giivenlik dnlemlerini izleyin.



* Gii¢ agma / kapama diigmesinin ve acil durum kapatma anahtarinin, baglanti kesme
anahtarinin veya odanin elektrik prizinin yerlerini 6grenin. Elektriksel bir kaza meydana
gelirse, sisteme giden giicii hizla kapatabilirsiniz.

* Yiiksek voltajli bilesenler ile ¢alisirken, yalniz calismayin.

* Acik olan elektrikli cihazlarla ¢alisirken sadece bir el kullanin. Bu, elektrik ¢arpmasina
neden olan tam bir devre yapmaktan kacinmaktir. Aletlerin temas ettigi tiim elektrik
bilesenlerine veya devre kartlarina kolayca zarar verebilecek metal aletler kullanirken ¢ok
dikkatli olun.

* Elektrik carpmasi nedeniyle elektrostatik desarj1 azaltmak icin tasarlanmis paspaslari
kullanmayi. Bunun yerine, elektrik izolatorleri olarak tasarlanmis lastik paspaslar kullanin.

Gii¢ kaynagi giivenlik onlemleri

Stonesoft NGFW cihazinizin kullandig1 giic kaynagina bagli olarak, farkli giivenlik dnlemleri
ve kurulum yonergeleri gegerlidir.

Gii¢ kaynag

Bu cihaz bir DC gii¢ kaynagi kullanir. Gilivenli kurulum ve kullanim i¢in bu yonergeleri
izleyin.

* Cihaz kisith bir erisim konumunda kullanilmali ve kullanicilar onu ¢alistirmak igin iyi
egitilmis olmalidir.

* Cihazin prizi cithazin yanina kurulmali ve kolay erisilebilir olmalidir.

* Cihaz elektrik ¢arpmasina kars1 korunmali ve en az DC gii¢ kaynagi i¢in saglanan 15 AWG
kabloya sahip olmalidir.

* Gii¢ kaynagi kablosunun sebeke fisi, cihaz iizerindeki baglanti kesme cihazidir. Cihazin
baglantisini kesmek i¢in 6nce elektrik baglantisin1 kesmeniz, ardindan zemini ayirmaniz
gerekir.



Cihaz1 kur

Cihaz1 agmiza hazirlayin ve kurun.
* Ayr1 bir sunucuya bir Stonesoft Yonetim Merkezi (SMC) yiiklediniz.

« Giivenlik Duvar1 6gesini Ydnetim Istemcisinde yapilandirdiniz ve ilk yapilandirmay1 bir
USB siiriiciisiine kaydettiniz.

Not: SMC kurulumu ve ilk yapilandirma hakkinda ek bilgi icin, bkz. Stonesoft Yeni Nesil
Giivenlik Duvar1 Kurulum Kilavuzu.

* Cihazi, teslimat kutusunu ve sevkiyatta bulunan tiim bilesenleri incelediniz.
Not: Hasarli cihazlari veya bilesenleri kullanmayin.
Cihaz1 monte

Cihaz1 duvara monte edebilir veya cihazi masa veya raf rafi gibi yatay bir ylizeye
yerlestirebilirsiniz.

Cihazin teslimati, braketleri cihaza takmak i¢in montaj braketlerini ve vidalar igerir.
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Sekil 4: 320X cihaz montaji

1. Alet

2. Montaj braketi

1. Destegi ve iki viday: bulun.

. Cihazin altindaki dort kauguk tapayi ¢ikarmak icin bir tornavida kullanin.
. Braketteki iki kii¢lik deligi cihazin altindaki iki delikle hizalayin.

. Destegi cihazin altina yapistirmak i¢in vidalar1 kullanin.

. Diger braketi cihazin altina takin.
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. Destegi, braketteki daha biiyiik deliklerden bir duvara yapistirmak igin iki viday1 kullanin
(ek vidalar, pakete dahil degildir).

Not: Cihazi, 6n paneldeki gostergeleri kolayca gorebilmek i¢in monte edin.



Antenleri ve kablolar1 baglayin

Antenleri, giic kaynagi kablosunu ve ag kablolarini baglayin.
Ag ayarlar ve kablolar

Bu ag ayarlarii ve kablo yonergelerini izleyin.

Bakar kablo tipleri

Gigabit aglar1 i¢in en az CAT5e derecelendirmeli kablolar kullanin.
320X aletleri bu kablo tiirlerini kullanir:

* MIL320-RJ45-10M

* MIL320-RJ45-1M

* MIL320-RJ45-2M

* MIL320-RJ45-5M

Hiz ve dupleks ayarlari

Her kablonun her iki ucundaki ag araytizleri ayni1 hiz ve dubleks ayarlarina sahip olmalidir.
Bu otomatik miizakere ayarini i¢erir. Kablonun bir ucu autongotiation kullaniyorsa, diger ug
da autongotiation kullanmalidir. Gigabit standartlar1, autongotiation kullanmak i¢in arayiiz
gerektirir - sabit ayarlara gigabit hizlarinda izin verilmez.

Ag ve yonetim kablolarini baglayin
Cihazi1 aglariniza baglayin. Yonetim baglantisi sistem konsolunu goriintiilemenizi saglar.

Not: Ethernet baglant1 noktalari, ilk yapilandirma sirasinda arabirim kimlikleriyle eslenir.
Fiziksel cihazin portlari ve port numaralar1, Yonetim Istemcisinde motor igin yapilandirilmis
arayiiz tanimlar1 ve arabirim kimlikleriyle eslesmelidir.

1. Baglant1 noktalarini aglariniza baglamak ve baglamak i¢in hangi Ethernet baglanti
noktalarini belirleyin.

2. Yonetim baglantisi i¢in su seceneklerden birini segin:

* Bir monitorii cihazin arka panelindeki VGA baglant1 noktasina ve bir klavye 6n paneldeki
bir USB baglant1 noktasina baglayin.

* Birlikte verilen seri bos modem kablosunu cihazin arka panelindeki konsol baglanti
noktasina ve terminal baglantisi icin bagka bir bilgisayara baglayin.



Antenleri baglayin

320X cihaz, iki WLAN anteni ve 1-2 istege bagli manyetik ara¢ anteni ve uzatma kablosu ile
birlikte gelir.
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Sekil 5: 320X elektrikli ara¢ antenleri

1. WLAN anteni

2. Araba anteni

3. WLAN fisi

En iyi performans i¢in iki anten kullanmanizi 6neririz.

Not: WLAN antenlerinin desteklenen frekanslarn 2,4 GHz ve 5 GHz'dir. Desteklenen
Araba antenlerinin frekansi1 2.4 GHZ'dir.

1. WLAN" veya arag¢ antenlerini kullanip kullanmayacaginiz1 belirleyin.

Not: WLAN ve ara¢ antenlerini ayn1 anda kullanamazsiniz.

2. WLAN antenlerini takin.

1. iki WLAN antenini cihazin arka panelindeki iki WLAN baglant1 noktasina baglayin.
Tirtikli somunlart sikica cihaza sabitlemek icin antenlerin tabaninda sikin.

2. Antenleri diger nesnelerle veya yiizeylerle dogrudan temas etmeyecek sekilde yerlestirin.
3. Manyetik ara¢ antenlerini takin.

1. (istege bagl) Anten uzatma kablolarini arag antenlerinin kablolarindaki WLAN
konektorlerine baglaym.

2. Her bir kabloyu, cihazin arka panelindeki bir WLAN baglanti noktasina baglaym. Tirtikli
somunlart sikin

Kablonun tabanini sikica cihaza sabitleyin.



3. Antenleri metal bir yilizeye takin.

Not: Anten montaj ylizeyinin yani sira, antenler diger nesnelerle veya ylizeylerle dogrudan
temas halinde olmamalidir.

Gii¢ kaynagini baglayin
Cihaz1 takmak i¢in gii¢ kablosunu kullanin.

Not: Kesintisiz ¢alismay1 saglamak ve ani gili¢ kayb1 durumunda cihazda hasar riskini en aza
indirmek i¢in bir UPS kullanmanizi 6neririz.

1. Gii¢ kablosunu cihazin arka panelindeki gii¢ konektoriine baglayim.

2. Elektrik kablosunu, elektriksel giiriiltiiden ve gii¢ dalgalanmalarindan korunma saglayan
topraklanmais, yiiksek kaliteli bir elektrik prizine takin.

Uygunluk bilgisi

Kablosuz destege sahip Stonesoft NGFW cihazlari, ev ve ofis kullanimi i¢in amaglanan
kablosuz cihazlar i¢in EMC yo6nergesine (2014/30 / EU) ve FCC standardina (FCC Boélim 15)
uygundur.

Bu bilgi tiim ikili bant tirtinleri igin gegerlidir (2,4 GHz, IEEE 802.11b/g/nve 5 GHz, IEEE
802.11n).

Stonesoft NGFW cihazlar i¢in desteklenen kanallar ve frekanslar iilkeye gore listelenmistir.
Y&netim Istemcisi. Motora ilke kurarken kablosuz yapilandirma cihaza aktarilir.
Uygulamali teknolojiler

Cihaz bu teknolojileri kullanir.

* Radyo spektrumu - 2400-2483,5 MHz, 5150-5250 MHz, 5250-5350 MHz ve 5470-5725
MHz alt bantlar1

* Glivenlik - Dual bant tiriinleri
* Elektromanyetik Uyumluluk (EMC) - Dual bant iirlinleri
Ulusal kisitlamalar ve yetkilendirme sartlari

Bu cihazlar FCC DFS2 bandinda veya ETSI/ EC DFS bandinda veya 5 GHz bandini regiile
etmek iizere diizenleyen diger iilkelerde kullanilabilir.

5 GHz ortasindaki bandin kullanilmasi, sadece cihazla birlikte diizenleyici onayina tabidir.
Herhangi bir iilke veya bolge i¢in gereklilikler degisebilir. Yerel ile kontrol etmenizi 6neririz.

2.4 GHz ve 5 GHz kablosuz LAN'lar i¢in ulusal gereksinimlerin en son durumu i¢in yetkililer.



BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

A Uyar1  Bu uyar simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz lizerinde ¢alismadan dnce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gerceklestirin.

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarin1 okuyun.
Uyan Bu iirliniin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gerceklestirilmedir.

Uyan Simsek etkinligi sirasinda sistem tizerinde ¢alismayin ya da kablolari takip ¢ikarmayin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.
b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis

oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.
d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere

tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligr —10°/4+-80° arasinda bulunmalidir

TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BIiLGILER:

Cihaz temiz tutulmalidir. Toz, ¢esitli sivilar gibi yabancit maddelere maruz birakilmamalidir.
Donanim sorunlari i¢in uzman teknik servisle baglant1 kurulmalidir.
Cihaz uzman personel tarafindan kurulmali ve bakimi yapilmalidir.

MALIN ENERJI TUKETiMi ACISINDAN VERIMLiI KULLANIMINA iLIiSKIN
BILGILER

Satin almis oldugunuz {iriiniin dmrii boyunca enerji tiikketimi acisindan verimli kullanimi i¢in
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi1 gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢gevresel karakteristiklere uygun ortamlarda
calistirilmas1 gerekmektedir.

PERiIYODIiK BAKIM BILGISi

Periyodik bakima tabi degildir.



URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul,34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmas: durumunda tiiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir tlicret talep etmeksizin malin
onartmini yapmak veya yaptirmakla ylikiimlidiir. Tiiketici iicretsiz onarim hakkini {iretici veya
ithalatciya karsi da kullanabilir. Satici, iiretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, icretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri igin gereken azami siirenin agilmasi,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalate¢1 tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, iretici ve ithalatg1 miiteselsilen
sorumludur.

Tiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine bagvurabilir.

E/AEEE YONETMELIGINE UYGUNDUR




