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Marka: Force Point
Ag Giivenlik cihazi
Model:
NGFW Appliances 3U Model 5201/5205/5206



Cihaz ozellikleri

Model 5201, 5205 ve 5206 ozellikleri

Sekiller ve tablolar cihaz bilesenlerini gostermektedir.

On panel
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1. Arabirim modiilii yuvalar1 1-6 (soldan saga)
2. Konsol portu (hiz 9600 bps; 5206 cihazlarda kullanilmaz)

3. Gosterge 151klart
4. Gii¢ dligmesi

5. Kat1 hal siiriiciiler (SSD'ler) (sadece sol siiriicii kullanilir)




5201 ve 5205 cihaz arka paneli

1. AC veya DC gii¢ konnektorleri

2. IPMI baglanti noktas1 (kullanim 6nerilmez)
3. Konsol portu (kullanilmaz)

4. PS /2 baglant1 noktasi

5. USB baglanti noktalari

6. VGA baglant1 noktasi

7. Sabit Ethernet portlar

5206 cihaz arka paneli
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1. AC or DC power connectors
2. IPMI port (usage not recommended)



3. Console port (speed 9600 bps)
4. USB ports

5. Fixed Ethernet ports

6. VGA port

Ethernet portu isimleri

Ethernet baglant1 noktasi adlar1, yuva ve baglant1 noktasi numaralarini temel alir. Isimdeki ilk
numara, cihazdaki yuvay1 temsil eder. Ikinci say1, yuvadaki baglant1 noktasini temsil eder.
Omnek: eth2 0, yuva 2'nin 0 numarali portunda bulunur.

Bilesen Yuva numarasi Yuva konumu Port numaralari
Sabit Ethernet Arka panel ethO_0 and eth0_1.
portlari
Arayiiz modiilleri 1-6 On panel Baglanti noktasi
Arabirim modiilleri numaralar1 0'dan
icin yuva numaralari baslar ve soldan saga
baslar. dogru artar.
1'den ve soldan saga Ornek: Yuva 1'deki
dogru. soldan en uzak olan
baglant1 ethl 0.

On panel gosterge 1s1klari

f Gii¢ kaynagi kablosunun ayrildigini gosterir.
Yanip sonerken, fan arizasini gosterir.
~C) Stirekli agik oldugunda, sistemdeki hava akisini engelleyen kablolar veya

ortam sicakligi ¢ok sicak olan bir agir1 1sinma durumunu gosterir.

Yanip sonerken, tiimlesik Ethernet arabirimindeki ag etkinligini gosterir. 1.
Arayliz, cihazin arka panelindedir.

Yanip sonerken, tiimlesik Ethernet arabirimindeki 0 ag etkinligini gosterir.
Arayliz, cihazin arka panelindedir.

Yanip sonerken, SSD etkinligini gosterir.
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Sistem gli¢c kaynagi birimlerine gii¢ verildigini gosterir. Sistem normal
olarak calistiginda bu gosterge yanar.
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SSD gostergeleri

<L 1] 11 1= o
T 11 1 - o
Numara | Gosterge | Durum | Aciklama
1 Giig Mavi Bir SSD koyda.
2 Disk Isiksiz Bu gosterge kullanilmiyor.

Sabit Ethernet portu gostergeleri

Renk | Aciklama
1 AKUVITE Sar1 Baglant1 Tamam, etkinlik {izerinde yanip soner.
2 Baglant1 Isiks1z Baglant1 yok veya hiz 10 Mbps.

Yesil Hiz 100 Mbps'dir.

Kehribar | Hiz 1 Gbps'dir.

Arayiiz modiilleri

Stonesoft NGFW cihazlar1 dort tip modiilii destekler.

* Bakir

* Lif

» Kiigiik form faktori takilabilir (SFP)

* Yer tutucu

Not: Modiillerdeki ¢gikartmalar1 ¢ikarmayin - bunlar 6nemli bilgiler igerir.

Tiim mevcut arayiiz modiilleri ve uyumluluk bilgilerinin listesi i¢in, bkz. Bilgi Bankas1
makalesi 10245.

Bakar arayiiz modiilleri

Stonesoft NGFW cihazlar1 bu bakir arayiiz modiillerini desteklemektedir.




Cift baglanti noktali modiiller
* MOD-EM1-10G-2 (10G2) - 10 gigabit arayiiz modiilii
* MOD-10G-2-B (10G2B) - 10 gigabit baypas modiilii
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Numara | Bilesen Renk | Aciklama
1 Serbest birakma kolu N/A N/A
2 Etkinlik / baglant1 gostergesi | Yesil Baglanti Tamam, etkinlik {izerinde yanip
sOner.
3 MOD-EM1-10G-2 (10G2) - | Sar1 1 Gbps baglantisi.
Baglant1 hiz1 gostergesi Yesil 10 Gbps baglantisi.
MOD-10G-2-B (10G2B) - Kehribar | 1 Gbps baglantisi, baglant1 kesme
Baglant1 hiz1 / baypas / modunda yanip soner.
baglant1 kesme gostergesi Yesil 10 Gbps baglanti, baypas modunda
yanip sOner.

Quad-port modiilleri
* MOD-GE-4 (GE4) - Gigabit arayiiz modiilii
* MOD-GE-4-B (GE4B) - Gigabit baypas modiilii



Numara | Bilesen Renk | Aciklama
1 Serbest birakma kolu N/A N/A
2 Etkinlik / baglanti gostergesi | Yesil Baglant1 tamam.
3 MOD-GE-4 (GE4) - Baglant1 | Yesil 1 Gbps baglantisi.
hiz1 gostergesi Kehribar | 100 Mbps baglanti.
MOD-GE-4-B (GE4B) - Sar1 1 Gbps baglantisi, baglant1 kesme
Baglant1 hiz1 / baypas / modunda yanip soner.
baglant1 kesme gostergesi Yesil 100 Mbps baglanti, baypas modunda
yanip soner.
Isiksiz 10 Mbps baglanti.
Alt1 baglanti1 noktah gigabit arabirim modiilii
* MOD-GE-6 (GE6)
® O
Numara | Bilesen Renk | Aciklama
1 Serbest birakma kolu N/A N/A
2 Etkinlik / baglant1 gostergesi | Yesil | Baglanti tamam.
3 Baglant1 hiz1 gostergesi Yesil | 1 Gbps, 100 Mbps veya 10 Mbps
baglanti.




Sekiz portlu gigabit arayiiz modiilii

- MOD-GE-8 (GES)

(- C 103 10 I 1

: U ULRL L Uuuann
[— [ — C 1] [ — [—

.
ﬂ‘] AL T R
P

® G



Numara | Bilesen Renk | Aciklama
1 Port numaralar1 0—7 N/A N/A
2,5 Etkinlik / baglant1 gostergesi | Yesil | Baglanti Tamam, etkinlik {izerinde
yanip soner.
3,6 Baglant1 hiz1 gstergesi Sar1 1 Gbps baglantisi.
Yesil | 100 Mbps baglanti.
Isiksiz | 10 Mbps baglanti.
4 Serbest birakma kolu N/A N/A

Fiber arayiiz modiilleri

Stonesoft NGFW cihazlar1 bu fiber arayiiz modiillerini desteklemektedir.

Cift portlu baypas modiilleri

* MOD-GE-SX-2-B (GESX2B) - Gigabit baypas modiilii

* MOD-10G-SR-2-B (10GSR2B) - 10 gigabit baypas modiilii
* MOD-10G-LR-2-B (10GLR2B) - 10 gigabit baypas modiilii

Numara | Bilesen Renk | Aciklama

1 Serbest birakma kolu N/A N/A

2 Etkinlik / baglanti gdstergesi Yesil Baglanti tamam.

3 MOD-10G-SR-2-B, MOD-10G-LR-2-B — | Mavi 10 Gbps baglantisi.

Baglant1 hiz1 / baypas / baglant1 kesme

gostergesi

Yesil Baypas modunda yanip
soner.

MOD-GE-SX-2-B - Baglant1 hizi / baypas / | Yesil 1 Gbps baglantisi, baypas

baglant1 kesme gostergesi

modunda yanip soner.

Sar1 Baglanti kesme modunda
yanip soner.




Dort kapih gigabit baypas modiilii

* MOD-GE-SX-4-B (GESX4B)

Numara | Bilesen Renk | Aciklama
1 Serbest birakma kolu N/A N/A
2 Etkinlik / baglant1 gostergesi Yesil | Baglanti tamam.
3 Baglanti hiz1 / baypas / Yesil | 1 Gbps baglantisi, baypas modunda
baglanti kesme gostergesi yanip soner.
Sar1 Baglanti kesme modunda yanip

soner.

SFP arayiiz modiilleri

Stonesoft NGFW cihazlari bu SFP arayiiz modiillerini desteklemektedir.

Cift baglanti noktah arabirim modiilleri

* MOD-10G-SFP-2 (10GSFP2) - 10 gigabit arayiliz modiilii (SFP +)
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Numara | Bilesen Renk | Aciklama

1 Serbest birakma kolu N/A N/A

2 Etkinlik / baglant1 gostergesi Yesil Baglant1 tamam.

3 Baglant1 hiz1 gostergesi Mavi 10 Gbps baglantisi.

* MOD-40G-2 - 40 gigabit arabirim modiilii (QSFP +) (yalnizca 5206 cihaz)
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gostergesi

1 I
Numara | Bilesen Renk | Aciklama
1 Serbest birakma kolu N/A N/A
2 Etkinlik / link / link hiz Yesil | 40 Gbps baglantist (diger hizlar

desteklenmez), etkinlik tizerinde
yanip soner.

Dort baglanti noktal arabirim modiilleri

* MOD-GE-SFP-4 (GE4SFP) - Gigabit arabirim modiilii (SFP)

* MOD-10G-SFP-4 (10GSFP4) - 10 gigabit arayiliz modiilii (SFP +)

* MOD-EM2-10G-SFP-4 - 10 gigabit arabirim modiilii (SFP +) (yalnizca 5206 aygitlar)
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Numara | Bilesen Renk | Aciklama

1 Serbest birakma kolu N/A | N/A
2 Etkinlik / baglant1 gostergesi | Yesil | Baglanti tamam.
3 MOD-GE-SFP-4 (GE4SFP) - | Sart 1 Gbps baglantisi.

Baglant1 hiz1 gostergesi

MOD-10G-SFP-4 (10GSFP4) | Mavi | 10 Gbps baglantisi.
- Baglant1 hiz1 gostergesi

MOD-EM2-10G-SFP-4 - Mavi | 10 Gbps baglantisi.
Baglant1 hiz1 gostergesi

Yer tutucu modiilleri
Bir yer tutucu modiil (MOD-PH) bir ag arayiiz kart1 veya herhangi bir port icermez.

Modiiler cihazdaki tiim yuvalar i¢in bir ag arabirim kart1 igeren arabirim modiilleriniz yoksa
kalan yuvalara yer tutucu modiilleri eklemeniz gerekir.

Cihaz ozellikleri

NGFW 5206,5205,5201
NGFW verimi (HTTP 21 kB ytikii) 10 Gbps

Maksimum Giivenlik Duvar1 verimi (UDP 120 Gbps

Maksimum denetim hacmi (UDP 1518 30 Gbps
SSL denetimi (AES-256) 5 Gbps
Denetlenen eszamanli baglantilar 12 million
IPsec VPN cikisi (AES-128-GCM) 18 Ghps
IPsec VPN tiinelleri 200000
Mobil VPN istemcileri unlimited

Maksimum SSL VPN portali kullanicilar 30000

Eszamanli baglantilar (denetimsiz) 30 million
Yeni TCP baglantilar1 / ikinci (denetim

yok) 300000
64 bayt paket / sn (denetimsiz) 80 million
VLAN etiketleme unlimited

Sanal baglamlar (varsayilan / maksimum) 25/250




Anti-Malware (Dosya itibar1 / AV) yes/yes

URL filtreleme option

Cihaz ozellikleri NGFW 5206,5205,5201

Tam denetim yes

Uygulama kontrolii yes

Coklu Baglanti yes

Sunucu yiik dengeleme yes

Kiimelenme yes

Sabit Ethernet araytizleri 2 x GE RJ45

Gigabit Ethernet — bakir baglanti noktalar1 | 2 to 50

10 Gigabit Ethernet portu Oto24

40 Gigabit Ethernet portu 0to 12

Diger arayiizler 3G modem support
6

Ag G/ C yuvalari

Modiil PCI Express siiriimii 2.0

Konektorler 4 x USB,
1 x serial, VGA, IPMI
Ethernet

Form faktorii 3RU
437 x 132 x
648mm

Boyutlar (G x s x d) 17.2 x 5.2 x 25.5in
23.8 kg

Net Agirlik (w / out modiilleri) 52.47 lbs
100-240

) . VAC 50-60 Hz,

AC gii¢ kaynagi S00W +

800W




Cihaz ozellikleri NGFW 5206, 5205, 5201

DC gii¢ kaynag1 segenegi 72 -
-36VDC1 800W +
800W
Yedek gii¢ kaynag (¢alisirken
degistirilebilir) yes
Tipik giic tiikketimi 300 W
Maksimum gii¢ tiiketimi
550 W
Calisma sicaklig1 10-+35° C
+50-+95° F
Depolama sicakligi -40-+70° C
-4-+158° F
Bagil nem (yogusmasiz) 8%-90%
100,000
MTBF hours
Giivenlik Sertifikalar CB, UL/EN60950, CCC,

EAC, NOM, VCCI

EMI Sertifikalari FCC part 15, CE,




Onlemler

Onlemler, Forcepoint cihazlar ve elektrikli ekipmanlarla ¢alisirken giivenlik kilavuzu saglar.

Giivenlik onlemleri

Gtivenlik bilgilerini okuyun ve elektronik ekipmanlarla ¢alisirken her zaman prosediirleri
takip edin.

Genel giivenlik
Genel giivenligi saglamak i¢in bu kurallar1 izleyin.
* Cihazin etrafindaki alan1 temiz ve daginikliktan uzak tutun.

 Tam yiiklendiginde cihaz yaklasik 44 Ibs (20 kg) agirligindadir. Cihazi kaldirirken, her iki
uctaki iki kisi, agirhigi dagitmak i¢in ayaklari yayilarak yavasca kaldirilmalidir. Sirtinizi her
zaman diiz tutun ve bacaklarmizla kaldirin.

* Bir elektrik kesintisi oldugunda ve elektrik kesintilerinden ve voltaj ylikselmelerinden
korunmak i¢in sisteminizi ¢alisir durumda tutmak i¢in diizenli bir gii¢ kaynagi (UPS)
kullanin.

* Cihaz1 kapatmaniz veya fisten ¢ekmeniz gerekiyorsa, cihaz1 agmadan veya tekrar takmadan
once daima en az bes saniye bekleyin.

Calisma onlemleri

* Gli¢ kaynag1 kasasin1 agmayin. Sadece lireticinin yetkili teknisyeni gii¢ kaynaklarma
erisebilir ve bunlar1 ¢alistirabilir.

* Cihaz acikken, uygun sogutma saglamak i¢in kapagi yerinde tutun. Bu kilavuza uyulmamasi
garantinizi gegersiz kilabilir.

Ek giivenlik bilgileri talep lizerine saglanabilir.

Elektrik giivenligi onlemleri
Kendinizi zararlardan ve cihazdan korumak i¢in temel elektrikli giivenlik 6nlemlerini izleyin.

* Gii¢ agma / kapama diigmesinin ve acil durum kapatma anahtarinin, baglanti kesme
anahtarinin veya odanin elektrik prizinin yerlerini 6grenin. Elektriksel bir kaza meydana
gelirse, sisteme giden giicii hizla kapatabilirsiniz.

* Yiiksek voltajli bilesenler ile ¢alisirken, yalniz calismayin.
* Sistem bilesenlerini ¢ikarmadan veya kurmadan 6nce sistemi kapatin ve giicii kesin.

* Acik olan elektrikli cihazlarla ¢alisirken sadece bir el kullanin. Bu, elektrik ¢arpmasina
neden olan tam bir devre yapmaktan kacinmaktir. Aletlerin temas ettigi tiim elektrik
bilesenlerine veya devre kartlarina kolayca zarar verebilecek metal aletler kullanirken ¢ok
dikkatli olun.



» Elektrik carpmasi nedeniyle elektrostatik desarj1 azaltmak i¢in tasarlanmis paspaslari
kullanmayim. Bunun yerine, elektrik izolatorleri olarak tasarlanmis lastik paspaslar kullanin.

* Gii¢ kablosu bir topraklama fisi icermeli ve toprakli bir elektrik prizine takilmalidir.
Gii¢ kaynagi giivenlik onlemleri

Stonesoft NGFW cihazinizin kullandig giic kaynagina bagli olarak, farkli giivenlik 6nlemleri
ve kurulum yonergeleri gecerlidir.

AC gii¢c kaynaklan
Cihaz AC gii¢ kaynagi i¢in 1-2 konnektore sahiptir. Cihaz girisi, baglant1 kesme cihazidir.
DC gii¢c kaynaklan

* Cihaz kisith bir erisim konumunda kullanilmali ve kullanicilar onu ¢alistirmak icin iyi
egitilmis olmalidir.

* Cihazin prizi cihazin yanina kurulmali ve kolay erisilebilir olmalidir.
* Cihaz elektrik ¢arpmasina kars1 korunmali ve en az 15 AWG kabloya sahip olmalidir.
DC gii¢ kaynagi i¢in.

* Gii¢ kaynagi kablosunun sebeke fisi, cihaz iizerindeki baglant1 kesme cihazidir. Cihazin
baglantisini kesmek icin 6nce elektrik baglantisin1 kesmeniz, ardindan zemini ayirmaniz
gerekir.



Cihaz1 kur

Cihaz aginiza hazirlayin ve kurun.
* Ayr1 bir sunucuya bir Stonesoft Yonetim Merkezi (SMC) yiiklediniz.

» Giivenlik Istemcisi 6gesini (Giivenlik Duvari, IPS veya Katman 2 Giivenlik Duvari)
Yonetim istemcisinde yapilandirdiniz ve ilk yapilandirmay: bir USB siiriiciisiine kaydettiniz.

Not: SMC kurulumu ve ilk yapilandirma hakkinda ek bilgi i¢in, bkz. Stonesoft Yeni Nesil
Gtivenlik Duvar1 Kurulum Kilavuzu.

* Cihazi, teslimat kutusunu ve sevkiyatta bulunan tiim bilesenleri incelediniz.

Not: Hasarli cihazlar1 veya bilesenleri kullanmayin.

SSD'yi kurun

Yiikli degilse SSD'yi takin.

Cihazlarin 6n panelinde iki adet SSD yuvasi1 bulunmaktadir. Sadece soldaki yuvay: kullanin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

DIKKAT: Kaldirilmis SSD'ler elektrostatik desarja kars: hassastir.

1. Kolu serbest birakmak i¢in SSD'deki serbest birakma diigmesine basin.
2. SSD'yi bolmeye yerlestirin.

3. SSD'yi yerine kilitlemek i¢in kolu asag1 dogru itin.

Bir arayiiz modiilii takin

Gerekirse, herhangi bir arayiiz modiiliinii takin.

* Giivenlik 6nlemlerini okuyun.

* Modiillere veya cihaza zarar vermemek i¢in, cihaz agikken herhangi bir arabirim modiiliinii
takmayin veya ¢ikarmayin.

* Yiiklediginiz tiim arayiiz modiillerinin cihaziniz i¢in dogru tip oldugundan emin olun.

Cihaz ¢alisir duruma getirmeden Once her bir yuvaya bir arabirim modiilii veya bir yer tutucu
modiili takmalisiniz.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi Oneririz.

1. Modiilii takmak i¢in yuvayi bulun.
2. Modiilii yuvaya dogru itin.

Cihazi kurun | 15 Modiiliin 6n paneli cihazin 6n panelinin biraz iistiinde oldugunda modiil
dogru sekilde yerlestirilmistir.



Ipucu: Modiil kapagindaki etiketin 5201 ve 5205 aygitlarina baktigindan emin olun.
5206 cihazlarda, etiket sagda.

Onemli: Modiilii yanlis yonde takmaymn. Modiilleri yanlis takmak, cihaza ve modiillere zarar
verebilir ve garantiyi gegersiz kilar.

Cihaz rafa monte edin

Raf montaj prosediirii, raf {initesinin tipine bagl olarak degisir. Gerekirse, raf iinitenizin
belgelerine bakin.

Onemli:
* Cihazi rafa monte etmeden Once giivenlik dnlemlerini okuyun.

* Cihazin boyutu ve agirligi nedeniyle dort direkli bir raf kullanin. Cihazi, cihaza zarar
verebilecek ve garantiyi gecersiz kilabilecek iki direkli bir rafa kurmayin.

* Cihazi, cihaziniza zarar verebilecek bir Telco rafina kurmayin.
* Cihazi bas asag1 monte etmeyin.
Raf montaji icin hazirlamyor

Raf montaj kiti, sistemi rafa monte etmek i¢in montaj vidalarini ve ray montajlarini veya raf
montaj braketlerini igerir.

Raftaki her bilesenin yerlesimini belirleyin.
* En agir bilesenleri once rafin altina yerlestirin. Bilesenleri alttan {iste yiikleyin.
* Cihaz toprakli bir prize bagli olmalidir.

* Cihaz1 gii¢ dalgalanmalarindan ve voltaj yiikselmelerinden korumak ve elektrik kesintisi
durumunda sisteminizi ¢alisir durumda tutmak i¢in bir UPS kullanin.

* Diizgiin sogutmay1 saglamak i¢in, bakim yapilmadiginda daima rafin 6n kapisini ve tiim
panelleri ve bilesenleri kapaliyken cihazinizi kapali tutun.

Cihaz1 dort direkli bir rafa takin

Cihazi rafa sabitlemek i¢in raf montaj raylarmi kullanin.

Cihazi1 rafa monte etmek i¢in bu uzunluklardaki ray takimlarini kullanin.

* 19-26,6 ing veya 48,26—67,56 cm

Not: Bu ray seti, 5206 adet cihaz teslimatinda bulunur.

* 26.5-36.4 ing veya 67.31-92.46 cm

1. Cihazn iki ¢ift kdsebendini, cihaza baglanan iki i¢ ray1 ve rafa takil iki dis ray1 bulun.

Raylar sol i¢in "L", sagda "R" ile igaretlenmistir.



1. D1s ray
2. i¢ ray
3. Kilitleme sekmesi

2. I¢ raylar1 serbest birakmak icin kilitleme tirnagina basarak i raylari dis raylardan ayirin.
3. Cihazn yan tarafindaki ray diigmelerini ve i¢ raydaki ilgili delikleri bulun.

4. Delikleri 1lgili tuslara gore hizalayin. Hepsi hizalandiginda, delikleri karsilik gelen
diigmelere dogru itin.

®

1. Cihazin onii
2. Cihazin usti
3. Vidalar



5. Raylari cihaza vida ile sabitleyin.
6. Ikinci i¢ raymi cihazin diger tarafina takin.
7. D1s raylar1 rafa takin.

Gerekirse, dis raylar1 disar1 ¢cekmek i¢in raydaki kilitleme tirnagina basin.

”

8. D1s raylari, raylarin uglarindaki deliklerden iki vidayla rafa takin.

9. I¢ raylarin arkasini uzatilmis dis raylarin 6n tarafiyla hizalayin.

1. Cihazn tstii
2. Cihazn 6nii
10. I¢ raylari, basinci her iki taraftan da koruyarak dis raylara kaydirin.
Ipucu: Raylari takarken kilitleme tirnaklarina basmaniz gerekebilir.
Cihaz tamamen rafa dogru itildiginde, kilitleme tirnaklari raylar kilitlendikge tiklanir.

Kablolar1 baglayin

Ag, yonetim ve gii¢c kaynagi kablolarini baglayin.

DIKKAT: Arka paneldeki Akilli Platform Y&netim Arabirimi (IPMI) baglant: noktast
desteklenmez. IPMI baglant1 noktasina bir kablo baglamayin. IPMI bir IP adresi almak i¢in
DHCP'yi kullanir. Yetkisiz bir kullanic1 IPMI IP adresini ve sistem kimlik bilgilerini
belirlerse, kullanici cihazi uzaktan erisebilir ve yonetebilir ve sistemin giivenligini tehlikeye
atabilir.



Ag ayarlan ve kablolar

Bu ag ayarlarii ve kablo yonergelerini izleyin.

Bakar kablo tipleri

Gigabit aglari i¢in en az CAT5e derecelendirmeli kablolar kullanin.

(Sadece IPS ve Katman 2 Giivenlik Duvar1) Her zaman standart kablolama yontemleri
kullanin. Baglamak i¢in ¢apraz kablo kullanin

Cihaz1 ana cihazlara ve cihazi kablolara veya hub'lara baglamak i¢in diiz kablolar.
Hiz ve dupleks ayarlarn

Her kablonun her iki ucundaki ag araylizleri ayn1 hiz ve dubleks ayarlarina sahip olmalidir.
Bu otomatik miizakere ayarini i¢erir. Kablonun bir ucu autongotiation kullaniyorsa, diger ug
da autongotiation kullanmalidir. Gigabit standartlari, autongotiation kullanmak i¢in arayiiz
gerektirir - sabit ayarlara gigabit hizlarinda izin verilmez.

(Yalnizca IPS ve Katman 2 Giivenlik Duvari) Satir i¢i arabirimlerin ayarlar1 ayn1 olmalidir.
Dort arayiiziin tiimii - cihazdaki ¢ift ve cihaza baglanan iki cihazdaki araytizler - ayni hiz ve
dupleks ayarlarinin yapilandirilmis olmasi gerekir.

Ethernet baglanti noktasi eslemesi

Cikarilabilir arayliz modiillerine sahip cihazlar i¢in, Ethernet portu adlar1 yuva ve port
numaralarina dayanmaktadir. Isimdeki ilk numara, cihazdaki yuvay ve ikinci say1y1 temsil
eder.

Yuvadaki baglant1 noktasi. Ornek: eth2 0, yuva 2'nin 0 numarali portunda bulunur.
* Yuva 0, sabit Ethernet portlarini igerir.

* Yuva 1 ve Uistil, arabirim modiilleri tizerindeki portlar1 igerir. Baglanti noktas1 numaralari
0'dan baglar ve soldan saga dogru artar.

Cihazm ilk konfigiirasyonu sirasinda, Ethernet portlari, ara yiiz kimlikleri ile eslestirilir.
Yonetim Istemcisi'nde tanimlanmustir.

NGFW llk Yapilandirma Sihirbazi, arayiiz kimlikleri ve baglant: noktas: adlar1 arasindaki
eslesmeyi goriintiiler. NGFW ilk Yapilandirma Sihirbazi'nin komut satir1 siiriimiinde, Kimlik
stitununda ve baglant1 noktasinda Arabirim Kimligi goriiniir. Adlar Ad siitununda goriiniir.

Bir arabirim modiiliinii degistirirseniz bu haritalama degisebilir. Yeni modiiliin daha fazla
sayida Ethernet portu varsa, yeni portlarin arayiiz kimlikleri bir sonraki bos arayiiz ID
numarasindan baglar. Yeni arayiizii kullan

Y&netim Istemcisi'nde yeni arabirimler yapilandirmak igin kimlikler, ardindan degisiklikleri
aktarmak icin motordaki ilkeyi yenileyin. Stonesoft Yeni Nesil Giivenlik Duvari Uriin
Kilavuzu'na bakin (McAfee SMC Y 6netici Kilavuzu Daha fazla bilgi igin siiriim 5.8 veya
daha onceki bir siiriim).



DIKKAT: NGFW Initial'daki arabirim kimliklerini degistirirken Clear eylemini segmeyin.

Komut satirindaki Yapilandirma Sihirbazi. Clear'i segmek, tiim esleme bilgilerini arayiiz
kimlikleri ve Ethernet portlar1 arasinda kaldirir ve varsayilan degerleri geri yiikler.

Ornek: Yuva 1'e takili dort kapili bir modiil igeren 1-7 numarali yedi arabiriminiz var.

Sekil 1: Orijinal arayiiz kimligi eslemesi

Yuva 1'e takili dort baglanti noktali modiilii iki baglanti noktali bir modiille degistirirseniz,
kimlik 4 olan ethl_2 ve kimlik 5 olan eth1l 3 kaldirtlir.

Sekil 2: Degisen arayiiz kimligi eslemesi

Ag ve yonetim kablolarim1 baglayin
Cihazi1 aglariniza baglayin. Yonetim baglantisi sistem konsolunu goriintiilemenizi saglar.

Not: Ethernet baglant1 noktalart, ilk yapilandirma sirasinda arabirim kimlikleriyle eslenir.
Fiziksel cihazin portlar1 ve port numaralar1, Yonetim Istemcisinde motor icin yapilandirilmis
arayiiz tanimlar1 ve arabirim kimlikleriyle eslesmelidir.

1. Baglant1 noktalarini aglariniza baglamak ve baglamak i¢in hangi Ethernet baglanti
noktalarini belirleyin.

2. Bir monitorii cihazin arka panelindeki VGA baglanti noktasina ve bir klavyeyi bir USB
Ag kablolarini SFP baglanti noktalarina baglayin

Cihaziniza bir SFP arayiiz modiilii taktiysaniz, bakir veya fiber optik SFP alici-vericisini
modiilii ve kablolar1 baglayin.

1. SFP alici-vericisini, alici-verici lizerindeki konektoriin yerine oturdugunu hissedene kadar
port yuvasina takin.

Not: SFP alic1 vericisini port yuvasina taktiginizda SFP alic1 vericisindeki mandalin agik
oldugundan emin olun.



2. SFP alici-vericisinin bir kauguk fisi varsa, fisi ¢ikarin.
3. Bakar veya fiber optik kabloyu SFP alici-vericisine baglayn.

Not: Her bir SFP portu, kablonun diger ucundaki dalga boyu spesifikasyonlariyla
eslesmelidir. Kablo, giivenilir iletisim i¢in dngoriilen kablo uzunlugunu asmamalidir.

Gii¢ kaynaklarim baglayin

Kablolar1 cihazin arkasindaki gii¢c kaynaklarina baglaymn.
Gli¢ kaynaklar1 hakkinda bilgi i¢in bkz. Giivenlik dnlemleri.
Bu konfigiirasyonlar1 siddetle tavsiye ediyoruz.

* Her iki gii¢ kaynagini da bir gii¢ kaynagina baglayin. Bu, gii¢ baglantilarindan birinin
arizalanmasi1 durumunda cihazin ¢alismasini saglar.

* Kesintisiz ¢alismay1 saglamak ve ani gii¢ kayb1 durumunda cihazda hasar riskini en aza
indirmek i¢in bir UPS kullanin. Tamamen yedekli bir gili¢ kaynagi i¢in, cihaz tizerindeki her
bir gii¢c konektoriinii farkli bir UPS'e baglayin, bdylece bir UPS'in arizalanmasi her iki gii¢
kaynagina da gii¢c kesmez.

1. Gii¢ kablolarini cihazin arkasindaki AC veya DC gii¢c konektorlerine baglayin.

2. Elektrik kablosunu, elektriksel giiriiltiiden ve gii¢ dalgalanmalarindan korunma saglayan
topraklanmas, yiiksek kaliteli bir elektrik prizine takin.

Bakim
(Periyodik bakim, tiiketicinin yapabilecegi bakim)
Stonesoft NGFW cihazlari, ¢esitli degistirilebilir bilesenlerle birlikte gonderilir.

Cihaz kapat

Stonesoft NGFW 3U cihaz donanimi bilesenleri ¢alisirken degistirilemez. Herhangi bir
donanim bilesenini degistirmeden dnce cihazi kapatin ve giicii kesin.

1. Motor komut satirina baglaym. Cihazinizin tiiriine bagh olarak, bu seceneklerden birini
kullanin.

* Bir USB baglant1 noktasina ve monitére VGA baglant1 noktasina bir klavye baglayin,
ardindan Enter tusuna basin.

* Terminal emiilatér programini ¢aligtiran bir bilgisayari cihaz konsolu baglanti noktasina
baglayin, ardindan Enter tusuna basin.

* SSH kullanarak baglanin.
Not: SSH erisimi varsayilan olarak etkin degildir.

2. Oturum agma bilgisini girin.



Kullanici adi root ve cihaz i¢in belirlediginiz sifre.
3. Komut halini giriniz.
4. Tim gii¢ kablolarin1 sistemden veya duvar prizlerinden ¢ikarin.

Topraklama kayigini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve kayigin
diger ucunu cihaza sabitlemenizi 6neririz.

Giic kaynagim degistirin
AC gii¢ kaynaklar1 degistirilebilir.

DIKKAT: Gii¢ kaynagi modiiliiniin kasasini agmayin. Gii¢ kaynagi modiilleri sadece
iireticiden yetkili bir teknisyen tarafindan onarilabilir.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

1. Cihazi1 kapatin ve tiim gii¢ kablolarini ¢ikarin.
2. Gli¢ kaynag1 modiiliiniin iistiindeki serbest birakma tirnagini bulun.

3. Gli¢ kaynagi modiiliinii kilitleme konumundan ¢ikarmak i¢in serbest birakma parcasini
saga dogru itin.

4. Saglanan kolu kullanarak gili¢c kaynagi modiiliinii disar1 ¢ekin.

5. Degistirilen gii¢ kaynagi modiiliinii yerine oturana kadar gii¢ bolmesine dogru itin.

Cihaz fanlarim degistirin
Cihazin diizgiin sogutuldugundan emin olmak i¢in arizali fanlar1 degistirin.
Cihazda {i¢ 6n fan ve iki arka fan vardir.

Tiim cihaz fanlarini ayn1 anda degistirmenizi Oneririz. Fanlardan biri bagarisiz olursa, diger
fanlarin degistirilmesi gerekebilir.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi Oneririz.

1. Cihaz1 kapatin ve tiim gii¢ kablolarini ¢ikarin.
2. Ust kapagi cihaza sabitleyen sol ve sag taraftaki iki viday: ¢ikarim.

3. Kapagi kilitleme konumundan ¢ikarmak i¢in serbest birakma tirnaklarina basin.



1. Serbest birakma sekmeleri

4. Kapagi cihazin arkasina dogru itin ve kapagi cihazin disina dogru kaydirin.

1.Fan 3
2.Fan 2
3.Fan1l
4, Fan 6
5. Fan5

5. Fan1 serbest birakma konumundan ¢ikarmak i¢in cihaz faninin yanindaki serbest birakma

parcgasina basin.



1. On fanin serbest birakma tirnag
2. Arka fandaki serbest birakma tirnagi

6. Fani cihazdan ¢ikarin ve yeni fan1 fan muhafazasina kaydirin.

SSD'yi degistirin

Bir SSD'yi ayn1 modelden baska biriyle degistirin.

Cihazin 6n panelinde iki adet SSD vardir. Soldaki sadece SSD'yi kullanin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

DIKKAT: Kaldirilmis SSD'ler elektrostatik desarja kars: hassastir.

1. Cihaz1 kapatin ve tiim gii¢ kablolarin1 ¢ikarin.

2. SSD'yi yerine kilitleyen kolu serbest birakmak i¢in serbest birakma diigmesine basin.
3. Kolu dikkatli bir sekilde ¢ekin ve SSD'yi bélmeden ¢ikarin.

4. Kolu serbest birakmak icin yeni SSD'deki serbest birakma diigmesine basin.

5. SSD'yi bélmeye yerlestirin.

6. SSD'yi yerine kilitlemek i¢in kolu asagi dogru itin.

Arabirim modiiliinii degistir

Bir arayiiz modiiliinii ayn1 tipte veya farkl: tipte bir modiille degistirin.

Eski ve yeni modiildeki baglant1 sayis1 ayniysa, Arabirim Kimlikleri arasindaki esleme ayni
kalir. Yeni modiildeki baglanti noktasi sayis1 eski modiilden farkliysa, arabirim tanimlarin
degistirmeniz gerekebilir.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi Oneririz.

1. Cihaz1 kapatin ve tiim gii¢ kablolarini ¢ikarin.

2. Cihazn iizerindeki kolu saga dogru bastirarak, kolu asagi dogru tutarak ve modiiliin 6n
panelindeki diigmeyi veya diigmeyi kullanarak modiilii yuvasindan dikkatli bir sekilde
cekerek modiilii kilitleme konumundan serbest birakin.

Not: Kilidi acilmis modiil hareket etmiyorsa, serbest birakma kolunu asagiya dogru tutun,
modiilii yuvanin arkasina dogru yavasega itin ve modiilii tekrar tutamaga veya topuza dogru
cekin.

3. Yeni modiilii takin.

4. Kablolar1 baglayin ve gii¢ kablolarin1 sisteme ve duvar prizlerine takin.

5. Cihazi1 agin.

DIKKAT: Diizgiin bir sogutma saglamak icin, her bir yuvaya bir arabirim modiilii veya bir
yer tutucu modiil takmamigsaniz cihazi agmayin.

6. Yeni modiildeki baglanti noktasi sayis1 eski modiilden farkliysa, arabirim yapilandirmasini
giincelleyin.

1. Yonetim Istemcisi'nde, arayiiz tanimlarini gerektigi gibi degistirin.



2. Arabirim degisikliklerini motora aktarmak i¢in ilkeyi yenileyin.

SFP ahc vericilerini ¢ikarin

Bir SFP telsizini ¢ikarin veya degistirin.

DIKKAT: Géoriinmez lazer radyasyonu bir fiber optik kablonun ucundan ve fiber portundan
yayilir. Kirise bakmayin ve kirise dogrudan maruz kalmaktan kaginin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi Oneririz.

1. Cihaz1 kapatin ve tiim gii¢ kablolarini ¢ikarin.

2. Tiim gii¢ kablolarini sistemden veya duvar prizlerinden ¢ikarin.

3. Kabloyu SFP alici-vericisinden ayirin.

4. Alici-verici lizerindeki mandali asag1 dogru ¢ekin ve SFP alici-vericisini dikkatlice port
yuvasindan disart ¢ekin.

5. Gerekirse, yuvaya yedek bir SFP alici-verici takin.



TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmelidir.
b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gormemis

oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.
d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere

tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligi —10°/+80° arasinda bulunmalidir

KULLANIM HATALARINA ILiSKIN BILGILER:

Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamistir, bunun yerine
asagidaki genel kurallar yazilmistir:

Cihazin tiim baglantilar1 dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimati okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim kosullarinda kullanilmayan tiriinlerde hasar meydana gelebilir.

MALIN ENERJi TUKETIiMi ACISINDAN VERIMLI KULLANIMINA ILiSKIN
BiLGILER

Satin almis oldugunuz {iriiniin dmrii boyunca enerji tiiketimi acisindan verimli kullanimai i¢in
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen gevresel karakteristiklere uygun ortamlarda
calistirilmasi gerekmektedir.



URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin Ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul,34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlagilmasi durumunda tiiketici, 6502 sayili Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir licret talep etmeksizin malin
onartmini yapmak veya yaptirmakla ylikiimlidiir. Tiiketici iicretsiz onarim hakkini {iretici veya
ithalatgiya karst da kullanabilir. Satici, iiretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, ticretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri i¢in gereken azami siirenin agilmast,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalat¢i tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalat¢r miiteselsilen
sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine bagvurabilir.
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