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Marka: Force Point
Ag Giivenlik cihazi
Model:
NGFW Appliances 2U Model 3201/3202/3205/3206/3207/3301/3305



Cihaz ozellikleri

On panel, arka panel ve gosterge 1s1klar1 hakkinda bilgi edinin.

Model 3201 ve 3205 ozellikleri

Rakamlar ve tablolar, cihaz bilesenlerini géstermektedir.

On panel

Arabirim modiilleri
Gosterge 1s1klart

Gli¢ diigmesi

USB portlart

Konsol portu (9600 bps hiz)
Kat1 hal diski (SSD)
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Arka panel
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AC veya DC gii¢ kaynaklar1
IPMI portu (kullanim 6nerilmez)
Konsol portu (kullanilmiyor)
USB portlari

VGA portu

Sabit Ethernet portlari
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Ethernet port isimleri

Ethernet port isimleri yuva ve port numaralarina dayanmaktadir. isimdeki ilk numara, cihazdaki yuvay1
temsil eder. ikinci numara yuvadaki portu temsil eder. Ornek: eth2_0, 2. yuvadaki port 0'da
konumlandirilmaktadir.

Bilesen Yuva numarasi Yuva konumu | Port numaralari
Sabit Ethernet 0 Arka panel ethO 0 ve ethO 1.
portlari B B
Arabirim . . Baglanti noktas1t numaralari
modiilleri 1-3 Arabirim modiilleri igin olan ) 0'dan baslar ve soldan saga
yuva numaralari 1'den baslar ve On panel doogrﬁl(a%r\./a L'deki soldan en
- < rnek:
soldan saga dogru artar. uzak olan baglanti eth1 0.

Model 3202, 3206 ve 3207 ozellikleri

Rakamlar ve tablolar, cihaz bilesenlerini gostermektedir.

On panel
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Arabirim modiil yuvalari

Gosterge 1g1klart

Gli¢ diigmesi

USB portlari

Konsol portu (birincil; 9600 bps hiz)
Fan koruma levhasi
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3202 cihaz1 arka paneli
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AC veya DC gii¢ kaynaklar

Kat1 hal diski (SSD)

Fan korumasi

USB portlart

IPMI portu (kullanim 6nerilmez)
Konsol portu (ikincil; 9600 bps hiz)
VGA portu

Sabit Ethernet portlar

3206 ve 3207 cihaz arka paneli
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AC veya DC gii¢ kaynaklar1

Kat1 hal diski (SSD)

Fan korumasi

Konsol portu (ikincil; 9600 bps hiz)
IPMI portu (kullanim 6nerilmez)
USB portlart

Sabit Ethernet portlar1

VGA portu




Ethernet port isimleri

Ethernet port isimleri yuva ve port numaralarina dayanmaktadir. Isimdeki ilk numara, cihazdaki yuvay:
temsil eder. ikinci numara yuvadaki portu temsil eder. Ornek: eth2_0, 2. yuvadaki port 0'da
konumlandirilmaktadir.

Bilesen Yuva numarasi Yuva konumu | Port numaralari
Sabit Ethernet portlar1 | O Arka panel ethO 0 ve eth0 1.

Arayiiz modiilleri 1-3 Arabirim On panel Port numaralar1 O dan baslar ve
modiilleri i¢in olan soldan saga dogru artar.

yuva numaralar1
1'den baslar ve
soldan saga dogru
artar.

Ornek: Yuva 1'de soldan en uzak
olan port eth1 0.

Model 3301 ve 3305 ozellikleri

Rakamlar ve tablolar, cihaz bilesenlerini gostermektedir.

On panel
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Arabirim modiil yuvalar

Gosterge 1s1klar

USB portlart

Konsol portu (115,200 bps hiz)

VGA portu

Sabit Ethernet portlar1 2 (sadece 3305 cihazlar1)
Sabit Ethernet portlar1 0 ve 1

USB portlart

IPMI portu (kullanim &nerilmez)

Glg diigmesi
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UID diigmesi




Arka panel

|l
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Fan korumalar1

UID diigmesi

UID gostergesi

Kat1 hal diski (SSD) yuvalar1 (sadece tist yuvalar kullanilir)
SSD gostergeleri

Topraklama pini

AC veya DC gii¢ kaynaklar

No o krwdE

Ethernet port isimleri

Ethernet port isimleri yuva ve port numaralarma dayanmaktadir. isimdeki ilk numara, cihazdaki yuvay:
temsil eder. ikinci numara yuvadaki portu temsil eder. Ornek: eth2_0, 2. yuvadaki port 0'da
konumlandirilmaktadir.

Bilesen Yuva numarasi Yuva konumu Port numaralari

Sabit Ethernet 0 On panel eth0_0, eth0_1 ve (3305 cihazlarr)
portlari eth0_2.

Arabirim modiilleri 14 On panel Port numaralar1 0 dan baslar

ve soldan saga dogru artar.
Arabirim modiilleri
icin olan yuva
numaralar1 1'den
baglar ve soldan saga
dogru artar.

Ornek: Yuva 1'de soldan en
uzak olan port eth1 0.




OZELLIKLER 3301 & 3305

Yeni Nesil Giivenlik

2U, yiiksek hizli modiiler

Algilama

Duvan arayiizler v

g;_rwzaal Coklu Link optimizasyonu v

Yiiksek Cihaz ve ag kimelenmesi v

kullamlabilirlik

Mobil VPN Sinirsiz, IPsec ve SSL v

Istemcileri
Sifre ¢ozme ile tam IPS

IPS yetenekleri v

Kullamm kontrolii | Uygulamaya gére, kullanici, v
URL

Sifreli Hizlandirilms, politika v

Muayene kontrollii

.. . S SSH/SFTP, HTTP, HTTPS,

Giivenlik vekilleri TCP, UDP, TETP, FTP, DNS v
Komuta ve Kontrol

Anti-Bot kanali ¢oklu yontem v
tespiti

. itibar ve yerel AV

Anti-Malware P—— v
120'den fazla dinamik Web

URL Filtreleme gtivenligi ve icerik kategorisi Optional

Gelismis Bulut tabanh ve

Kotdi sirket ici sifir giin Optional

Amagh kum havuzu

Yazilim




PERFORMANS ! 3301 3305
NGFW / NGIPS Verimi 9 Gbps 5 Ehe
(HTTP 21 kB yiikii)

Maksimum Giivenlik Duvari Cikisi 80 Gbps 160 Gbps
(UDP 1518 bayt)

Maksimum Muayene Verimi 23 Gbps 27 Gbps
(UDP 1518 bayt)

TLS (1.2) Denetim Performansi 5.2 Gbps 8 Gbps
(44KkB yiik kapasitesi) ’

IPsec VPN Verimi 18 Gbps 20 Gbps
(AES-GCM-256)

Eszamanl IPsec VPN Tiinelleri 200,000

Mobil VPN istemcileri Unlimited
Eszamanl Denetimli TCP 12 Million 15 Million
Baglantilan

Eszamanl Denetlenen HTTP 2.5 5 Million
Baglantilarinin Maksimum Sayisi Million

Maksimum Eszamanli Baglanti 30 Million 50 Million
Sayisi

Yeni TCP Baglantilar / sn. 500,000 650,000
VLAN Etiketleme Unlimited

Sanal Baglamlar 10/100 25/950
(Varsayilan / maksimum)




Ozellikler

FiZIKSEL 3301 3305
Form faktorii 2RU

Boyutlar 450 x 89 x 450mm 437 x 89 x 450mm
(GxYxD) 17.7 x 3.5 x 17.7in 17.2x 3.5 x 17.7in
Net agirhik 12.4 kg

(Modiiller Olmadan) 27.3 Ibs.

AC gii¢ kaynag 100-240 VAC 50-60 Hz, 650 W + 650 W
DC Gii¢ Kaynag: Secenegi -72 --36 VDC, 650 W + 650 W
Yedekli gii¢ kaynagi Yes

Tipik gii¢ tiiketimi 350 W 400 W
Maksimum Gii¢ Tiiketimi 450 W 500 W
Maksimum BTU / saat. 1536 1706

MTBF 100,000 hours

Calisma sicakhg 5-+40°C +41-+104°F

Depolama sicaklig -20- +70°C, -4- +158°F

Baéll nem 8%-90%

(Yogunlasmasiz)

Giivenlik Sertifikalari CB, UL/EN60950, NOM

EMI Sertifikalar AeEE SA%I/ENI;gsggﬁ/IZI Ii/:\é?psz 024,,VCCl,

AG ARAYUZLERI

: 2 x GE RJ45, 1x
Sabit Ethernet 2 x GE RJ45

Arabirimleri 40Gbps QSFP+

Gigabit Ethernet -
Bakir Baglanti Sub.34
Noktalar

10 Gigabit

Ethernet portu e

40 Gigabit

Ethernet portu e 1Byl

Ag G/ C Yuvalan 4

Konektorler 4 x USB, 1 x serial, VGA, IPMI Ethernet




CIiHAZ OZELLIKLERI NGFW 3207

NGFW verimi (HTTP 21 11 Gbps
kB yiikii)

Maksimum Giivenlik Duvari 120 Gbps
verimi (UDP 1518 bayt)

Maksimum denetim hacmi 30 Ghbps
(UDP 1518 byte)

SSL denetimi (AES-256) 8 Gbps
Denetlenen eszamanh 14 million
baglantilar

IPsec VPN cikisi (AES- 20 Gbps
128-GCM)

IPsec VPN tiinelleri 200000
Mobil VPN istemcileri unlimited
Maksimum SSL VPN portali 30000
kullanicilar:

Eszamanh baglantilar 40 million

(denetimsiz)
Yeni TCP baglantilar: /

o ) 400000
ikinci (denetim yok)
64 bayt paket / sn 60 million
(denetimsiz)
VLAN etiketleme unlimited
Sanal baglamlar (varsayilan / 25/250
maksimum)
Anti-Malware (Dosya yes/yes
itibar1 / AV)
URL filtreleme option
Cihaz bzellikleri MEIY S
Tam denetim yes
Uygulama kontrolii yes
Coklu Baglant1 yes
Sunucu yiik dengeleme yes
Kiimelenme yes
2 x GE RJ45
Sabit Ethernet arayiizleri
Gigabit Ethernet — bakir 21026
10 Gigabit Ethernet portu Oto12
Oto6

40 Gigabit Ethernet portu




Diger arayiizler

3G modem support

3

Modiil PCI Express siiriimii

3.0

Konektorler

Form faktorii

4 x USB,
1 x serial, VGA, IPMI
Ethernet

2RU

Bavutlar (G x s x d)

437 x 89 x
450mm
17.2x 3.5 x17.7in

MTBF

14.2 kg
31.3Ibs
Net Agirlik (w / out modiilleri)
100-240
VAC 50-60 Hz,
700W +
AC gii¢c kaynag 700W
Cihaz ozellikleri
NGFW 3207
_72 -
. < - -36VVDC1 700W +
DC giic kaynagi secenegi 700W
Yedek gii¢ kaynagi (¢cahsirken
Tipik gii tiiketimi 400 W
Maksimum giic¢ tiiketimi
450 W
Calisma sicakhigi 10-+35° C
+50-+95° F
Depolama sicakhgi -40-+70°" C
-4-+158° F
Bagil nem (yogusmasiz) 8%-90%
120,000
hours

Giivenlik Sertifikalar:

CB, UL/EN60950, CCC, EAC, NOM, VCCI

EMI Sertifikalari

FCC part 15, CE, EN55022, EN55024




Cihaz1 kur

Cihaz aginiza hazirlayin ve kurun.
* Ayr1 bir sunucuya bir Stonesoft Yonetim Merkezi (SMC) yiiklediniz.

« Giivenlik Istemcisi 6gesini (Giivenlik Duvari, IPS veya Katman 2 Giivenlik Duvarr)
Yonetim Istemcisinde yapilandirdiniz ve ilk yapilandirmay: bir USB siiriiciisiine kaydettiniz.

Not: SMC kurulumu ve ilk yapilandirma hakkinda ek bilgi i¢in, bkz. Stonesoft
Yeni Nesil Giivenlik Duvart Kurulum Kilavuzu.

* Cihazi, teslimat kutusunu ve sevkiyatta bulunan tiim bilesenleri incelediniz.
Not: Hasarli cihazlar1 veya bilesenleri kullanmayin.

SSD'yi kurun
Yiikli degilse SSD'yi takin.

SSD, 3201 ve 3205 cihazlarin 6n panelinde ve 3202, 3206, 3207, 3301 ve 3305 cihazlarin
arka panelinde bulunmaktadir.

3301 ve 3305 cihazlarin arka panelinde iki SSD yuvasi vardir. Sadece iist yuvayi kullanin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayigin diger ucunu cihaza sabitlemenizi 6neririz.

DIKKAT: Kaldirilmis SSD'ler elektrostatik desarja kars1 hassastir.

1. Kolu serbest birakmak i¢in SSD'deki serbest birakma diigmesine basin.
2. SSD'yi bolmeye yerlestirin.

Onemli: Sadece iist SSD yuvasimi 3301 ve 3305 cihazlarinda kullanin.

3. SSD'yi yerine kilitlemek i¢in kolu asagi dogru itin.

Bir arayiiz modiilii takin

Gerekirse, herhangi bir arayliz modiiliinii takin.

* Giivenlik 6nlemlerini okuyun.

» Modiillere veya cihaza zarar vermemek i¢in, cihaz agikken herhangi bir arabirim modiiliinii
takmayin veya c¢ikarmayin.

* Yiiklediginiz tiim arayiiz modiillerinin cihaziniz i¢in dogru tip oldugundan emin olun.
Cihazi1 ¢alisir duruma getirmeden 6nce her bir yuvaya bir arabirim modiilii veya bir yer tutucu
modiilii takmalisiniz.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve

kayisin diger ucunu cihaza sabitlemenizi 6neririz.



1. Modiilii takmak i¢in yuvayi bulun.

2. Modiilii yuvaya dogru itin.

Modiiliin 6n paneli, cihazin 6n paneli ile bile olsa, modiil dogru sekilde yerlestirilmistir.
Ipucu: Modiil kapagindaki etiketin yukar1 baktigindan emin olun.

Onemli: Modiilii yanlis yonde takmayim. Modiilleri yanlis takmak, cihaza ve modiillere zarar

verebilir ve garantiyi gecersiz kilar.

Cihaz1 rafa monte edin

Raf montaj prosediirii, raf initesinin tipine bagli olarak degisir. Gerekirse, raf iinitenizin
belgelerine bakin.

Onemli: Cihaz1 rafa monte etmeden 6nce giivenlik dnlemlerini okuyun. Cihaz1 bas asag
monte etmeyin.

Cihaz iki direkli, dort direkli veya Telco tipi bir raf iinitesine kurabilirsiniz.

Raf montaji i¢cin hazirlamyor

Raf montaj kiti, sistemi rafa monte etmek i¢in montaj vidalarini ve ray montajlarini veya raf
montaj braketlerini igerir.

Not: Bir 3301 veya 3305 cihazinin dort direkli kurulumu igin kullanilan uzun braketlerin
ayrica siparis edilmesi gerekir.

Raftaki her bilesenin yerlesimini belirleyin.

* En agir bilesenleri dnce rafin altina yerlestirin. Bilesenleri alttan tiste yiikleyin.

» Cihaz toprakli bir prize baglh olmalidir.

* Cihaz1 gii¢ dalgalanmalarindan ve voltaj yiikselmelerinden korumak ve elektrik kesintisi
durumunda sisteminizi ¢alisir durumda tutmak i¢in bir UPS kullanin.

* Diizgiin sogutmay1 saglamak i¢in, bakim yapilmadiginda daima rafin 6n kapisini ve tim

panelleri ve bilesenleri kapaliyken cihazinizi kapali tutun.

iki direkli bir rafa 3201, 3202, 3205, 3206 veya 3207 cihazi takin
Cihazi rafa sabitlemek icin raf montaj braketlerini kullanin.

1. ki direkli raf kurulumu igin iki raf montaj braketini bulun.



2. Cihazin yan tarafindaki g ¢ift destegi ve braketlerdeki ilgili delikleri bulun.
3. Delikleri, iki destegin karsisinda, cihazin arkasina dogru hizalayin ve destegi desteklerin
altina dogru itin.

Parantezler sol i¢in "L" ve sag i¢in "R" ile isaretlenmistir.
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4. Destegi, braketin ucundaki delige bir vida sokarak cihaza sabitleyin.

5. Cihazin diger tarafina bir dirsek takin.

6. Her dirsegi, braketin 6niindeki deliklerden iki vidayla rafa takin.
iki direkli bir rafa bir 3301 veya 3305 cihaz1 takin

Cihazi rafa sabitlemek i¢in raf montaj braketlerini kullanin.

1. ki direkli raf kurulumu igin raf montaj braketlerini bulun.

1. (Istege bagli kullanim) Cihazin 6n paneline takilan iki braket.

2. Cihazi sokete takmak igin iki braket.
2. Cihazin her iki tarafina bir braket tutturucudaki oluklardan iki vida ile tutturun.




3. Destekleri braketlerin 6niindeki deliklerden ii¢ vidayla rafa takin: bir delik st delikten,
ikincisini orta delikten ve tigiincii delikten alt delige.

Se-ese
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DIKKAT: Her raf montaj braketini rafa takmak icin ii¢ vidayr kullanin. Daha az vida
kullanmak yeterli destek saglamayabilir ve cihaza zarar verebilir.

Dort direkli bir rafa 3201, 3202, 3205, 3206 veya 3207 cihazi takin

Cihazi rafa sabitlemek i¢in raf montaj raylarini kullanin.

Cihazi rafa monte etmek i¢in bu uzunluklardaki ray takimlarini kullanin.

* 19-26,6 ing veya 48,26-67,56 cm

* 26.5-36.4 ing veya 67.31-92.46 cm

1. Cihazm iki ¢ift kosebendini, cihaza baglanan iki i¢ ray1 ve rafa takili iki dis ray1 bulun.

Raylar sol i¢in "L", sagda "R" ile isaretlenmistir.

1. D1s ray
2. I¢ ray
3. Kilitleme sekmesi






2. I¢ raylar1 serbest birakmak icin kilitleme tirnagina basarak ig raylari dis raylardan ayirin.
3. Cihazin yan tarafindaki ray diigmelerini ve i¢ raydaki ilgili delikleri bulun.

4. Delikleri ilgili tuslara gore hizalaym. Hepsi hizalandiginda, delikleri karsilik gelen
diigmelere dogru itin.

®

1. Cihazin o6nii
2. Cihazin tstii
3. Vidalar
5. Raylar1 cihaza vida ile sabitleyin.
6. Ikinci i¢ raymi cihazin diger tarafina takin.
7. D1s raylari rafa takin.
Gerekirse, dis raylar1 disar1 gekmek igin raydaki Kilitleme tirnagina basin.

8. Dis raylari, raylarin u¢larindaki deliklerden iki vidayla rafa takin.
9. I¢ raylarin arkasini uzatilmis dis raylarin 6n tarafiyla hizalayin.

1. Cihazin Usti
2. Cihazin 6nu



10. I¢ raylar1, basmei her iki taraftan da koruyarak dis raylara kaydirim.
Ipucu: Raylari takarken kilitleme tirnaklarma basmaniz gerekebilir.

Cihaz tamamen rafa dogru itildiginde, kilitleme tirnaklari raylar kilitlendikge tiklanir.

Dort direkli bir rafa bir 3301 veya 3305 cihazi takin

Cihazi rafa sabitlemek icin raf montaj braketlerini kullanin.

Cihaz1 rafa monte etmek i¢in bu uzunluklardaki braket setlerini kullanin.

« orta uzunlukta parantezler: 15,59-25,59 in¢ veya 39,6-65 cm

« Uzun braketler: 25.59-35.43 in¢ veya 65-90 cm

Not: Uzun braketler ayrica siparis edilmelidir.

1. Teslimat paketindeki iki parantez ciftini bulun: cihaza baglanan iki kisa braket ve rafa

takilan iki adet daha uzun braket.

1. Kisa braket (cihaza takilir)
2. Daha uzun braket (rafa takilir)

2. Her bir braket i¢in iki vida kullanarak cihazin her iki tarafina kisa bir braket takin.

.




3. Her iki destegin arkasindaki deliklerden iki vida braketini rafin arkasina takin: iist delige bir
vida, digeri orta delikten ve ti¢iincii delikten alt delige.

DIKKAT: Her raf montaj braketini rafa takmak igin ii¢ vidayr kullanin. Daha az vida
kullanmak yeterli destek saglamayabilir ve cihaza zarar verebilir.

4. iki veya ii¢ viday1 daha genis bir kafa ile cihazin yan tarafindaki uygun bir konuma takin.
Cihazin diger tarafi i¢in de aynisini yapin.

Not: Bu vidalar, araca rafa yerlestirildiginde desteklenir. Vidalarin sayisi ve konumu, rafin
derinligine baglidir.

5. Cihaza bagladiginiz vidalari, rafa tutturulan braketlerdeki yivle hizalayin.
6. Cihaz1 raftaki parantez i¢ine kaydirin.

7. Cihazi, kisa vidalarin 6niindeki deliklerden ti¢ vidayla rafa takin: bir delikten st delik,
ikincisini orta delikten ve ti¢iinciisii alt delikten gegirin.

DIKKAT: Her raf montaj braketini rafa takmak icin ii¢ vidayr kullanin. Daha az vida
kullanmak yeterli destek saglamayabilir ve cihaza zarar verebilir.

Kablolar1 baglayin
Ag, yonetim Ve gii¢ kaynagi kablolarini baglayin.

DIKKAT: Arka paneldeki Akilli Platform Yénetim Arabirimi (IPMI) baglant: noktasi
desteklenmez. IPMI baglanti noktasina bir kablo baglamayin. IPMI bir IP adresi almak igin
DHCP'yi kullanir. Yetkisiz bir kullanic1 IPMI IP adresini ve sistem kimlik bilgilerini
belirlerse, kullanici cihazi uzaktan erisebilir ve yonetebilir ve sistemin giivenligini tehlikeye
atabilir.

Ag ayarlan ve kablolar

Bu ag ayarlarimi ve kablo yonergelerini izleyin.

Bakir kablo tipleri

Gigabit aglar1 i¢in en az CAT5e derecelendirmeli kablolar kullanin.

(Sadece IPS ve Katman 2 Giivenlik Duvari) Her zaman standart kablolama yontemleri
kullanin. Baglamak i¢in ¢apraz kablo kullanin

Cihaz1 ana cihazlara ve cihazi kablolara veya hub'lara baglamak i¢in diiz kablolar.
Hiz ve dupleks ayarlari

Her kablonun her iki ucundaki ag arayiizleri ayn1 hiz ve dubleks ayarlarina sahip olmalidir.
Bu otomatik miizakere ayarini igerir. Kablonun bir ucu autongotiation kullaniyorsa, diger u¢
da autongotiation kullanmalidir. Gigabit standartlari, autongotiation kullanmak i¢in arayiiz
gerektirir - sabit ayarlara gigabit hizlarinda izin verilmez.

(Yalnizca IPS ve Katman 2 Giivenlik Duvart) Satir i¢i arabirimlerin ayarlar1 ayni olmalidir.
Daort arayiiziin tiimil - cihazdaki cift ve cihaza baglanan iki cihazdaki arayiizler - ayn1 hiz ve
dupleks ayarlarinin yapilandirilmis olmasi gereKir.



Ethernet baglanti noktasi eslemesi

Cikarilabilir arayiiz modiillerine sahip cihazlar igin, Ethernet portu adlar1 yuva ve port
numaralarina dayanmaktadir. Isimdeki ilk numara, cihazdaki yuvay: ve ikinci sayiy: temsil
eder.

Yuvadaki baglanti noktasi.
Ornek: eth2_0, yuva 2'nin 0 numarali portunda bulunur.
* Yuva 0, sabit Ethernet portlarini igerir.

* Yuva 1 ve iistii, arabirim modiilleri iizerindeki portlari igerir. Baglanti noktasi numaralari
0'dan baslar ve soldan saga dogru artar.

Cihazm ilk yapilandirmasi sirasinda Ethernet portlari, Yénetim Istemcisi'nde tanimladiginiz
araytiz kKimlikleriyle eslestirilir.

NGFW Yapilandirma Sihirbazi, arayiiz Kimlikleri ve port adlar1 arasindaki eslesmeyi
gortntiiler. NGFW Yapilandirma Sihirbazinin komut satirt stirimiinde, Kimlik siitununda
Arabirim Kimligi goriiniir ve baglanti adlart Ad slitununda goriiniir.

Bir arabirim modiiliinii degistirirseniz bu haritalama degisebilir. Yeni modiiliin daha fazla
sayida Ethernet portu varsa, yeni portlarin arayiiz kimlikleri bir sonraki bos arayiiz ID
numarasindan baglar. Yeni arayiizii kullan

Yonetim Istemcisi'nde yeni arabirimler yapilandirmak igin kimlikler, ardindan degisiklikleri
aktarmak i¢in motordaki ilkeyi yenileyin. Daha fazla bilgi i¢in Stonesoft Yeni Nesil Giivenlik
Duvari Uriin Kilavuzu'na (McAfee SMC Yénetici Kilavuzu 5.8 veya daha énceki bir siiriim)
bakin.

DIKKAT: Komut satirmndaki NGFW Yapilandirma Sihirbazi'nda arabirim kimliklerini
degistirirken Temizle eylemini segmeyin. Clear'i segmek, tiim esleme bilgilerini arayiiz
kimlikleri ve Ethernet portlari arasinda kaldirir ve varsayilan degerleri geri yiikler.

Omek: Yuva 1'e takili dort kapili bir modiil igeren 1-7 numarali yedi arabiriminiz var.

Sekil 1: Orijinal arayiiz kimligi eslemesi



Yuva 1'e takili dort baglanti noktali modiilii iki baglanti noktali bir modiille degistirirseniz,
kimlik 4 olan ethl 2 ve kimlik 5 olan ethl_3 kaldirilir.

Sekil 2: Degisen arayiiz kimligi eslemesi

Ag ve yonetim kablolarim1 baglayin
Cihaz1 aglariniza baglaymn. Yonetim baglantisi sistem konsolunu goriintiilemenizi saglar.

Not: Ethernet baglant1 noktalari, ilk yapilandirma sirasinda arabirim kimlikleriyle eslenir.
Fiziksel cihazin portlar1 ve port numaralari, Yonetim Istemcisinde motor igin yapilandirilmas
arayliz tanimlari ve arabirim kimlikleriyle eslesmelidir.

1. Baglant1 noktalarini aglariniza baglamak ve baglamak i¢in hangi Ethernet baglanti
noktalarini belirleyin.

2. Yonetim baglantisi igin su segeneklerden birini segin:

* Bir monitorii cihazin arka veya 6n panelindeki VGA baglanti noktasina ve bir klavyeye bir
USB baglant1 noktasina baglayin.

« Uriinle verilen bos modem kablosunu cihazin 6n panelindeki konsol baglanti noktasina ve
terminal baglantisi i¢in baska bir bilgisayara baglayin.

Ag kablolarim1 SFP baglant1 noktalarina baglayin

Cihazimiza bir SFP arabirim modiilii taktiysaniz, bakir veya fiber optik SFP alici-vericiyi
modiile takin ve kablolar1 baglayin.

1. SFP alici-vericisini, alici-verici iizerindeki konektoriin yerine oturdugunu hissedene kadar
port yuvasina takin.

Not: SFP alict vericisini port yuvasina taktiginizda SFP alic1 vericisindeki mandalin agik
oldugundan emin olun.

2. SFP alici-vericisinin bir kauguk fisi varsa, fisi ¢ikarin.
3. Bakir veya fiber optik kabloyu SFP alici-vericisine baglayin.

Not: Her bir SFP portu, kablonun diger ucundaki dalga boyu spesifikasyonlariyla
eslesmelidir.

Kablo, giivenilir iletisim igin 6ngoriilen kablo uzunlugunu agsmamalidir.



Gii¢ kaynaklarim baglayin

Kablolar1 cihazin arkasindaki gii¢ kaynaklarina baglayin.

Giig¢ kaynaklar1 hakkinda bilgi i¢in bkz. Giivenlik 6nlemleri.

Bu konfigiirasyonlar1 siddetle tavsiye ediyoruz.

* Her iki gii¢ kaynagini da bir gili¢ kaynagina baglayin. Bu, gii¢ baglantilarindan birinin
arizalanmas1 durumunda cihazin ¢alismasini saglar.

» Kesintisiz ¢aligmay1 saglamak ve ani gii¢ kayb1 durumunda cihazda hasar riskini en aza
indirmek i¢in bir UPS kullanin. Tamamen yedekli bir gii¢ kaynagi igin, cihaz tizerindeki her
bir gii¢ konektoriinii farkli bir UPS'e baglayin, boylece bir UPS'in arizalanmasi her iki gii¢
kaynagina da gii¢ kesmez.

1. Giig kablolarin1 cihazin arkasindaki AC veya DC gii¢ konektorlerine baglayin.

2. Elektrik kablosunu, elektriksel giiriiltiiden ve gii¢ dalgalanmalarindan korunma saglayan

topraklanmuis, yiiksek kaliteli bir elektrik prizine takin.

Bakim
(Periyodik bakim ve tiiketicinin yapabilecegi bakim)

Stonesoft NGFW cihazlari, gesitli degistirilebilir bilesenlerle birlikte gonderilir.

Cihaz1 kapat

Cogu Stonesoft NGFW 2U cihaz donanimi bilesenleri ¢alisirken degistirilemez.
Calisirken degistirilebilen tek bilesenler, 3202, 3206, 3207, 3301 ve 3305 cihaz fanlaridir.
Diger donanim bilesenlerini degistirmeden dnce cihazi kapatin ve giicii kesin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

1. Motor komut satirina baglaym. Cihazinizin tiirtine bagli olarak, bu se¢eneklerden birini
kullanin.

* Bir USB baglanti noktasina ve monitdre VGA baglant1 noktasina bir klavye baglayn,
ardindan Enter tusuna basin.

* Terminal emiilator programini ¢alistiran bir bilgisayari cihaz konsolu baglanti noktasina
baglayin, ardindan Enter tusuna basin.

» SSH kullanarak baglanin.

Not: SSH erisimi varsayilan olarak etkin degildir.



2. Oturum agma bilgisini girin.
Kullanici adi root ve cihaz i¢in belirlediginiz sifre.
3. Komut halini giriniz.

4. Tim gii¢ kablolarin1 sistemden veya duvar prizlerinden ¢ikarin.

Gii¢c kaynagim degistirin

Cihazlar hem AC hem de DC gii¢ kaynaklarini destekler. Bir ariza durumunda, gii¢ kaynagini
degistirin.

DIKKAT: Gii¢ kaynagi modiiliiniin kasasini agmayin. Gii¢ kaynagi modiilleri sadece
tireticiden yetkili bir teknisyen tarafindan onarilabilir.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayigin diger ucunu cihaza sabitlemenizi 6neririz.

1. Gii¢ kablosunu AC gii¢ kaynagi modiiliinden ¢ikarin veya kablolar1 DC gii¢ kaynagi
modiiliinden ayirin.

2. Gii¢ kaynaginin sol tarafindaki serbest birakma tirnagini bulun.

3. Giig kaynag1 modiiliinii kilitleme konumundan ¢ikarmak i¢in serbest birakma tirnagini saga
dogru itin.

4. Saglanan kolu kullanarak gii¢ kaynagi modiiliinii disar1 ¢ekin.

5. Yeni gii¢ kaynagini yerine oturana kadar gii¢ yuvasina dogru itin.

Cihaz fanlarim degistir

3202, 3206 veya 3207 cihazda dort 6n fan ve bir arka fan vardir. 3301 ve 3305 cihazlarda iig
arka fan var.

Cihaz1 kapatmadan fanlar1 degistirebilirsiniz. Tiim cihaz fanlarin1 ayni anda degistirmenizi
oneririz. Fanlardan biri basarisiz olursa, diger fanlarin degistirilmesi gerekebilir.

DIKKAT: Parmaklarimizi hareketli fan kanatlarindan uzak tutun. Bir fan taktigimizda, giic

konektoriine baglandiginda fan dénmeye baslar.

On fanlar degistir

On fanlar1 6n paneldeki fan muhafaza plakasindan erisin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

1. Fan muhafazasi plakasini sokiin ve ¢ikarin.

2. Fani, fanin 0n tarafindaki tutamaklardan tutun ve fani dikkatlice yuvadan disari ¢ekin.



3. Degistirme fanini kilavuzlarla hizalayin, boylece fan tizerindeki gii¢ konektorii cihaz
tizerindeki gii¢c konektori ile hizalanir.

4. Fan1 yuvaya kaydirin ve fani gii¢ konektoriine baglamak icin yavasca basin.

Fan yuvaya sikica oturmalidir. Fan gevsek ise, dogru sekilde takilmamuis.

DIKKAT: Fanlar1 yeniden takarken asir1 gii¢c kullanmaym. Bunu yapmak, gii¢ konektériine
zarar verebilir veya yanlis hizalayabilir.

5. Fan muhafazasi plakasini tekrar takin.

Arka fam degistir

Arka fandaki fan muhafazasindan arka fana erisin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayigin diger ucunu cihaza sabitlemenizi 6neririz.

1. Fan muhafazasini sokiin.

2. Fan mahfazasii yuvadan dikkatli bir sekilde disar1 ¢ekin.

3. Fandaki gii¢ konektoriinii cihaz tizerindeki gii¢ konektori ile hizalayin.

4. Yedek fan muhafazasin1 yuvaya kaydirin ve fani gii¢ konektoriine baglamak i¢in yavasca
basin.

DIKKAT: Fanlar1 yeniden takarken asir1 giic kullanmayin. Bunu yapmak, gii¢ konektoriine
zarar verebilir veya yanlis hizalayabilir.

5. Vidayi sabitleyin.

SSD'yi degistirin

Bir SSD'yi ayn1 modelden baska biriyle degistirin.

SSD, 3201 ve 3205 cihazlarin 6n panelinde ve 3202, 3206, 3207, 3301 ve 3305 cihazlarin
arka panelinde bulunmaktadir.

3301 ve 3305 cihazlarin arka panelinde iki SSD yuvasi vardir. Sadece tist yuvayi kullanin.
Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi oneririz.

DIKKAT: Kaldirilmis SSD'ler elektrostatik desarja karsi hassastir.

1. Cihaz1 kapatin ve tiim gii¢ kablolarin1 ¢ikarin.

2. SSD'yi yerine kilitleyen kolu serbest birakmak i¢in serbest birakma diigmesine basin.

3. Kolu dikkatli bir sekilde ¢ekin ve SSD'yi bolmeden ¢ikarin.

4. Kolu serbest birakmak i¢in yeni SSD'deki serbest birakma diigmesine basin.

5. SSD'yi bolmeye yerlestirin.



Onemli: Sadece iist SSD yuvasii 3301 ve 3305 cihazlarinda kullanin.

7. SSD'yi yerine kilitlemek i¢in kolu asagi dogru itin.
Arabirim modiiliinii degistir
Bir arayiliz modiiliinii ayni tipte veya farkli tipte bir modiille degistirin.
Eski ve yeni modiildeki baglant1 sayis1 ayniysa, Arabirim Kimlikleri arasindaki esleme ayni
kalir. Yeni modiildeki baglanti noktasi sayisi eski modiilden farkliysa, arabirim tanimlarin
degistirmeniz gerekebilir.
Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayigin diger ucunu cihaza sabitlemenizi 6neririz.
1. Cihaz1 kapatin ve tiim gii¢ kablolarin1 ¢ikarin.
2. Cihazin iizerindeki kolu saga dogru bastirarak, kolu asagi dogru tutarak ve modiiliin 6n
panelindeki diigmeyi veya diigmeyi kullanarak modiilii yuvasindan dikkatli bir sekilde
cekerek modili kilitleme konumundan serbest birakin.
Not: Kilidi agilmis modiil hareket etmiyorsa, serbest birakma kolunu asagiya dogru tutun,
modiilii yuvanin arkasina dogru yavasca itin ve modiilii tekrar tutamaga veya topuza dogru
cekin.
3. Yeni modiili takin.
4. Kablolar1 baglayin ve gii¢ kablolarini sisteme ve duvar prizlerine takin.
5. Cihazi a¢in.
DIKKAT: Diizgiin bir sogutma saglamak igin, her bir yuvaya bir arabirim modiilii veya bir
yer tutucu modiil takmamaissaniz cihazi agmayin.
6. Yeni modiildeki baglanti noktasi sayist eski modiilden farkliysa, arabirim yapilandirmasini
giincelleyin.
1. Yénetim Istemcisi'nde, arayiiz tamimlarmi gerektigi gibi degistirin.

2. Arabirim degisikliklerini motora aktarmak igin ilkeyi yenileyin.



SFP alicx vericilerini ¢ikarin

Bir SFP telsizini ¢ikarin veya degistirin.

DIKKAT: Goriinmez lazer radyasyonu bir fiber optik kablonun ucundan ve fiber portundan
yayilir. Kirise bakmayin ve kirise dogrudan maruz kalmaktan kaginin.

Not: Bir topraklama kayisini bileginize sabitlemenizi ve ¢iplak cildinize temas etmesini ve
kayisin diger ucunu cihaza sabitlemenizi 6neririz.

1. Cihaz1 kapatin ve tiim gii¢ kablolarin1 ¢ikarin.

2. Tim gii¢ kablolarini sistemden veya duvar prizlerinden ¢ikarin.

3. Kabloyu SFP alici-vericisinden ayirin.

4. Alici-verici lizerindeki mandali asag1 dogru ¢ekin ve SFP alici-vericisini dikkatlice port
yuvasindan disart ¢ekin.

5. Gerekirse, yuvaya yedek bir SFP alici-verici takin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.
b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis

oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.
d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere

tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligi —10°/+80° arasinda bulunmalidir

KULLANIM HATALARINA iLiSKIN BILGILER:

Cihaz i¢in herhangi bir kullanim hatas1 ¢evrilen 6zgiin belgede bulunamamistir, bunun yerine
asagidaki genel kurallar yazilmistir:

Cihazn tiim baglantilar dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimati okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim kosullarinda kullanilmayan {irtinlerde hasar meydana gelebilir.

MALIN ENERJI TUKETIMi ACISINDAN VERIMLI KULLANIMINA ILISKIN
BILGILER

Satin almis oldugunuz {iriiniin dmrii boyunca enerji tiikketimi acisindan verimli kullanimi i¢in
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistirilmas1 gerekmektedir.



Onlemler

Onlemler, Forcepoint cihazlar1 ve elektrikli ekipmanlarla ¢ahsirken giivenlik kilavuzu
saglar.

Giivenlik onlemleri

Giivenlik bilgilerini okuyun ve elektronik ekipmanlarla ¢alisirken her zaman prosediirleri
takip edin.

DIKKAT: Forcepoint cihazlari son kullanicilar tarafindan servis edilemez. Cihaz kapaklarini
hi¢bir sebepten dolay1 agmayin. Aksi takdirde ciddi yaralanmalara ve donanim garantisini
gecersiz kilabilir.

Genel giivenlik
Genel giivenligi saglamak i¢in bu kurallar izleyin.
* Cihazin etrafindaki alani temiz ve daginikliktan uzak tutun.

» Tam yiiklendiginde cihaz yaklasik 29 Ibs (13 kg) agirligindadir. Cihazi kaldirirken, her iki
uctaki iki kisi, agirlig1 dagitmak icin ayaklar1 yayilarak yavasca kaldirilmalidir. Sirtinizi her
zaman diiz tutun ve bacaklarinizla kaldirin.

* Bir elektrik kesintisi oldugunda ve elektrik kesintilerinden ve voltaj ylikselmelerinden
korunmak igin sisteminizi ¢aligir durumda tutmak i¢in diizenli bir gii¢ kaynagi (UPS)
kullanin.

* Cihaz1 kapatmaniz veya fisten cekmeniz gerekiyorsa, cihazi agmadan veya tekrar takmadan
once daima en az bes saniye bekleyin.

Calisma onlemleri

Gii¢ kaynagi kasasini agmayin. Sadece tireticinin yetkili teknisyeni gii¢ kaynaklarina erigebilir
ve bunlari ¢alistirabilir.

Elektrik giivenligi onlemleri
Kendinizi zararlardan ve cihazdan korumak igin temel elektrikli givenlik 6nlemlerini izleyin.

* Gli¢ agma / kapama diigmesinin ve acil durum kapatma anahtarinin, baglant1 kesme
anahtarinin veya odanin elektrik prizinin yerlerini 6grenin. Elektriksel bir kaza meydana
gelirse, sisteme giden giicii hizla kapatabilirsiniz.

* Yiiksek voltajli bilesenler ile ¢calisirken, yalniz ¢calismayin.
* Sistem bilesenlerini ¢ikarmadan veya kurmadan once sistemi kapatin ve giicli kesin.

* Acik olan elektrikli cihazlarla ¢alisirken sadece bir el kullanin. Bu, elektrik ¢arpmasina
neden olan tam bir devre yapmaktan ka¢inmaktir. Metal aletler kullanirken ¢ok dikkatli olun.

Aletlerin temas ettigi tiim elektrik aksamlarina veya devre kartlarina kolayca zarar verebilir.

* Elektrik carpmasi nedeniyle elektrostatik desarj1 azaltmak icin tasarlanmig paspaslari
kullanmayim. Bunun yerine, elektrik izolatorleri olarak tasarlanmis lastik paspaslar kullanin.



* Gii¢ kablosu bir topraklama fisi icermeli ve toprakli bir elektrik prizine takilmalidir.
* Sadece cihazla birlikte verilen kabloyu kullanin.

* Gii¢ kaynagindaki AC prizine takilan gii¢c kablosu fisi kapagi IEC 320, C13 levhasi, disi
konektor olmalidir.

* Anakart pili degistirmeniz gerekiyorsa, orijinal pil ile ayn1 sekilde takin. Pozitif tarafin
anakartta yukar1 doniik oldugundan emin olun. Bu pil, yalnizca iiretici tarafindan 6nerilen
ayn1 veya esdeger bir tiple degistirilmelidir. Kullanilmis pilleri iireticinin talimatlarina gore
atin.

Gii¢ kaynagi guvenlik onlemleri

Stonesoft NGFW cihazinizin kullandig: giic kaynagina bagl olarak, farkli giivenlik 6nlemleri
ve kurulum yonergeleri gegerlidir.

AC gii¢c kaynaklan
Cihaz AC gii¢ kaynagi i¢in 1-2 konnektore sahiptir. Cihaz girisi, baglanti kesme cihazidir.
DC gii¢c kaynaklan

* Cihaz kisith bir erisim konumunda kullanilmali ve kullanicilar onu ¢alistirmak igin iyi
egitilmis olmalidir.

* Cihazin prizi cihazin yanina kurulmali ve kolay erisilebilir olmalidir.

* Cihaz elektrik ¢arpmasina kars1 korunmali ve en az DC gii¢ kaynagi i¢in saglanan 15 AWG
kabloya sahip olmalidir.

* Gii¢ kaynagi kablosunun sebeke fisi, cihaz iizerindeki baglanti kesme cihazidir. Cihazin
baglantisini kesmek i¢in 6nce elektrik baglantisin1 kesmeniz, ardindan zemini ayirmaniz
gerekir.



URETICIi FIRMA BILGiSi

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul, 34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmasi durumunda tiiketici, 6502 say1li Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir ticret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yiikiimliidiir. Tiiketici ticretsiz onarim hakkini iiretici veya
ithalatciya karsi da kullanabilir. Satici, iiretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, icretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri igin gereken azami siirenin asilmasi,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, iiretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tiikketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiikketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalatgr miiteselsilen
sorumludur.

Tiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiiketici Mahkemesine bagvurabilir.

ﬁ AEEE YONETMELIGINE UYGUNDUR




