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Cihaz hizh baslangi¢

Cihaz1 hizli baglatma kurulum talimatlarina baglamadan once, asagidaki konular1 dikkate
almalisiniz:

o Bir fiziksel cihazi dagitmayi planliyorsaniz, cihaz rafi yerini belirleyin.

o Bir sanal cihaz dagitmay1 planliyorsaniz, sistem gereksinimlerinizi dogrulayin:

6 CPU c¢ekirdegi, 12 GB RAM (minimum)

E VMware vSphere ESXi platform siiriimii 5,1 veya 5,5

128 GB sabit disk stricusu

Istege bagli: 2 6zel ag arabirimine sahip Silicom ag baypas kart: (Silicom PE2G2BPI80-
ml_SD-R) (VMDirectPath modunda ESXi'ye yiiklenmelidir)

Bazi HP donanim modelleri VMDirectPath modunu desteklemez.

ol Ag dagitimi icin cihaz IP adreslerini belirleme.

Active Directory kimlik dogrulamay1 kullanmay1 planliyorsaniz, cihaz ana makine adinizin
Active Directory ana bilgisayar ad1 gereksinimlerine uygun oldugundan emin
s/ Olun. Ana makine adi yonergelerinin listesi ig¢in bkz.

Cihaz onceden yiiklenmis bir Web kategori veritabani ile birlikte gelir. Cihaz
kurulumundan sonra, bu veritabanina bir giincelleme baslatildi. Bu giincelleme sirasinda
cihaz 6nceden yiiklenmis veritabanini kullanarak trafigi analiz edebilir. Tam analiz

of tamamlandiktan sonra trafik analizi daha dogru olabilir.

Giincelleme tamamlandiginda Durum> Genel sayfasinda goriintiilenen bir durum mesaj1 ve
durum gostergesi kaybolur. Bu mesaj sadece ilk giincelleme i¢in goriiniir.

Aginizda bir giivenlik duvari varsa, uygun baglanti noktalarinin agik oldugundan emin
sl Olun. Ayrintilar i¢in Cihaz ag baglantisina bakiniz.

Aginizda VLAN trafigini kontrol planliyorsaniz, bkz Baslarken Kilavuzu VLAN etiketleri
o/ hakkinda bilgi almak icin.

IIk Forcepoint bulut hizmeti ayarlar

Bulut hizmeti portalinda asagidaki adimlar1 gergeklestirin:

1| Bulut hizmet hesabinizin kurulu oldugundan emin olun.

2.| Girig yapin bulut portal .

Ag cihazlarmizin listesini goriintiilemek i¢in bulut servis konsolundaki Ag
3| Cihazlar1'm tiklayin.

Ekle'ye tiklaymn ve yeni cihaz bilgilerini girin. Detayli bilgi i¢in Baslangi¢
A | Kilavuzu'na bakn.
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Onemli

Blok, kimlik dogrulama veya kota / onaylama islemleri i¢cin SSL sonlandirmayla ilgili
tarayici uyarilarii onlemek icin bir cihaz eklerken sertifikalar1 tanimlamaniz onerilir.

Asagidakileri gergeklestirdiginizden emin olun:

oiBir CA sertifikasi olusturun. Sertifikanin sifrelenmediginden emin olun.

o/BU sertifikayi ilgili tiim tarayicilara ice aktarin.

|.|Sertiﬁkalar sekmesini kullanarak bu sertifikayi her bir cihaza yiikleyin.

Ayrintili talimatlar i¢in Baslangi¢c Kilavuzu'na bakin.

SSL sifre ¢6zme islemini uygulamak i¢in bir Forcepoint Kok Sertifikasi da
yiiklemelisiniz. Cloud TRITON Manager Yardimi'nda Tanimlama Web Politikalari
konusuna bakin.

Cihaz kurulumu ve yapilandirmasi

Bir fiziksel cihazi kurmak ve yapilandirmak i¢in asagidaki adimlari izleyin:

Cihazla birlikte verilen aksesuar kutusunun igindekileri dogrulayin. Gii¢ kablosu, bir cihaz
cercevesi ve hizli baglangi¢ posterini icermelidir.

N

Cihazi takin ve takin.

Cihaz1 acin ve Onylikleme sirasinin tamamlanmasini bekleyin.

Aygit C1 arabirimine DHCP etkinlestirilmis (diziistii bilgisayar gibi) bir bilgisayar1
baglayin. Cihaz yapilandirmasina baslamak i¢in otomatik ag kurulum islemi tamamlanana

| kadar birkag¢ dakika bekleyin.

5.

Bir Web tarayici baglantisi ile cihazda oturum agin (https://169.254.0.2). Kimlik bilgileri
admin / admin'dir.

6.

Cihazi Ilk Zaman Yapilandirma Sihirbazi'n1 tamamlayin. Sihirbaz talimatlar icin bkz. Ik
vapilandirma sihirbazi .

7.

Cihazi kapatin ve bilgisayari cihazdan ¢ikarin.

Sanal cihaz kurulumu ve yapilandirmasi hakkinda bilgi i¢in Baslangi¢c Kilavuzu'na bakin.
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Cihaz ag baglantis1

Cihaz1 aginiza baglaym. Ornek sema olasi bir dagitimi gdstermektedir:
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Aginizda bir giivenlik duvari varsa, hedef TCP baglanti noktalarinin bulut hizmetine baglanti
icin a¢ik oldugundan emin olmaniz gerekir. Varsayilan olarak, cihaz bu baglantilar i¢in
standart hedef baglant1 noktalarin1 80 ve 443 kullanacak sekilde yapilandirilmistir.

Alternatif olarak ve sirketinizin giivenlik duvari politikasina bagl olarak, cihazinizi, bulut
hizmetine cihaz dis1 baglantilar i¢in kullanilan asagidaki baglanti noktalarini kullanacak
sekilde yapilandirabilirsiniz:

8002 Forcepoint bulut hizmetinden yapilandirma ve politika giincelleme
bilgisi alimi. Bu port, periyodik yapilandirma ayarini ve bulut
hizmetinden politika giincellemelerini almak i¢in bir i-Serisi cihaz i¢in
acik olmalidir.

8081 Proxy hizmeti Bulut tabanli igerik analizinin yapildig1 yer burasidir.

80 Bildirim sayfasi bilesenleri. Varsayilan bildirim sayfalari, bulut servis
platformundan sunulan stil sayfalarina ve resimlere bagvurur. Bu
sayfalarin dogru bir sekilde gériinmesi i¢in, bu Web sitesine dogrudan
erigilir (yani, bulut hizmeti araciligiyla degil).




443 Servis yonetimi Forcepoint yonetim portali benzer unproxied
oldugunu. Aksi takdirde, erisimi yanlislikla engellemek ve ardindan
durumu diizeltmek miimkiin olmayabilir.

Cihaz komut satir1 arayiiziinii (CLI) kullanarak standart ve alternatif portlar arasinda
istediginiz zaman geg¢is yapabilirsiniz. Baglanti noktas1 ayarlarini degistirme hakkinda
ayrintili talimatlar i¢in Baslangi¢c Kilavuzu'na bakn.

Ayrica sistemde sistem saat / saat senkronizasyonuna izin vermek i¢in giden Ag Zaman
Protokolii (NTP) baglanti1 noktasin1 (UDP 123) agmaniz gerekir.

Cihaz kaydi

Cihaz1 bulut servisine kaydetmek i¢in asagidaki adimlari izleyin:

1| Gelen Forcepoint bulut hizmeti konsolunda, tiklayin Ag Cihazlar.

2. Yeni cihaz igeren satir1 secin ve tiklayin Kayit.

3.| Kayit anahtarin1 Kayit Aleti kutusuna kopyalayin ve Kapat'a tiklayim.

Cihaz kaydi tamamlama ve sifre degisikligi

Cihaz kaydimi tamamlamak i¢in asagidaki adimlari izleyin:

Yonetim IP adresini (C1) veya varsayilan adresi (169.254.0.2) kullanarak cihaza tekrar
1] baglanin ve giris yapin.

2.| Henliz yapmadiysaniz cihaz sifresini degistirin.

3.| Bulut hizmeti kayit anahtarin1 Kayit anahtar alanina yapistirin.

Bu noktada, 6nceden yiiklenmis Web kategori veritabanina bir giincellestirme baslar. Bu
giincelleme sirasinda cihaz 6nceden yiiklenmis veritabanini kullanarak trafigi analiz
edebilir. Giincelleme islemi tamamlandiktan sonra analizin daha dogru olabilecegini
unutmayn. Giincelleme tamamlandiginda Durum> Genel sayfasinda goriintiilenen bir
indirme ilerleme durumu ve durum gostergesi kaybolur.
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iLK YAPILANDIRMA SiHiRBAZI

Forcepoint i-serisi cihazi Ik Kez Yapilandirma Sihirbaz1 cihaz ¢alisabilmesi igin 6nemli olan
bazi ilk ayarlarda size yol gosterir. Cihazi yonetebilmek icin sihirbazi tamamlamaniz

gerekir. Ilk cihaz yapilandirmasini tamamlamadan sihirbazin iptal edilmesi sizi cihazdan
¢ikarir ve o noktaya kadar girmis olabileceginiz ayarlar kaydedilmez.

Sihirbaz1 baglatmadan once, asagidaki gorevleri gerceklestirmelisiniz:

of Cihazinizi takin ve fise takin (fiziksel bir cihaz kullaniyorsaniz).

Bir sanal cihaz kullaniyorsaniz, OVF dosyasini indirin ve sanal cihazinizi

of dagitin. Ayrintilar icin Baslangi¢ Kilavuzu'na bakin.
ol Cihazi acin.

s BIr bilgisayara baglaymn. Bilgisayarin DHCP etkin oldugundan emin olun.
s/ Bir web tarayicisi iizerinden cihaz yoneticisine erisin.

Ayrintilar i¢in Appliance hizli baslat bolimiine bakiniz.

Sihirbaz1 baslatmak icin Hos Geldiniz sayfasinda Ileri'yi tiklatin.
Appliance hostname

In Hostadi sayfasinda, cihaz hostname veya tam etki alani adin1 (FQDN) girin. Ad, 1 - 32
alfasayisal karakter, tire ve noktadan olusabilir. Bir harfle baglamali ve bir siire ile bitemez.

Active Directory kimlik dogrulamasi kullaniyorsaniz, bkz. Active Directory ana bilgisayar ad1
gereksinimleri igin sistem bilgisi .

Bir cihaz ana makine adi i¢in bigim:

hostname

Ayrica hostname. parentdomain formatini da kullanabilirsiniz.
FQDN i¢in format:

hostname.parentdomain.com

Sihirbaza devam etmek igin Tleri'yi tiklaym.

Cihaz ag arayiizleri

Ag Arayiizleri sayfasi, cihaz arayiizlerinizi giden trafik ve cihaz yonetimi igin
yapilandirmanizi saglar. Bu sayfada DNS sunuculariniz1 da belirtebilirsiniz.

Web trafigi ve cihaz yonetimi

B1 ve B2 arayiizleri tarafindan olusturulan ag kopriisii i¢in Giden Trafik boliimiindeki cihaz
IP adresini ve alt ag maskesini belirtin. Bu arabirimler, tiim giden trafik i¢in kullanilir. Bir
arabirim (B1), aginizdan yonlendirilen trafigi yonetir ve digeri (B2), i¢ aginiza gelen trafigi
yonetir.
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/ Not

kota veya eylemleri onaylama amaciyla agikca) arasinda gegerli bir yonlendirme
yapilandirdiginizdan emin olun.

Daha fazla bilgi i¢in VLAN etiketine bakiniz.

Cihaz Yonetimi bolimiinde C1 arayiizii i¢in IP adresi ve alt ag maskesi saglayin. C1 arayiizii
cihaz yonetim fonksiyonlar1 i¢in kullanilir. Bu arabirim, B1 / B2 k&priisii arabirimi donanim
baypas modundayken de kullanilabilir.

Cihaz yonetimine C1 araylizii ile birlikte B1 ve B2 kopriisii arabirimleri {izerinden izin
verebilirsiniz. Mark C1 arayiizii ek olarak cihaz yonetimi erisimine izin verinbu yetenegi
etkinlestirmek i¢in onay kutusunun. Bu varsayilan yapilandirmadir.

/ Not

Varsayilan olarak, cihaz yoneticisine kopriiler veya yonetim arabirimleri araciligiyla
erisebilirsiniz, ancak bu islev i¢in yonetim arabiriminin kullanilmasi nerilir.

Cihaz baypas islevini icermeyen bir sanal cihaza yerlestirildiyseniz, cihaz yonetimi i¢in C1
arayiizliniin kullanimi istege baghdir. Bir C1 yonetim arayiizii tanimlamazsaniz, yonetim
amaglari icin B1 / B2 koprii arayiizlinii kullanmalisiniz. Cihaz yonetimi i¢in kullanilmasa,
bu arayiiz onay kutusunu kullanic1 erisilebilir isaretlenmis ve edilmez.

C1 araylizii i¢in IP adresini ve alt ag maskesini girin. Cl-arayiizii ek olarak izin cihaz
yonetim erisim onay kutusunu isaretleme veya temizlenmesi i¢in daha sonra ulasilabilir.

DNS sunuculari

Sen onun IP adresini girerek bir DNS sunucusu tanimlamak gerekir DNS
Sunucular1 boliim IP adresi alanina tiklayarak ekleyin. IP adresi, DNS Sunucusu IP Adresi
listesinde goriindir.

Her biri farkli bir IP adresine sahip 3 adede kadar DNS sunucusu tanimlayabilirsiniz.

DNS Sunucusu IP Adresi listesinde bir IP adresi sectikten sonra sunlar1 yapabilirsiniz:

Koprii arabirimi ile aygit tarafindan yakalanan herhangi bir istemci tarafindan olusturulmus
trafigi (VLAN etiketini géz oniinde bulundurarak, yonetim amaclh veya kimlik dogrulamasi,

of Kaldir't tiklayarak adresi kaldirin.

Sunucularin trafigi islemek i¢in kullanildig1 siray1 degistirmek i¢in adresi listede yukari
veya agag1 hareket ettirin. Secilen bir adresi uygun sekilde tasimak i¢in yukar1 veya agagi
of Ok tuslarini kullanin.

Sihirbaza devam etmek icin Ileri'yi tiklayin.
Yonlendirme

Yonlendirme sayfasi, ihtiyaciniz olabilecek statik yollarla birlikte varsayilan ag gec¢idini
tanimlamanizi saglar. Ayrica, cihazin Forcepoint bulut ve veritabani indirme
hizmetleriyle iletisim kurmak i¢in kullandig1 yonetim trafigi i¢in bir VLAN etiketi
belirtebilirsiniz. Bu etiket, cihaz koprii arayiizii ile iletisim kuran istemciler tarafindan da
kullanilabilir.
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/ Not

Bu sayfada tanimladigimiz VLAN etiketini goz Oniinde bulundurarak, cihaz tarafindan
algilanan herhangi bir miisteri trafigi ile kOprii arabirimi arasinda gegerli bir
yonlendirme yaptigiizdan emin olun.

Varsayilan giris

Yonlendirme sayfasinda, giden trafik i¢in varsayilan ag gecidinizin IP adresini belirtin.

Cogu durumda, bu sayfada yalnizca bir ag gegidi belirtimine ihtiyaciniz vardir. Ancak, statik
yollar1 yapilandirmak i¢in Yonlendirme Tablosunu kullanabilirsiniz. Ana koprii arayiiziindeki
rotalar1 yapilandirmak gerekli olmamalidir. Daha fazla bilgi i¢in Baslangi¢ Kilavuzu'na

bakin .

Statik yollar

Statik yollar eklemek i¢in, Yonlendirme Tablosu'nu ve ardindan Ekle'yi tiklatin. Rota
Ozellikleri iletisim kutusunda asagidaki yol bilgilerini saglayin:

Hedef ag

o/ Hedef ag igin alt ag maskesi

Ag ge¢idi IP adresi

Arayiiz kullanildi. Acilir listede, Koprii (B1, B2) veya Yonetim (C1) secenegini
belirleyin.

Rota Ozellikleri iletisim kutusunu agmak icin rota hedef ag IP adresi baglantisin1 tiklayarak
rota Ozelliklerini diizenleyebilirsiniz.

Istenilen rota satirinin solundaki onay kutusunu isaretleyip Kaldir'1 tiklatarak tablodan bir
yolu kaldirin.

VLAN etiketi

Cihaz, sanal LAN (VLAN) etiketli ve etiketsiz trafigi analiz edecek sekilde
yapilandirilabilir. Bu trafigin bir kismini glivenilir olarak tanimlamazsaniz tiim VLAN trafigi
analiz edilir. Etiketlenmemis trafik ve Forcepoint bulut servis portalindaki belirli VLAN
etiketleri i¢in analizleri atlayabilirsiniz. Bkz Baslarken Kilavuzunu yapilandirma detaylari
icin.

Cihaz, cihazdan bulut ve veritabani indirme servislerine yonetim iletisim trafigi i¢in tek bir
VLAN etiketinin kullanimin1 desteklemektedir. Bu etiket ayrica, yonetim amagli veya agikca
kimlik dogrulamasi, kota veya onaylama eylemleri i¢in agik¢a aygit kopriisii arabirimi (B1 ve
B2) ile iletisim kuran herhangi bir istemci tarafindan da kullanilir.

Asagidaki VLAN etiketini kullan onay kutusunu isaretleyerek VLAN etiket destegini
etkinlestirin. 0 ila 4094 arasinda bir say1 kullanarak giris alaninda istenen etiketi girin.

v’

Not

Istemciniz cihaz ydnetim arayiiziine bagliyken VLAN etiketini degistirirseniz,
cihazla baglantiy1 kaybedebilirsiniz. Istemcinizin yonlendirmesinin, baglantiy1
kurtarmak i¢in yeni VLAN yapilandirmasini icerdiginden emin olun.
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Sihirbaza devam etmek icin Tleri'yi tiklayin.
Bitis
Sihirbazin son sayfasi, yaptigimiz girisleri ve segimleri 6zetler. Incelemenizden sonra herhangi

bir ayar1 degistirmek isterseniz, istediginiz sihirbaz sayfasina erismek ve ayarlarmizi
diizenlemek igin Geri'yi tiklayin.

Ayarlarinizdan memnunsaniz, Son'a tiklayn.

Bu noktada, cihazi kapatmis oluyorsunuz. Etkinlestirmek i¢in yapilandirma ayarlariniz igin
tekrar girig yapmaniz gerekir.

Tekrar giris yaptiginizda, ilk sifrenizi degistirmeniz istenir (daha 6nce yapmadiysaniz) ve
cihaz1 Forcepoint bulut servisine kaydettirmeniz istenir. Bilgi i¢in Cihaz kayitbdlimiine
bakiniz.

/ Not

Cihaza erisemiyorsaniz, https://169.254.0.2 adresinden istediginiz zaman cihaz yoneticisi
arayiizline baglanabilirsiniz.

Cihaz kaydi

Cihaziniz1 yonetmek igin ilk sifreyi degistirmeli ve cihaz1 Forcepoint bulut servisine
kaydetmelisiniz.

Ik Kez Yapilandirma Sihirbazin1 tamamladiktan sonra cihaza tekrar giris yaptigimzda,
baslangi¢ ekrani, daha 6nce yapmadiysaniz, Yonetici Kimlik Bilgileri kutusuna sifreyi
degistirmenizi saglar. Sihirbazi1 tamamlamadan once parolay: degistirdiyseniz, giris
yaptiginizda Y dnetici Kimlik Bilgileri kutusu bu sayfada goriinmez.

Bu ilk sayfa ayrica bulut hizmeti kayit anahtariniz1 girmenizi saglar. Bu cihazi zaten bulut
servis portalindaki Ag Cihazlar listesine eklemelisiniz. Bilgi i¢in Cihazin hizli

baslatilmasina bakin.

Cihaziniz1 kaydetmek icin:

Oturum ag¢in bulut portal ve tiklama Ag Cihazlar.

Bu cihazi igeren satir1 segin.

Register Appliance kutusunu agmak i¢in sayfanin altindaki Register’a tiklayin.
Goriintiilenen kayit anahtarini kopyalayin ve Kapat'a tiklayin.

Cihaz yOneticisine doniin ve anahtar1 Kayit anahtari alanina yapistirin.

| Tamam'a tiklayin.

Bu noktada, Cihaz Durumu> Genel sayfas1 goriiniir ve dnceden yiiklenmis Web kategori
veritabaninin giincellemesi baslar. Bu giincelleme sirasinda cihaz dnceden yiiklenmis
veritabanini kullanarak trafigi analiz edebilir. Giincelleme islemi tamamlandiktan sonra
analizin daha dogru olabilecegini unutmayin.

2 B S

Giincelleme tamamlandiginda Durum> Genel sayfasinda goriintiilenen bir durum mesaj1 ve
durum gostergesi kaybolur.
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Genel yapilandirma

Cihaz Durumu> Genel sayfasinda, Forcepoint bulut servis giincellemelerinin ve lisans
bilgilerinin mevcut durumu goriintiilenir. Cihaz konfiglirasyon ayarlar1 ve durumu ile ilgili bir
bilgi veya uyar1t mesaji da icerebilir.

Forcepoint bulut hizmeti giincellemeleri

I-serisi cihazi periyodik Forcepoint bulut hizmetinden yapilandirma ve politika
glincellemelerini alir. Durum> Genel sayfasinin bu boliimii, en son baglanti tarihi / saati ile
birlikte bulut hizmetinden en son yapilandirma ve politika giincellemesinin tarihini ve saatini
goriintiiler. Giincellemeler yaklasik 2 dakikada bir gergeklesir. Giincellemeler arasinda 15
dakikadan fazla bir siire gecerse, tarih / saat ekrani kirmizi renkte goriintiilenir ve
giincellemelerin neden alinmadigini arastirmaniz gerekir.

Giincellemeler boliimii ayrica, tiklandiginda, bulut hizmetinden aninda giincellemeyi baslatan
bir baglant1 icerir. Bu baglanti, giincelleme Araligi 5 dakikadan uzun siirdiigiinde (6rnegin, 15
dakika sonra, tarih / saat ekran1 kirmizi oldugunda) yardimer olur.

Cihaz lisans bilgisi

Lisans boliimii, asagidaki detaylar dahil olmak {izere mevcut cihaz lisansi hakkinda bilgi
igerir:

Lisansla saglanan hizmetler

L)
s/ Lisans tiirii (0rn. Degerlendirme, satin alma)
ol 1zin verilen kullanici sayisi

s/ Cihaz lisansinin gecerli oldugu siire

Yapilandirma ve durum bilgisi

Durum> Genel sayfa cihazin gecerli durumuna gore, ¢esitli bilgi veya uyar1 mesajlari
icerebilir. Asagidaki mesajlar goriintiilenebilir:

Web kategorisi veritabam giincellemesi devam ediyor. Bu mesaj, yalnizca basarili bir
cihaz kurulumu ve yapilandirmasindan sonra baslayan, dnceden yiiklenmis Web kategori
veritabanina yapilan ilk giincelleme sirasinda goriiniir. Cihaz, giincelleme devam ederken
onceden kurulmus veritabanini kullanarak Web trafigini analiz edebilir. Bir gdsterge,
giincelleme isleminin durumunu gosterir. Glincelleme tamamlandiginda bu mesaj

o kaybolur.

Sifre degistir. Bu cihaz, ilk cihaz sifresini degistirmediyseniz goriintiilenir. Sifre
degistir baglantisinitikladiginizdacihaz sifresini degistirebileceginiz Yonetici> Hesap
sl YOnetimi sayfasina gidersiniz.

Ik sifreyi degistirdiyseniz, bu mesaj Durum> Genel sayfasinda gériinmez.

Cihaz kaydettirin. Bu mesaj, cihazi Forcepoint bulut servisiyle kaydetmediyseniz
goriintlilenir. Cihazi kaydettir baglantisinitikladiginizdasizibulut portalindan elde ettiginiz
kayit anahtarini girebileceginiz Yapilandirma> Kayit sayfasina

ol yOnlendirirsiniz. Ayrintilar i¢in_Cihaz kayit bolimiinebakiniz.

Cihaz1 bulut servisine kaydettiyseniz, bu mesaj Durum> Genel sayfasinda goriinmez.

Cihaz baypas modunda. Bu mesaj, cihazin bir donanim baypas durumunda oldugunu ve
su anda ag trafigini izlemedigini gosterir. Cihaz kapali olsa bile tiim ag trafigi akmaya
devam ediyor. Cihaz baypas modundayken bulut servisiyle iletisim tehlikeye

girer. Baglantiy1 tikladiginizdacihaz modunu etkin olarak

s degistirebileceginiz Configuration> System sayfasina gidersiniz.
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Cihaz aktif modda ise, bu mesaj Durum> Genel sayfasinda goriinmez.

Cihaz bir Forcepoint bulut portal islemi ile devre dis1 birakildi. Bu mesaj, cihazin
bulut portalinda devre dis1 oldugunu gosterir. Tiim Web trafigi cihazdan akar ve bulut
servisiyle iletisim devam eder. Ancak, trafige web politikasi uygulanmaz.

Cihaziniz1 etkinlestirmek icin bulut portalina giris yapin ve cihazt Ag Cihazlar sayfasinda
bulun. Listedeki cihaz adin1 tiklayin, Genel sekmesindeki Etkin onay
kutusunu isaretleyin ve Tamam’a tiklayin.

Cihaz etkinse, bu mesaj Durum> Genel sayfasinda goriinmez.

Cesitli zamanlarda cihaz giincellemesiyle ilgili bir dizi mesaj goriinebilir.

Yeni yiikseltme yayinlandi. Liitfen bu cihaz yiikseltin. Bir bilgi simgesi ile
goriintiilenen bu mesaj, bir cihaz yiikseltmesinin serbest birakildigini gosterir. Yiikseltme
yiiklemesi onerilir. Mesaj baglantisina tiklamak, yiikseltme kurulumunu
baslatabileceginiz Yapilandirma> Yiikseltme Yonetimi ekranina gotiiriir.

Yeni yiikseltme yayinlandi. Mevcut siiriim, [X] ‘de 6miir sonu durumuna
ulasacaktir. ( X'in yasam siiresi sonu i¢in tarih ve saat oldugu yer) Bir hata simgesiyle
goriintlilenen bu mesaj, iirlin siiriimiiniiziin belirtilen kullanim siiresi ve saatinden dnce
yiikseltilmesi gerektigini veya Forcepoint bulut

hizmetinizikaybedeceginizi belirtir. Bag. Mesaj baglantisina tiklamak, yiikseltme
kurulumunu baglatabileceginiz Yapilandirma> Yiikseltme Yonetimi ekranina gotiiriir.

Bu cihaz belirtilen tarihe kadar yiikseltilmedi. Forcepoint bulut

servisine baglanti kesildi. Bir hata simgesiyle goriintiilenen bu mesaj, cihazinizin gerekli
stire i¢cinde yiikseltilmedigini gosterir. Trafik hala cihazdan akiyor, ancak artik Powerpoint
bulut servisine bagli degil ve trafik analizi yapilmiyor. Kategori veritabani indirmeleri
kaldirildi. Hizmetinizin geri yiiklenmesiyle ilgili bilgi i¢in Teknik Destek ile iletisime
gecmelisiniz.

X Uyarilar bulundu (son 24 saat). Bu mesaj, cihazin son 24 saatte kag tane uyari tirettigini

gosterir. Baglantiy1 tiklamak siziuyarilarin listesini, dnem derecelerini ve her birinin
olusturuldugu tarih / saati goriintiileyebileceginiz Durum> Uyarilar sayfasina gotiiriir. Bir
Uyar1 Ayrintilar kutusu, segilen bir uyarmin neden olustugu ve bir uyar1 veya hata
durumunu nasil ¢ozebileceginiz hakkinda daha fazla bilgi goriintiiler.
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Kaynak kullanim

Cihaz Durumu> Kaynak Kullanimi sayfasi, cihaz kaynaklarinin mevcut durumunu ayrintili
olarak gosteren grafikler goriintiiler. Grafikler, agildiklar1 zamana ait istatistikleri
gosterir. Giincellenmis kaynak kullanim bilgilerini gormek i¢in ekrani yenilemeniz gerekir.

Grafikler agagidaki kaynaklarin kullanim seviyelerini gosterir:

s| CPU kapasitesi

of Bellek

ol Disk alani

Bu grafikler bazi cihaz performans sorunlarini gidermek i¢in yararl olabilir.

Islem oranlarimi ve bant genisligi kullanimin1 gsteren daha fazla grafik bilgi igin, )

cihaz portal istatistiklerini bulut portalinda gériintiileyin. Ag Cihazlar sayfasinda, Ozellikler
ve Istatistikler baglantisini tiklayim ve Istatistikler sekmesini agin. Acilir listeden bir grafik
se¢in.

Uyarilar ve teshisler

Durum> Uyarilar ve Teshis sayfasi goriintiilenir 2 sekmeleri: Uyarilar ve Teshis. Uyarilar
sekmesi, 6nceki 24 saatten itibaren cihaz uyarisi olaylarini, alarmin gerceklestigi tarih / saat
ile birlikte goriintiiler. Uyarilar tarihe gore siralanir ve listenin en iistiinde gorlinen en son
uyarilar bulunur. Tanilama sekmesi, sistem baglantis1 durumunu ve sagligini belirlemek i¢in
bir dizi sinama ger¢eklestirmenizi saglar.

Uyarilar

Bir uyari, 4 siddet diizeyinden 1'inin olmasiyla karakterizedir:

o Bilgi: Kullanic1 yanit1 gerektirmeyen bilgilendirme mesaji

Uyart: Bir kullanici yanit1 gerektirebilecek yaklasan bir hata durumunun 6nceden

o bildirimini saglayan bir mesaj

o Hata: Kullanici dikkat gerektiren bir hata durumunu agiklayan bir mesaj

of Kritik hata: Hemen kullanici dikkat gerektiren bir hata durumunu agiklayan bir mesaj
Sorunu agiklayan ayrintili bilgileri goriintiilemek i¢in listede 6zel bir uyar1 se¢in ve bu sorunla
ilgili olas1 ¢oziimler onerebilir.

Bulut hizmeti portal1 da A§ Cihazlar sayfasinda cihaz uyari olaylarin ge¢misi bulunur. 7 giine
kadar uyar1 goriintiilenebilir.

Durum> Uyarilar ve Tanilama sayfasinda goriintiilenen cihaz yiikseltme uyarilart da bulut
portalindan e-posta yoluyla génderilir.

Teshis

Tanilama sekmesi, Forcepoint bulut hizmetinin gegerli durumunu belirlemek i¢in bir dizi
sistem testi ¢alistirma yetenegi saglar. Teshis sekmesini ilk kez a¢tiginizda, bir tablo ¢alisacak
testlerin bir listesini gosterir. Testler, 6rnegin, ag arayiizlerinin, varsayilan ag ge¢idinin, DNS
sunucularinizin veya bulut servis baglantisinin durum kontroliinii igerir.



J Not

Active Directory islemleri i¢in bir dizi tanilama, yalnizca su anda bir Active
Directory sunucusuna bagliysaniz kullanilabilir. Active Directory'ye baglanma
hakkinda bilgi i¢in Active Directory kimlik dogrulamasina bakin.

Testleri baslatmak i¢in Run Diagnostics'i tiklayin. Sonuglar siitunu, test durumunu (Devam
ediyor) ve sonuglar1 (Gegti, Basarisiz veya Tamamlanamadi) goriintiiler. Tamamlamayan
veya basarisiz olan sinamalar i¢in Ayrintilar siitunu, hatanin neden oldugu sorunu ¢ézmek i¢in
oneriler de dahil olmak {izere daha fazla bilgi goriintiiler.

Ardindan Teshis sekmesini her actifinizda, bu testlerin tarihi / saati ile birlikte en yeni test
sonuclar1 goriintiilenir.

Sistem bilgisi

Yapilandirma> Sistem cihaz siirlimiiyle, platform bulut hizmeti tarafindan belirlenir cihaz
tarih / zaman ve ne kadar stire cihaz En son cihaz yeniden baglatma beri uygulanmaktadir
dahil oldugu, uygulama, ilgili sayfa gecerli bilgileri goriintiiler.

Cihaz icin asagidaki ¢alisma modlarindan birini de secebilirsiniz:

o Aktif
s Kalp ameliyati

/ Not

Baypas modu, yalnizca bir ag baypas kartt mevcut oldugunda bir sanal cihaz
dagitimi i¢in gegerlidir.

Etkin moddaki bir cihaz, bulut servis portalinda cihazin kayith ve etkin olmasi kosuluyla ag
trafigini izler ( Ag Cihazlari> Cihaz Ekle / Diizenle ). Cihaz bulut hizmetinde
etkinlestirilmemisse, trafik cihazdan akmaya devam eder ve izlenir, ancak hi¢bir web
politikas1 uygulanmaz.

Bir cihaz baypas modundayken, akmaya devam etse de web trafigi izlenmez. Bir donanim
baypas durumunda, tiim trafige izin verilir, ancak bulut servisi ile iletisimtehlikeye girer.

Cihazin ¢alisma modunu degistirmek i¢in kullanilan diigme, gecerli cihaz moduna bagl
olarak Etkinlestir veya Baypas olarak etiketlenir. Baypas modunda bir cihazin ag trafigini
izlemeye baslamasina izin vermek i¢in Etkinlestir'e tiklaymn. Cihaz aktivasyonundan
sonra, istenirse cihazi bypass moduna gecirmek i¢in Baypas'a tiklayin.

J Not

1 cihaz ¢calisma modundan digerine gegtiginizde, baglanti otomatiklestirme koprii
arayiizlerinde kisa bir kesintiye (10 saniyeden az) neden olur.

Sistem sayfasinda asagidaki cihaz islemlerini gerceklestirebilirsiniz:
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ol Yeniden Baslatma

of Kapat

Cihaz1 yeniden baslatmak i¢in Yeniden Baslat'1 tiklayin ve cihaz
glicinii kapatmak i¢in Kapat' tiklayin.

Hostada

[lk Zaman Yapilandirma Sihirbazi'nda girdiginiz cihaz ana bilgisayar adi veya FQDN, Ana
Makine Ad1 veya FQDN alaninda bir koprii metni olarak goriiniir. Ayrintilar i¢in Appliance
hostname bdliimiine bakin ve 6rnekleri formatlayin. Ana makine adini glincellemek i¢in Ana
Makine Adini Diizenle iletisim kutusunu agmak i¢in baglantiya tiklayin.

Ad, 1 - 32 alfasayisal karakter, tire ve noktadan olusabilir. Bir harfle baslamali ve bir siire ile
bitemez.

Active Directory kimlik dogrulamasi kullaniyorsaniz, asagidaki ana bilgisayar adi
gereksinimleri zorunludur:

2 - 128 alfasayisal karakterin toplam uzunlugu (ana bilgisayar ad1 ve ana alan adi
elemanlar1 dahil; bi¢im hostname. parentdomain seklindedir)

Tire, alt ¢izgi ve donemleri i¢erebilir

Alfasayisal karakterle baglamalidir

Bir tire, alt ¢izgi veya donem ile bitemez

Ana makine ad1 uzunlugu 2 ile 15 karakter arasinda olmalidir

: Asagidaki ayrilmis kelimelerin higbiriyle eslesemez:

ANONIM TOPLU

CEVIRMEK INTERAKTIF INTERNET
YEREL AG BOS
PROXY KISITLI SELF
SUNUCU HIZMET SISTEM
KULLANICILAR DUNYA



https://www.websense.com/content/support/library/appliance/cloud/i_series_help/v17/config_wizard_explain_wsgx.aspx#598055
https://www.websense.com/content/support/library/appliance/cloud/i_series_help/v17/config_wizard_explain_wsgx.aspx#598055

J Not

Ana bilgisayar adin1 giincellemeden once bir Active Directory sunucusundan ayrilmaniz
gerekir. Basaril1 bir glincellemeden sonra sunucuya yeniden baglanabilirsiniz.

Ana makine adim giincelledikten sonra, cihazda tekrar oturum agmaniz istenir.

Active Directory Kimlik dogrulamasi

NTLM seffaf sifre kimlik dogrulamasi i¢in tarayicilart etkinlestirmek tizere bir Active
Directory sunucusuna baglanmak i¢in Active Directory Kimlik Dogrulama boliimiinii
kullanin. Bu ekran ilk a¢ildiginda, mevcut durum Disconnected ve Connect etiketli bir
diigme belirir.

Onemli

NTLM2 Oturum kimlik dogrulamasi desteklenmiyor. NTLMv1 veya NTLMv2 kimlik
dogrulamasini kullanmalisiniz. BKz Baslarken Kilavuzunu yapilandirma detaylari igin.

» —al

Asagidaki adimlar1 kullanarak kimlik dogrulamasi i¢in bir Active Directory sunucusuna
baglant1 kurun:

1, Active Directory Kimlik Dogrulamasi iletisim kutusunu agmak i¢in Baglan'a tiklayin.
2.| Asagidaki sunucu bilgilerini uygun alanlara girin:
al Alan adi

Active Directory yonetici adi

Active Directory yonetici sifresi
Bu parolanin yalnizca sunucu baglantisin1 kurmak i¢in kullanildigin1 unutmayin. Bu alanin
icerigi sistemde herhangi bir yerde saklanmaz.

Asagidaki seceneklerden birini secerek sistemin etki alan1 denetleyicisini nasil buldugunu
3.| belirtin:

m| DNS kullanarak otomatik algilama

Bu secenek, yalnizca DNS'iniz dogru yapilandirilmigsa diizgiin ¢alisir.

Algilama iglemi, Active Directory dagitim degisikliklerini senkronize etmek i¢in diizenli
olarak yinelenir.

|!| Bir etki alan1 denetleyicisi ad1 veya IP adresi girin. |
Yedekleme sunucularini virgiille ayrilmis bir listede belirtebilirsiniz.

Sunucu ana makine ad1 Active Directory adlandirma kisitlamalarina uymuyorsa baglanti
yapilamaz. Bkz Hostname Active Directory hostname gereksinimleri ayrintili listesi igin.

/ Not

Cihaz, Active Directory sunucusu IP adresine ve baglanti noktalarina
erisebilmelidir. Bir dahili giivenlik duvari ayarini veya LAN yonlendirme kuralini
diizenlemeniz gerekebilir.

Bir baglant1 basariyla kurulduktan sonra, diigme adi1 degisiklikleri Connect'e i¢in ayirin.
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v

Not

Bir Active Directory sunucusunun cihazdan ayrilmasi, makineyi Active Directory
sisteminden kaldirmaz. Baglanti1 kesme islemi sadece cihaz ile belirtilen Active Directory
sunucusu arasindaki baglantiy1 sonlandirir.

Cihaz teshisleri, Active Directory operasyonlari i¢in bir dizi test
icermektedir. Tanilamay: ¢alistirma hakkinda bilgi igin bkz. Diyagnostikler .

v

Not

NTLM kimlik dogrulamasi i¢in yerel bir Active Directory'ye karst dogrulama yapan son
kullanicilar, e-posta adreslerini kullanici adlari olarak kullanamaz ve etki alani \ kullanici
ad1 bi¢cimini kullanmalidir (6rnegin, MYCOMPANY \ jsmith).

Ag arayiizleri ve yonlendirme

Yapilandirma> Arayiizler ve Yonlendirme Arayiizleri ve Yonlendirme: sayfa 2 sekme
icerir. Bu sayfayi ilk kez actigiizda, Arabirimler sekmesi, [lk Zaman Yapilandirma
Sihirbazi'nda yapilandirdiginiz ag arabirimi ayarlarin1 ve DNS sunucu tanimlarini
goriintiiler. Benzer sekilde, Yonlendirme sekmesi, varsayilan ag gegidini, statik yollar1 ve
sthirbazin Yonlendirme sayfasinda tanimladiginiz VLAN etiketini goriintiiler.

Bu sayfada ag arayiiziinii ve yonlendirme ayarlarini diizenleyebilirsiniz. Ag arabirimlerini ve
DNS sunucularini yapilandirma hakkinda bilgi i¢in bkz. Cihaz ag arabirimleri . Varsayilan ag
gecidini ayarlama, trafik yollarini tanimlama ve bir VLAN etiketi belirleme hakkinda bilgi
icin bkz. Yonlendirme .

Cihaz yikseltme yonetimi

Cihaz1 en son siiriimlerle glincel tutmak i¢in Yapilandirma> Yiikseltme Yonetimi sayfasini
kullanin. Bu sayfadan {iriin giincellemelerini kontrol edebilir, indirebilir ve
yiikleyebilirsiniz. Gegerli cihaz siirtimii ve yiikleme tarihi sayfanin en iistiinde goriintir.

Cihaz, giinliik olarak mevcut yiikseltmeleri kontrol eder. Durum>
Genel sayfasinda yiikseltme kullanilabilirligi ile ilgili uyarilar alirsiniz. Bu mesajlarla
ilgili bilgi i¢in Yapulandirma ve durum bilgilerine bakiniz.

Yeni bir yiikseltme mevcut oldugunda, siiriim numarasi, kullanilabilirlik tarihi, agiklamasi ve
durumu st tabloda bir Kullanilabilir durumuyla goriintiilenir. Ag¢iklama siitunundaki
simgeye tiklamak, bu siiriimiin Siirim Notlarini agar.

Eylem siitunu tiklandiginda, yiikseltme i¢in bir sonraki uygun eylemi baslatan simgeler
igerir. Ornegin, kullanilabilir bir yiikseltme indirilebilir. Daha énce yiiklenen bir yiikseltme
(ve Indirilmis durumu) daha sonra yiiklenebilir. Yiikseltme yiiklendikten veya yiiklendikten
sonra, yiikseltme durumunu degistirmek i¢in ekrani yenilemeniz gerektigini unutmayin.

Ag bant genisliginize bagl olarak, indirme islemlerinin yapilmasi biraz zaman
alabilir. Yiikseltme kurulumlarinin bir cihaz baypas durumunu baslattigin1 ve cihazin yeniden
baslatilmasina neden olacagini unutmayin.
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Yiikseltme Gegmisi tablosu, siiriim numarasi, ylikseltme tarihi ve durumu (6rn. Basarili veya
basarisiz indirme ve yilikleme) dahil olmak iizere, aygita uygulanan yiikseltme siirtimleri
kaydini saglar. Eylem siitunu, yiiklii bir yiikseltme veya indirme / ylikleme giinliik dosyasi
icin Siiriim Notlarin1 agan simgeler igerir. Temiz bir kurulumdan sonra gilinliik simgesinin
etkin olmadigini unutmayin.

Hesap Yonetimi

Yonetim> Hesap Yonetimi sayfasindaki cihaz sifresini degistirin. Sifre 8 - 30 alfanlimerik
karakter olmalidir.

Mevcut sifreyi girin, ardindan yeni sifreyi girin ve onaylaym. Tamam'a tiklayin.

Parola giicii gostergesi, sayilar1 ve 6zel karakterleri ile birlikte kag tane biiytlik harf ve kiigiik
harfli karakter kullanildigina bagli olarak parolanizi derecelendirir. Her alandan en az 2
elemanin kullanilmas: sifre saglamligina katkida bulunur.

[lk cihaz sifresini daha 6nce degistirmediyseniz, bu sayfada degistirmelisiniz.

Cihaz sifrenizi unutursaniz ve girig yapamiyorsaniz, sifreyi degistirmek i¢in asagidaki
adimlar izleyin:

1| Forcepoint bulut portalina baglanin.

2| Ag Cihazlari'm tiklayin ve cihaziniz i¢in Cihazlar listesinden uygun siray1 segin.

3| Sayfanin altindaki Sifre Degistir'i tiklayin, ardindan yeni bir sifre girin ve onaylayin.

Cihazda giincellenmesine izin vermek i¢in yeni sifreyi kullanmadan 6nce birkag dakika
beklemeniz gerekir.
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G3 Donamim Ozellikleri

Kapasite Yaklagik. 1300 TPS (s / a), 1100 TPS (VM)

Islemci Intel Xeon E3-1231 v3 3.4GHz, 8M Onbellek, Turbo, 4C / 8T, 80W, OEM XL
Yonga seti Intel 3420

Bellek 8 GB (2 x4 GB)

HDD 500 GB, SATA, 3,5 ing, 7,2 K RPM

NIC'de NIC Broadcom 5720 Cift Baglant1 Noktal1 1Gb LOM

NIC'ye ekle Silicom Cift Baglant1 Noktalar1 Bakir Gigabit Ethernet PCI Express NIC

Gii¢ kaynag 250 W

Raylar Post Statik Raylar - DIB Kiti dahildir

Boyutlar 1U form faktorti,
15,5’Dx 17,17 Gx 1,67”H
(39,37cm D x 43,10 cm G x 42,6 cm H)

Agirhk Maks. 17,76 Ibs (8,058 kg)

Donanmim Diinya ¢apinda 7/24 telefonla

Destegi

Mevzuata FCC/ICES/EN55022 / VCCIBSMI / C-Tick / SABS / CCC / MIC Sinif A ve
uygunluk UL60950-1 / ISO 9296'ya uygun RoHS Direktifi / Enerji tiiketimi ve giiriilti

emisyonlarina uygunlugu onaylanmistir.




BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

A Uyar1  Buuyari simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz lizerinde ¢alismadan dnce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gerceklestirin.

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarin1 okuyun.
Uyan Bu iirliniin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gerceklestirilmedir.

Uyan Simsek etkinligi sirasinda sistem tizerinde ¢alismayin ya da kablolari takip ¢ikarmayin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligr —10°/4+-80° arasinda bulunmalidir

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGI ACISINDAN TEHLIiKELIi
VEYA DIKKAT EDILMESi GEREKEN NOKTALAR iLE iLGILi UYARILAR:

Uyanlar

A Uyannt  Buuyar simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz
bir durumdasiniz. Herhangi bir cihaz {izerinde ¢alismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalar1 6nlemek i¢in yapilmasi gereken standart uygulamalari
gerceklestirin.

Kurulum Uyarisi

Uyan Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyun.

Uzman Personel Uyarisi

Uyan Yalnizca egitimli ve uzman personel bu cihazi kurmali ve yerini degistirmelidir.

Uriin imha Uyarist

Uyar Bu iirlinlin nihai imhasi tiim ulusal yasalara ve diizenlemelere gore gergeklestirilmedir.
Simsek Etkinligi Uyarisi

Uyan Simsek etkinligi sirasinda sistem {izerinde ¢alismayin ya da kablolar1 takip ¢ikarmayin.



KULLANIM HATALARINA ILiSKIN BILGILER:

Cihaz i¢in herhangi bir kullanim hatasi ¢evrilen 6zgiin belgede bulunamamistir, bunun yerine
asagidaki genel kurallar yazilmistir:

Cihazin tiim baglantilar1 dikkatli yapilmalidir.

Cihaz darbelere maruz birakilmamalidir.

Cihaz kullanimi i¢in kullanma talimati okunmali ve uygulanmalidir.

Cihaz kullanilirken herhangi bir siviyla temas ettirilmemelidir.

Uygun kullanim kosullarinda kullanilmayan tiriinlerde hasar meydana gelebilir.

TUKETICININ YAPABILECEGI, BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BILGIiLER:

Cihaz temiz tutulmalidir. Toz, ¢esitli sivilar gibi yabanci maddelere maruz birakilmamalidir.
Donanim sorunlari i¢in uzman teknik servisle baglant1 kurulmalidir.
Cihaz uzman personel tarafindan kurulmali ve bakimi yapilmalidir.

MALIN ENERJI TUKETiMi ACISINDAN VERIMLiI KULLANIMINA iLIiSKIN
BILGILER

Satin almis oldugunuz {iriiniin 6mrii boyunca enerji tiiketimi agisindan verimli kullanimi igin
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi1 gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistirilmas1 gerekmektedir.

PERiIYODIiK BAKIM BILGISi

Periyodik bakima tabi degildir.



URETICIi FIRMA BILGIiSI

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765
VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BILGISAYAR SISTEMLERI A S.
Saray Mahallesi, Site Yolu Sokak

Anel Is Merkezi No:5 Kat:8

Umraniye, istanbul,34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmas: durumunda tiiketici, 6502 sayil Tiiketicinin Korunmas1 Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; iscilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir licret talep etmeksizin malin
onartmini yapmak veya yaptirmakla ylikiimlidiir. Tiiketici iicretsiz onarim hakkini {iretici veya
ithalatgiya karst da kullanabilir. Satici, iiretici ve ithalatc tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiiketicinin, ticretsiz onarim hakkini kullanmasi halinde malin;
- Garanti siiresi i¢inde tekrar arizalanmasi,
- Tamiri i¢in gereken azami siirenin agilmast,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, liretici veya ithalat¢1 tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, tiretici ve ithalatgr miiteselsilen
sorumludur.

Tiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tiiketici Hakem Heyetine veya
Tiketici Mahkemesine basvurabilir.

EAEEE YONETMELIGINE UYGUNDUR




KURULUM

ai-Serisi Cihaz Kurulum ve Yapilandirma

» Aksssuar
kutusu igsriging
dee m * Cihazi raflayin ve takn. =
” * Cihazt agin ve onyukleme ‘
Sheadiiee “ J— =
tamamlanmasint
bekleyin.
arabirimine DHCP etkin
bir bilgisayar baglayn.
Cihaz yaprlandirmasina
baslamak icin otomatik
o Internet ag1 tarayicist aracthiguyla cihazda ag kurutumu
oturum agin. (hitpsy//169.254.0.2; kimlik tamamlanana kadar
bilgileri admin/admin) birkag dakika bekleyin.

* i-Serisi cihaz [tk Kez Yaptlandirma

Sihirbazim tamamlayin,
* Cihazda oturumu sonlandinn ve bilgisayarin “
baglantisint cihazdan kesin.

CHEEETOALE [} FORCEPOINT




