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AG GUVENLIK CiHAZI KULLANMA KILAVUZU
MARKA: FORCEPOQINT
MODELLER: NGFW 110 ve 115



FORSEPOINT NGFW 100 SERISI

Ongériilen NFGW 100 Serisi cihazlari, sube veya ev ofislerini gercek kurumsal verimlilik,
kullanilabilirlik ve giivenlikle baglamak ve korumak icin giiclii ag olusturma ve giivenlik sunar. 100
serisi, 10 adede kadar Ethernet portunu ve istege bagh WLAN'I (NGFW 115'te), yerinde bir teknisyen
olmadan dagitilmasi kolay, kompakt bir masatstii formuyla birlestirir.

Ongériilen NGFW!'ler birden fazla giivenlik katmani saglar. Bunlar, kacinma dnleme savunmalarina,
sifreli incelemeyi hizlandirmaya, dosya taramaya, istismar saptamaya ve daha fazlasina sahip yerlesik
IPS'ye sahiptir. Forcepoint'in bulut destekli gelismis kétli amach yazilim algilama (sanal alan) ve
dinamik URL filtreleme birka¢ dakika icinde etkinlestirilebilir ve Forcepoint'in CASB, Web, E-posta ve
DLP Giivenligi en Ust diizey koruma icin ideal bir tamamlayici gérevi goriir.

Anahtar Avantajlar

e Kompakt, masausti tasarimSubelerde veya uzak ofislerde dagitimi kolay

e Sifir dokunuslu kurulum, konfiglirasyon ve giincellemeSahadaki teknisyene gerek yok

e Gigabit Ethernet ve WLAN sec¢enegi (NGFW 115'te)Yiksek performansl baglanti

e  Multi-Link ag teknolojisiYiksek performans ve distuk maliyet ile yiksek kullanilabilirlik

e Dahili VPN, IPS, NGFW ve sifreli trafik kontroliiEkstra lisans veya konsol gerektirmeyen glglu, hizli
glvenlik

e URL filtreleme ve gelismis kot amagli yazilim algilama segenekleriBuluttan saglanan konsolide
glvenlik

e isletme veya MSPDiisiik TCO ve daha az BT personeli yiikii ilemerkezi yénetim

e Sube aglarinda uzaktan, etkilesimli gérinirlikDaha hizli arastirmalar ve olay tepkisi

Ozellikler 110 ve 115

Yeni Nesil GUvenlik Duvari Kompakt tasarim, merkezi olarak yonetilen v
Yuksek kullanilabilirlik Coklu ISS WAN kiimelemesi v
Mobil VPN istemcileri IPsec ve SSL v
IPS Sifre ¢cozme Ozellikli tam IPS yetenekleri v
Kullanim kontroli Uygulamaya gore, kullanici, URL o




Sifreli Muayene Hizlandirilimis, politika kontrollu v
Guvenlik Proxy'leri SSH / SFTP, HTTP, TCP, UDP v
Komut ve Kontrol kanal ¢coklu yontem
Anti-Bot algilama s
Anti-Malware itibar v
120'den fazla dinamik Web giivenligi ve istege
URL Filtreleme icerik kategorisi bagl
Gelismis Kot Amach Yazilhm Bulut tabanli ve sirket ici sifir glinliik sanal istege
Algilama alan bagl

Performans * 110 ve 115
NGFW Verimliligi (HTTP 21 kB yuk) 150 Gb / sn
Maksimum Guvenlik Duvari Verimi (UDP 1518 byte) 1.5Gb/sn
Maksimum Muayene Verimi (UDP 1518 byte) 100 Gb / sn
SSL Denetimi (AES-256) 100 Mb / sn
Denetlenen Eszamanli Baglantilar 100.000
IPsec VPN Verimliligi (AES-128-GCM) 500 Mb / sn
IPsec VPN Tanelleri 500

Mobil VPN istemcileri

Maksimum 25




Maksimum SSL VPN Portali Kullanicilari -
Eszamanli Baglantilar (Denetim Yok) 1 milyon
Yeni TCP Baglantilari / sn. (Muayene yok) 10.000
64 Bayt Paket / sn. (Muayene yok) 240,000
VLAN Etiketleme Sinirsiz

* Performans degerleri, test kosullari altinda 6l¢lilen maksimumlari yansitir ve yapilandirmaya ve
etkin ozelliklere gore degisebilir.

Fiziksel 110 115
Form faktoru Masaustu
242 x 55 x 198mm
Boyutlar (Gx Y x D) 9,52 x2,17 x 7,80in
1,1 kg
Net Agirlik (Modulsiiz) 2,43 Ibs
AC Gui¢ Kaynagi 100-240 VAC 50-60 Hz, 36 W
Tipik Gli¢ Tuketimi 15w 18 W
Maksimum Gulg Tiketimi 32W 38 W
Maksimum BTU / saat 109 130
MTBF (saat) 120.000 saat
Calisma sicakligi 5-+40°C+41-+104°F




Depolama sicaklig

-20-+70°C-4-+158°F

Bagil Nem (Yogusmayan)

% 10-% 90

Guvenlik sertifikalari

CB, UL/ EN60950

EMI Sertifikalari

FCC bolim 15, CE, EN55022, EN55024

Ag arayiizleri 110 115

Sabit Ethernet Arabirimleri 10 x GE RJ45

Gigabit Ethernet - Bakir Baglanti Noktalari 10 5-14

Wifi yetenegi - IEEE802.11ac/a/b/g/n
Ag Giris / Cikis Yuvalari 0 1 mini moduil

Konektorler

2 x USB, 1 x seri




KURULUM

Giris

Forcepoint Yeni Nesil Glvenlik Duvari (Forcepoint NGFW) cihazi sectiginiz icin tesekkiir ederiz.
Cihaz portlarini ve gostergelerini taniyin ve cihazin nasil giivenli bir sekilde kurulacagini 6grenin.
Uriin belgelerini bulun

Forcepoint destek web sitesinde, Urin belgeleri, teknik makaleler ve daha fazlasi dahil olmak lzere
piyasaya siirtilen bir tGrin hakkinda bilgi bulabilirsiniz.

Forcepoint destek web sitesinden Grlinlinliz igin ek bilgi ve destek alabilirsiniz.

https://support.forcepoint.com. Burada urtin belgelerine, Bilgi Bankasi makalelerine, indirmelere,
vakalara ve iletisim bilgilerine erisebilirsiniz.

Model N110 6zellikleri
Sekiller ve tablolar, N110 (110) cihaz bilesenlerini gosterir.
On panel

On panelin gdsterge 1siklari vardir.
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1. Glg gostergesi

2. Durum gostergesi

3. Yonetim (MGMT) gostergesi

4. internet baglantisi gdstergesi
Arka panel

Arka panelde gli¢ konektorii ve baglanti noktalari bulunur.
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1 Gui¢ konektori



2 USB baglanti noktasi

3 Konsol baglanti noktasi (hiz 115,200 bps)

4 Sabit Ethernet portu 0-1 (soldan saga)

5 Tumlesik anahtardaki 0—7 Baglanti Noktalari (soldan saga, Ust satirda 0-3 ve alt satirda 4-7)

Not: Bu cihaz konsol portundaki donanim akis kontroliini desteklememektedir. Bir terminal emulatér
programi kullanirken bu 6zelligi devre disi birakmazsaniz, konsola komutlari giremezsiniz; Ciktiy
yalnizca gorintileyebilirsiniz.

Sol yan panel
Cihazin sol tarafindaki panelde bir CFast Karti vardir.
Gosterge 1siklari

Gosterge 1siklari cihazin durumunu gosterir.

Gosterge Renk Agiklama
Gig Yesil Cihazin gli¢ beslemesi
Durum Isiksiz ilk yapilandirma heniiz olusturulmadi.
Kehribar ilk temas kuruldu, ancak NGFW Motoru ¢evrimdisi. ilk temas kurulana
kadar yanip soner.
Yesil NGFW Motoru ¢evrimigi.
MGMT Yesil Yonetim baglantisi kuruldu.
Internet Yesil internet baglantisi kuruldu. Bu dzellik varsayilan olarak etkin degildir.

Ethernet portu gostergeleri

Ethernet baglanti noktasi gostergeleri, ag baglanti noktalarinin durumunu ve hizini gésterir.
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Numara | Gosterge Durum | Agiklama
1 Etkinlik / baglanti gostergesi | Yesil Baglanti tamam. Etkinlik Gizerinde yanip
séner.
2 Baglanti hizi gostergesi Isiksiz 10 Mbps baglanti.
Kehribar | 100 Mbps baglanti.
Yesil 1 Gb / sn baglantisi.




Model N115 ozellikleri

Sekiller ve tablolar, N115 (115) cihaz bilesenlerini gosterir.
On panel

On panelin gésterge 1siklari vardir.
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1 Glg gostergesi

2 Durum gostergesi

3 Yonetim (MGMT) gostergesi

4 internet baglantisi gdstergesi

5 Kablosuz LAN (WLAN) baglanti gostergesi
Arka panel

Arka panelde gu¢ konektorii ve baglanti noktalari bulunur.
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1 Arayiiz modili yuvasi

2 Gli¢ konektori

3 USB baglanti noktasi

4 Konsol baglanti noktasi (hiz 115,200 bps)

5 Sabit Ethernet portu 0-1 (soldan saga)

®1=1

6 Dahili anahtardaki 0-7 Baglanti Noktalari (soldan saga, Ust satirda 0-3 ve alt satirda 4-7)

Not: Bu cihaz konsol portundaki donanim akis kontrollini desteklememektedir. Bir terminal
emiulatori programi kullanirken bu 6zelligi devre disi birakmazsaniz, konsolun icine komutlari

giremez; Ciktiyi yalnizca gorintileyebilirsiniz.




Sol yan panel

Cihazin sol tarafindaki panelde bir CFast Karti vardir.

Gosterge isiklari

Gosterge 1siklari cihazin durumunu gosterir.

Gosterge | Renk Agiklama
Gug Yesil Cihazin gli¢ beslemesi var.
Durum Isiksiz ilk yapilandirma heniiz olusturulmadi.
Kehribar ilk temas kuruldu, ancak NGFW Motoru ¢evrimdisi. ilk temas kurulana
kadar yanip soner.
Yesil NGFW Motoru gevrimigi.
MGMT Yesil Yonetim baglantisi kuruldu.
Internet Yesil internet baglantisi kuruldu. Bu 6zellik varsayilan olarak etkin degildir.
WLAN Yesil Erisim noktasi istemcilerin baglanti kurmasi icin kullanilabilir.

Ethernet portu adlarn

Ethernet port adlari, yuva ve port numaralarina dayanir.

ismin ilk numarasi cihazdaki slotu temsil eder. ikinci sayi, yuvadaki baglanti noktasini gésterir.
Ornegin, eth2_0, slot 2'nin 0 portunda bulunur.

Bilesen Slot Slot yeri Liman numaralari
numarasi
Sabit Ethernet baglanti | O Arka panel | ethO_0andethO 1.
noktalari
Araylz modull portlart | 1 Arka panel | Port numaralari 0'dan baslar ve soldan saga
dogru artar. Ornegin, slot 1'de en soldaki
baglanti noktasi eth1 0.

Ethernet portu gostergeleri

Ethernet baglanti noktasi gostergeleri, ag baglanti noktalarinin durumunu ve hizini gésterir.
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Numara | Gosterge Durum Agiklama
1 Etkinlik / baglanti gostergesi | Yesil Baglanti tamam. Etkinlik (izerinde yanip
séner.
2 Baglanti hizi gostergesi Isiksiz 10 Mbps link.
Kehribar 100 Mbps link.
Yesil 1 Gbps link

Desteklenen arayiiz modiilleri

Model 115 Forcepoint NGFW cihazlari, bakir ve kiigiik form faktérla takilabilir (SFP) modiilleri

destekler.

Not: Modillerden gikartma g¢ikarmayin - bunlar 6nemli bilgiler igerir.

Mevcut tim araytz moddlleri ve uyumluluk bilgilerinin bir listesi igin, 10245 sayil Bilgi Bankasi
makalesine bakin.

MMGE4 modiilii

MMGE4 moduli, dort portlu bir gigabit arayliz modultddr.
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Numara | Gosterge Durum | Agiklama
1 Etkinlik / baglanti gostergesi | Yesil Baglanti Tamam, etkinlikte yanip séner.
2 Baglanti hizi gbstergesi Yesil 1 Gb / sn baglantisi
Kehribar | 10 Mbps veya 100 Mbps baglanti
3 Vidalar N/A N/A
MMGESFP modiilii

MMGESFP modiild, tek portlu bir gigabit arayliz SFP mini moduliddr.
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Numara | Gosterge Durum | Agiklama
1 Etkinlik / baglanti / Yesil 1 Gb / sn baglantisi (diger hizlar desteklenmiyor),
baglanti hizi gbstergesi etkinlik sirasinda yanip soniyor.
2 Vidalar N/A N/A
Onlemler

Onlemler Forcepoint cihazlariyla ve elektrikli cihazlarla calisirken giivenlik kilavuzu saglar.
Giivenlik onlemleri
Elektronik ekipmanlarla ¢alisirken, glvenlik bilgilerini okuyun ve prosediirleri takip edin.

DIKKAT: Forcepoint cihazlarina son kullanicilar tarafindan servis verilemez. Higbir zaman cihaz
kapaklarini asla agmayin. Bunu yapmaniz ciddi yaralanmalara neden olabilir ve donanim garantisini
gecersiz kilabilir.

Genel giivenlik
Genel givenligi saglamak icin bu kurallari izleyin.
¢ Cihazin etrafindaki alani temiz ve daginikliktan koruyun.

¢ Bir elektrik kesintisi olmasi durumunda sisteminizin ¢alismasini saglamak ve cihazi elektrik
dalgalanmalarindan ve voltaj ylikselmelerinden korumak igin diizenleyici bir kesintisiz gli¢ kaynagi
(UPS) kullanin.

¢ Cihazi kapatmaniz veya fisini gekmeniz gerekirse, cihazi agmadan veya tekrar takmadan 6nce daima
en az bes saniye bekleyin.

Calisma onlemleri

¢ Gli¢ adaptorleri - Glg adaptori kasasini agmayin. Gli¢ adaptorlerine yalnizca lreticinin kalifiye
teknisyeni erisebilir ve onlara hizmet verebilir.

¢ WLAN o6nlemleri (yalnizca 115 cihaz) - Kablosuz baglantiyla veri trafigi, yetkisiz Giclinci kisilerin veri
almasina izin verebilir. Radyo aginizi glivenceye almak icin gerekli adimlari izleyin. WLAN'inizin
guvenligi hakkinda bilgi igin http://www.wi-fi.org adresine bakin.

Kablosuz cihazlarin yetkilendirilmesi i¢in kisitlamalar ve gereksinimler gecerli olabilir. Ek bilgi icin yerel
yetkililere danisin.

Ek givenlik bilgileri icin Forcepoint Uriin Giivenligi ve Diizenlemelere Uygunluk Kilavuzu'na bakin.
Elektriksel giivenlik 6nlemleri
Kendinizi zararlardan ve cihazin zarar gormemesi icin temel elektriksel giivenlik 6nlemlerini alin.

e A¢ma / kapama dugmesinin ve acil durum kapatma diigmesinin, baglanti kesme diigmesinin ya da
odanin elektrik prizinin yerlerini 6grenin. Bir elektrik kazasi meydana gelirse, sisteme giden giici hizla
kapatabilirsiniz.

¢ Yiiksek voltaj bilesenleriyle calisirken yalniz calismayin.

¢ Acik olan elektrikli cihazlarla galisirken, yalnizca bir elinizi kullanin. Bu, elektrik carpmasina neden
olan tam bir devre yapmaktan kaginmak icindir. Herhangi bir elektrikli bilesene kolayca zarar




verebilecek veya aletlerin temas edebilecegi devre kartlarina zarar verebilecek metal aletler
kullanirken ¢ok dikkatli olun.

o Elektrostatik bosalmayi azaltmak icin tasarlanmis paspaslari elektrik carpmasina karsi koruma
olarak kullanmayin. Bunun yerine, elektrik yalitkanlari olarak tasarlanmis kauguk paspaslar kullanin.

KURULUM

Cihazi yiikleyin

Cihazi aginiza hazirlayin ve kurun.

Baslamadan 6nce

® Ayri bir sunucuya Glvenlik Yonetim Merkezi (SMC) yikleyin.

¢ Glvenlik Duvari 6gesini Management Client uygulamasinda yapilandirin ve ilk yapilandirmayi bir
USB siiriciye kaydedin.

Not: SMC kurulumu ve ilk yapilandirma hakkinda daha fazla bilgi igin Yeni Nesil Glivenlik Duvari
Kurulum Kilavuzunu Forcepoint'e bakiniz.

¢ Cihazi, teslimat kutusunu ve génderiye dahil olan tiim pargalari kontrol edin.
Not: Hasar gérmius cihazlari veya bilesenleri kullanmayin.

Bir arayiiz modiilii kurun

Gerekirse, herhangi bir arayliz modili kurun.

Sen baslamadan 6nce

¢ Glvenlik 6nlemlerini okuyun.

e Taktiginiz arabirim modaullerinin cihaziniz igin dogru tip oldugundan emin olun.

DIKKAT: Modiillere veya cihaza zarar vermekten kaginmak icin, cihaz aciksa hicbir arayiiz modiilii
kurmayin veya gikarmayin.

Cihazi ¢alistirmadan 6nce her yuvaya bir arabirim moduli veya yer tutucu modil takmaniz gerekir.
Cihaz, arayiiz yuvasini kaplayan bir plaka ile teslim edilmisse, arayiiz yuvasini plakayla kapatabilirsiniz.

Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, béylece ¢iplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar
1) Moduli kurmak igin yuvayi bulun.

2) Arabirim yuvasi bir plaka ile kapliysa, plakayi arabirim modili yuvasina baglayan kelebek vidayi
cikarin ve plakayi ¢ikarin.

Cihazi arabirim moduli olmadan kullanmak istemeniz durumunda, plakayi ve kelebek vidayi daha
sonra kullanmak Gzere saklayin.



3) Modiill yuvanin igine dogru itin.
Modyillin 6n paneli, cihazin 6n paneliyle ayni hizada oldugunda, modil dogru oturmaktadir.

Onemli: Modiili yanlis ydnde yerlestirmeyin. Modiillerin yanlis yerlestirilmesi, cihaza ve modiillere
zarar verebilir ve garantiyi gegersiz kilabilir.

4) Modl Gzerindeki kelebek vidalari itin ve tutun, ardindan modiili yerine sabitlemek igin sikin.
110 veya 115 cihazini takin

Cihazi bir duvara monte edebilir veya cihazi masa veya raf rafi gibi yatay bir ylizeye yerlestirebilirsiniz.
Adimlar

1) Cihazin teslimine dahil olan iki vidayi bulun.

2) iki vidayi duvara takin.

Not: Vidalarin araliginin cihazin altindaki iki deligin araligina uygun oldugundan emin olun.

3) Cihazin altindaki iki deligi iki vida tizerinde hizalayin ve cihazi yerine sabitlemek icin asagi kaydirin.
Kablolari baglayin

Ag kablolarini ve glic kablosunu baglayin.

Bakir kablo tipleri

Gigabit aglari icin en az CAT5e dereceli kablo kullanin.

Hiz ve cift yonlii ayarlari

Her kablonun her iki ucundaki ag araylzleri ayni hiz ve ¢ift yonli ayarlara sahip olmalidir.

Bu ayarlar otomatik anlasma ayarini icerir. Kablonun bir ucu otomatik anlasmayi kullaniyorsa, diger
ucu ayni zamanda otomatik anlagsmayi kullanmalidir. Gigabit standartlari, otomatik anlasmayi
kullanmak icin arayuzler gerektirir. Gigabit hizlarinda sabit ayarlara izin verilmez.

Ethernet portu eslemesi

Cikanlabilir araytiz modiilleri olan cihazlar igin, Ethernet portu adlari slot ve port numaralarina
dayanir.

Adina ilk numara cihazi yuvasi temsil eder ve ikinci sayi yuvasi baglanti noktasini temsil eder. Ornek:
eth2_0, slot 2'nin 0 portunda bulunur.

¢ Slot 0, sabit Ethernet portlarini igerir.

¢ 1 ve daha Usti yuvalar, arabirim modiillerinde baglanti noktalari icerir. Port numaralari 0'dan baslar
ve soldan saga dogru artar.

Cihazin ilk konfiglirasyonu sirasinda, Ethernet portlarini Management Client igerisinde tanimladiginiz
araylz ID'leri ile eslestirirsiniz.

NGFW ilk Yapilandirma Sihirbazi, arayiiz kimlikleri ve port isimleri arasindaki eslesmeyi gosterir.
NGFW ilk Yapilandirma Sihirbazi'nin komut satiri siirimiinde, Id siitununda Arabirim ID'leri ve Ad
siitununda baglanti noktasi adlari gorindir.



Bir arayliz modullini degistirirseniz bu haritalama degisebilir. Yeni modiilde daha fazla Ethernet
baglanti noktasi varsa, yeni baglanti noktalarinin arabirim kimlikleri bir sonraki bos arabirim kimlik
numarasindan baslar. Ornek: 1 - 12 numarali bir arabirime sahip ve 1 numarali yuvaya takil dort
kapili bir modiil iceren.

Sekil 1: Orijinal arayiiz kimligi eslemesi

Yuva 1'e takili dort kapili modili iki kapih bir moddlle degistirirseniz, ID 10'lu eth1_2 ve ID 11'li
eth1_3 kaldirlir.

Sekil 2: Degisen arayiz kimligi eslemesi

Ag kablolarini baglayin

Ethernet baglanti noktalari, ilk yapilandirma sirasinda arabirim kimlikleriyle eslestirilir. Aglariniza
baglanmak icin hangi Ethernet baglanti noktalarinin kullanilacagini belirleyin.

Not: 115 cihazda, entegre kablosuz ag kartinin port numarasi 2'dir.
Adimlar

1) Ag kablolarini Ethernet baglanti noktalarina baglayin.



Tak ve calistir yapilandirma yéntemini kullaniyorsaniz, Installation Server ile baglanti kurmak icin
Ethernet portu 0'a bir kablo baglayin. Baglanti noktalari soldan saga 0—1 olarak numaralandirilmistir.

2) Kablolari, entegre anahtardaki portlara baglayin.

Entegre anahtarin kimligi 0'dir. Baglanti noktalari soldan saga dogru numaralandirilir: ist satirda 0-3
ve alt satirda 0-1.

Ag kablolarini SFP baglanti noktalarina baglayin

Cihaza bir SFP arayliz modiili taktiysaniz veya cihazda entegre bir SFP baglanti noktasi varsa, bakir
veya fiber optik SFP alici vericiyi baglanti noktasina takin ve ardindan kablolari baglayin.

Adimlar

1) SFP alici vericiyi, alici verici (izerindeki konektoriin yerine oturdugunu hissedene kadar baglanti
noktasi yuvasina yerlestirin.

Not: SFP alici vericiyi baglanti noktasi yuvasina takarken SFP alici vericisinin mandalinin yukarida
oldugundan emin olun.

2) SFP alici-vericinin lastik bir tapasi varsa, fisi ¢cikarin.

3) Bakir veya fiber optik kabloyu SFP alici-vericisine baglayin.

Not: Her SFP portu, kablonun diger ucundaki dalga boyu 6zelliklerine uygun olmalidir.
Kablo, giivenilir iletisim icin 6ngoriilen kablo uzunlugunu gecmemelidir.

Gii¢ adaptoriinii baglayin

Cihazi baglamak icin gl kablosunu kullanin.

Not: Siirekli galismayi saglamak ve ani glig¢ kaybi durumunda cihazin zarar gérme riskini en aza
indirgemek icin bir UPS kullanmanizi 6neririz.

Adimlar
1) Gii¢ kablosunu cihazin arkasindaki gilic konektoriine baglayin.

2) Gg kablosunu, elektrik glraltisinden ve voltaj dalgalanmalarindan koruma saglayan topraklanmis,
yuksek kaliteli bir elektrik prizine takin.

Tak ve galistir yapilandirma yontemi icin port ayarlan

Tak ve galistir yapilandirma yéntemini kullaniyorsaniz, cihaz Kurulum Sunucusuyla baglanti kurmak
icin Ethernet portu 0 kullanir.

ilk yapilandirma icin baglanti noktasi ayarlarinin Management Client icerisinde dogru
yapilandirildigindan emin olun.

ilk yapilandirmada Ethernet portu 0'a karsilik gelen arayiiz dinamik bir IPv4 adresine sahip olmalidir.
Entegre anahtar nasil ¢caligir?

Entegre anahtar, port gruplarini yapilandirmanizi saglar. Forcepoint NGFW motoru, ayni liman
grubundaki portlar arasindaki trafigi denetlemez.



Not: Entegre anahtari yalnizca cihaz Tek Glivenlik Duvari olarak yapilandiriimissa kullanabilirsiniz.
Forcepoint NGFW'yi dogru bir sekilde yapilandirip calistirmadan, entegre anahtari harici bir anahtar
olarak kullanamazsiniz.

Forcepoint NGFW motoru ilk konfiglirasyon durumundayken ve entegre anahtara hicbir
konfiglirasyon kaydedilmemisse, entegre anahtardaki portlar port gruplari olarak yapilandiriilmaz ve
entegre anahtar heniz trafigi yonlendirmez. Bir konfigiirasyon kaydedildikten sonra, cihazi yeniden
baslatsaniz bile konfiglirasyona gore ayni port grubundaki portlar arasinda trafige izin verilir.

Cihazi kapatirsaniz, port grubu yapilandirmasi sifirlanir ve ayni port grubundaki portlar arasindaki
trafik kesintiye ugrar. Son kaydedilen baglanti noktasi grubu yapilandirmasi, cihaz tekrar agildiginda
cihaza otomatik olarak uygulanir.

Not: Entegre anahtardaki baglanti noktalari VLAN etiketlemeyi desteklemez.

Bakim
Bazi Forcepoint NGFW cihazlari, degistirilebilir bilesenlerle birlikte génderilir.
Cihazi kapatin

Cogu Forcepoint NGFW cihazi donanim bileseni, ¢calisirken degistirilemez. CFast kartini veya arayliz
modadillerini degistirmeden once cihazi kapatin ve elektrigi kesin.

Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, boéylece ¢iplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar

1) NGFW Motor komut satirina baglayin. Cihazinizin tirine bagli olarak, bu seceneklerden birini
kullanin.

¢ Bir USB portuna bir klavye ve VGA portuna bir monitér baglayin, ardindan Enter tusuna basin.

e Terminal emulatér programini galistiran bir bilgisayari cihaz konsolu baglanti noktasina baglayin,
ardindan Enter tusuna basin.

Not: Konsol portu bazi cihazlarda varsayilan olarak etkin degildir.
¢ SSH kullanarak baglanin.

Not: SSH erisimi varsayilan olarak etkin degildir.

2) Oturum acma kimlik bilgilerini girin.

Kullanici adi root, sifre ise cihaz i¢in belirlediginiz sifredir.

3) Durma komutunu girin.

4) Tim gli¢ kablolarini sistemden veya duvar prizlerinden gikarin.

CFast kartini degistirin

CFast kartini Forcepoint'ten aldiginiz baska bir kartla degistirin.



Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, béylece giplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar

1) Cihazi kapatin ve tiim gig kablolarini ¢ikarin.

2) Cihazinizdaki CFast kartini bulun.

3) CFast kartini kaplayan hala bant varsa, bandi ¢ikarin.

4) Karti yuvasindan g¢ikarmak igin CFast kartini yavasca itin.

5) Yedek CFast kartini yerlestirin. Uglari cihaza dogru gelecek sekilde gevirin. Daha genis yuva solda
olmahdir.

6) Yeni CFast kartini yuvaya yerlestirin ve karti yerine kilitlemek igin yavasca itin.

7) Yedek CFast karti icin cihazi yeniden yapilandirin. Forcepoint Yeni Nesil Glivenlik Duvari Kurulum
Kilavuzu'ndaki ilk yapilandirma bilgilerine bakin.

Bir arayiiz modiliinii degistirin
Bir arayliz modulini ayni tip veya farkl bir moddl tipiyle degistirin.
Cihaz, arayiz yuvasini kaplayan bir plaka ile teslim edilmisse, arayiiz yuvasini plakayla kapatabilirsiniz.

Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, béylece ¢iplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar

1) Cihazi kapatin ve tiim gii¢ kablolarini ¢ikarin.

2) Moduli serbest birakmak igin, tespit vidalarini sokiin, ardindan modull dikkatlice yuvadan gikarin.
3) Yeni modiili yerlestirin.

4) Modul Uzerindeki kelebek vidalari itin ve tutun, ardindan modiilii yerine sabitlemek igin sikin.

5) Kablolari baglayin ve gii¢ kablolarini sisteme ve duvar prizlerine takin.

6) Cihazi agin.

DIKKAT: Diizgiin sogutma saglamak igin, her yuvaya bir arabirim modiilii veya yer tutucu bir modiil
takmadiysaniz aygiti agmayin.

7) Arayiiz konfiglirasyonunu giincelleyin.

a) NGFW Motorunun komut satirina, NGFW ilk Yapilandirma Sihirbazi'ni baslatmak icin asagidaki
komutu girin:

sg-reconfigure

b) Ag arabirimi yapilandirma seceneklerinde, otomatik olarak algilanan bilgilerin dogru oldugundan
ve tim arabirimlerin algilandigindan emin olun.

Otomatik algilama basarisiz olursa, ag suricilerini el ile ekleyin. Ayrintil talimatlar i¢in Forcepoint
Next Generation Glvenlik Duvari Kurulum Kilavuzuna bakiniz.



¢) Yeni moddldeki port sayisi eski modilden farkliysa, arayizlerin eslesmesini araytiz ID'lerine
ayarlayin.

DiKKAT: Komut satirindaki NGFW ilk Yapilandirma Sihirbazi'ndaki arayiiz kimliklerini degistirirken
Temizle eylemini secmeyin. Temizle'nin secilmesi, arabirim kimlikleri ve Ethernet baglanti noktalari
arasindaki tiim esleme bilgilerini kaldirir ve varsayilan degerleri geri ylkler.

d) Yénetim irtibatina Hazirlan sayfasinda, Son'u vurgulayin, sonra da Enter tusuna basin.

e) Yeni moduldeki portlarin sayisi eski modiilden farkliysa, Management Client'taki arabirim
tanimlarini degistirin, ardindan arabirim degisikliklerini motora aktarma politikasini yenileyin.

Management Client'taki arayiiz tanimlari icin NGFW ilk Yapilandirma Sihirbazi'ndaki arayiizlerle
eslediginiz arayiiz kimliklerini kullandiginizdan emin olun.

Kapak plakasini arayliz modiill yuvasina tekrar takin
Yuvada modiil yoksa, modil kapak plakasini tekrar takin.

DIKKAT: Bir yuva bossa veya aciksa, cihazi agmayin. Cihazin arayiiz modiilii veya kapak plakasi
olmadan kullanilmasi, cihaza zarar verebilir ve garantiyi gecersiz kilabilir.

Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, bdylece ¢iplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar

1) Cihazi kapatin.

2) Arabirim modulini arabirim modili yuvasindan gikarin.

3) Plakayi plakanin sol alt késesinde bulun.

4) Pargay! yuva kasasinin sol alt kdsesindeki delige yerlestirin.

5) Sikistirma vidalarini plaka Gizerinde bastirin ve tutun, sonra plakayi yerine sabitlemek igin sikin
SFP alici vericilerini kaldirin

Kaldirma veya SFP alici-vericiyi degistirin.

DIKKAT: Goriinmez lazer radyasyonu, bir fiber optik kablonun ucundan ve fiber portundan yayilir.
Isina bakmayin ve dogrudan isina maruz kalmaktan kaginin.

Not: Topraklama kayisini bileginize sabitlemenizi 6neririz, béylece ¢iplak cildinize temas eder ve
kayisin diger ucunu cihaza takarsiniz.

Adimlar

1) Cihazi kapatin ve tiim gii¢ kablolarini ¢ikarin.

2) Tum giic kablolarini sistemden veya duvar prizlerinden ¢ikarin.

3) Kabloyu SFP alici-vericiden cikarin.

4) Alici-verici Gzerindeki mandali asagi ¢cekin ve SFP'yi dikkatlice ¢ekin

Telsizi port yuvasindan cikarin.



5) Gerekirse, yuvaya yedek bir SFP alici vericisi yerlestirin.
Uygunluk bilgisi

Forcepoint kablosuz destekli NGFW cihazlari, ev ve ofis kullanimi igin tasarlanan kablosuz cihazlar i¢in
belirli AB direktiflerine ve FCC standartlarina uygundur.

Bu bilgiler tim cift bantli Grtnler icin gegerlidir (2,4 GHz, IEEE 802.11b /g / n ve 5 GHz, IEEE 802.11a/
n/ ac).

Desteklenen kanallar ve frekanslar, Yonetim istemcisinde (ilkelere gore listelenmistir. NGFW
Motoruna politikayi ylklediginizde kablosuz konfiglirasyonu cihaza aktarilir.

A

Uyari | GNEMLI GUVENLIK TALIMATLARI

Bu uyari semboli tehlike anlamina gelir. Bedensel yaralanmaya neden olabilecek bir
durumdasiniz. Herhangi bir ekipman Gzerinde ¢alismadan 6nce, elektrik devreleriyle ilgili
tehlikelere dikkat edin ve kazalari 6nlemek icin standart uygulamalara asina olun. Cevirisini,
bu cihazin beraberindeki ¢evrilmis glivenlik uyarilarina gére bulmak igin, her bir uyari

sonunda verilen bildirim numarasini kullanin.

KULLANIM HATALARINA iLiSKIN BILGILER:

Burada belirtilenler ile sinirli olmamak kaydi ile bu béliimde bazi kullanici hatalarina iliskin 6rnekler
sunulmustur. Bu ve benzeri konulara 6zen géstermeniz yeterlidir.

Ornekler:

Aleti calisir durumda tasimak, temizlemek vb. eylemler Alet (izerine kati ya da sivi gida maddesi
dokilmesi Aletin tasima sirasinda korunmamasi ve darbe almasi



BAKIM-ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

A Uyari Bu uyari simgesi tehlike anlamina gelir. Bedensel olarak yaralanabileceginiz bir
durumdasiniz. Herhangi bir cihaz (izerinde calismadan 6nce elektrik devresinde bulunan
tehlikelerin farkinda olun ve kazalari 6nlemek igin yapilmasi gereken standart uygulamalari
gercgeklestirin.

Uyan Sistemi glic kaynagina baglamadan 6nce kurulum talimatlarini okuyun.
Uyari Bu Griinin nihai imhasi tim ulusal yasalara ve diizenlemelere gore gergeklestirilmedir.

Uyan Simsek etkinligi sirasinda sistem lzerinde ¢alismayin ya da kablolari takip ¢ikarmayin.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yikleme sirasinda ambalajin tamamen kapal oldugundan ve hasar gérmemis
oldugundan emin olunuz.

c) Ust liste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararasi Nakliyeciler Birligi tarafindan agiklanan yénetmeliklere
tamamen uyulmalidir.
Nakliye sirasinda ortam sicakligi —10°/+80° arasinda bulunmahdir

TUKETICININ YAPABILECEGi, BAKIM-ONARIM VEYA URUNUN TEMIZLIGINE iLiSKIN
BILGILER:

e Cihaz temiz tutulmahdir. Toz, gesitli sivilar gibi yabanci maddelere maruz birakilmamalidir.
e Donanim sorunlari i¢cin uzman teknik servisle baglanti kurulmalidir.
Cihaz uzman personel tarafindan kurulmali ve bakimi yapilmahdir.

MALIN ENERJi TUKETiMi ACISINDAN VERIMLI KULLANIMINA iLiSKIN BiLGILER

Satin almis oldugunuz Grtiiniin dGmri boyunca enerji tiketimi agisindan verimli kullanimi igin
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.
Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistiriimasi gerekmektedir.

PERIYODIK BAKIM BILGiSI
Periyodik bakima tabi degildir.



URETICi FIRMA BILGISI

FORCEPOINT C/O ARVATO SCM IRELAND
Swords Business Park

Swords Co. Dublin ireland

Contact person: Joanne Field

Phone: +353-86-1741765

VAT no: IE: 9762502G

ITHALATCI FIRMA:

TECH DATA BIiLGISAYAR SISTEMLERI A.S.
Saray Mabhallesi, Site Yolu Sokak

Anel is Merkezi No:5 Kat:8

Umraniye, istanbul, 34768

Tel :+90 216 999 53 50

TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiiketicinin bu haklardan Ucretsiz onarim hakkini segmesi durumunda satici; isgilik masrafi,
degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir icret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yikimlidir. Tiketici Gicretsiz onarim hakkini Giretici veya
ithalatgiya karsi da kullanabilir. Satici, tiretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami sirenin asiimasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, Uretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getiriimemesi durumunda satici, liretici ve ithalat¢l miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiketici
Mahkemesine basvurabilir.

ﬁ AEEE YONETMELIGINE UYGUNDUR




