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AG GUVENLIK CiHAZI KULLANMA KILAVUZU
MARKA: CISCO
MODELLER: TG5004



GENEL BAKIS

Yerinde cihaz

Verilerin gizliligini korumak igin glivenli ve yiksek glivenlikli sirket ici statik ve dinamik kot amaglh
yazilim analizi saglar. Mevcut giivenlik altyapisi ile kolayca bitinlesir. Kot amagli yazilm analizi
sonuglarinin sirket icinde glvenli bir sekilde depolanmasini saglar.

Gelismis analitik

AMP Threat Grid'in kapsamli veritabaninda, kot amach yazilim davranislari hakkinda kapsaml bir
bilgi ve dogrudan 6rnekleme kaynagina ve iliskili davranisa iliskin baglantilar sunar. Daha fazla
arastirma icin tim bilgilere ve analiz sonuglarina kolay erisim saglar.

Gelismis davranis gostergeleri

Birkac yanls pozitif ile son derece hassas ve islem yapilabilir ileri davranissal gostergeleri analiz
eder. Cok sayida kotli amach yazilim ailesini ve koti niyetli davranisi iceren gelismis statik ve dinamik
analizler yoluyla kapsamli gostergeler Uretir.

Tehdit puani

Tehlike puanlarini tescilli analizlerden ve gézlemlenen eylemlerin, tarihsel verilerin, siklik ve
kiimelenme gostergelerinin ve 6rneklerinin giiven ve ciddiyetini dikkate alan algoritmalardan
otomatik olarak tiretir. Her numunenin kotd niyetli davranis seviyesini yansitmak icin tehditlere
glvenle 6ncelik verir.

Icgoru # TG5004-K9

MEFR. # TG5004-K9

UNSPSC: 43222501




Uriin Ozellikleri

Genel

Cihaz tipi

Glvenlik cihazi

Yiikseklik (Raf Uniteleri) | 1U

Genislik 16.9ing
Derinlik 29,8 in¢
Yiikseklik 1.7ing

islemci / Bellek / Depolama

Yiiklenen islemciler

2 x Intel Xeon 2.3 GHz

Veri deposu

512 GB DDR4 SDRAM DIMM 288-pinli

Sabit disk

SSD 120GBx2-SATA6Gb /s-2,5"

Sabit Sirici (2.)

HDD-1,2TBx 6 -SATA6Gb /sn/SAS 12 Gb/sn

RAID 0, RAID 1, RAID 5, RAID 6, RAID 50, RAID 60

RAID Seviyesi

Ag

Form faktorii Rafa monte
Limanlar Adet 2

Baglanti Teknolojisi telli

Veri aktarim hizi 10Gb/sn




Ag

Veri Baglantisi Protokolli

10 Gigabit Ethernet

Performans

Genisleme / Baglanti

Araylzler

Cevresel Parametreler

Dk calisma sicaklig

2 x 10 GBase-X - SFP +

Analiz edilen maksimum dosya sayisi: glinde 1500

41°F

Maksimum calisma sicakligi

95°F

Nem araligi ¢alisma

% 10 - 90 (yogunlasmamis)




KURULUM

2.1 Yikseltme 2,1 strimine yikseltmeden dnce 2.0.4 siiriminde olmaniz gerekir.

2.0.4 Yikseltmesi 2.0.4 glincellemesini tamamlayabilmeniz i¢in dnce 1.4.6 veya daha yeni bir
sirimde olmaniz gerekir.

2.0 Yiikseltme ilk 6nce, 2,0’dan énceki adim olan 1.4.6 yiikseltmesini tamamlayin. 1.4.6 yiikseltmesi
tamamlandiktan sonra ve 2,0 yiikseltmesine devam etmeden 6nce, asagidaki hatanin meydana gelip
gelmedigini dogrulamak igin Tehdit Izgarasi Portalindaki bildirimleri kontrol edin:

Wed, 13 Jan 2016 10:40.03 PMUTC

The Cisco Threal Grid 1.4 upgrade installation includes database maintenance operations to
prepaie your appliance for the upcoming 2.0 release

These operations appear NOT to have completed successfully Please contact customer support.

WARNING: Do NOT attempt to install any 2 0-series upgrade (or other appliance release with a
build number not starting with 2014.10) until this issue has been successfully resolved. Installing
any 2.0-series upgrade without first resoling this issue may require a professional services
engagement to avoid data loss.

Sekil 1 Veritabani Yiikseltme Basarili Degil Uyari

" Veritabani Yikseltme - Basarili Degil " mesaji, yeni bir cihazin

PostgreSQL'in beklenenden daha eski bir stirimiini ¢alistirdigini ve otomatik veritabani gegis
isleminin basarisiz oldugunu gosterir.

Hata uyarisini gérmiyorsaniz, 2,0 yiikseltme islemine devam edebilirsiniz.

2.0 Yiikseltmesi icin Gereken Zaman Biiyiik bir ElasticSearch veritabani ile 2,0 giincellemesinin birkag
saat kadar surrebilecegini litfen unutmayin. Tamamlanmadan 6nce yikseltme islemini kesmeyin, aksi
halde destek diizeltmesi gerekebilir.

Devam etmekte olan bir ylkseltme durumunu kontrol etmenin en iyi yontemi konsoldan erisimdir.
1.4'ten Once Bir Siirimden Yiikseltme 1,4’ten 6nceki bir siiriimden yiikseltme yapiyorsaniz, asagidaki
Strlim 1,4 igin sirim notlarindaki bélima okudugunuzdan emin olun. 1.0 + hotfix2 Glincellemesi
Zorunludur 1,0 + dlzeltmesi2, biyiik dosyalarin bozulmadan galisabilmesi icin glincelleme
sisteminin kendisini diizelten zorunlu bir glincellemedir.

Giincellemeler yiikleniyor

Threat Grid Appliance'l daha yeni stirimlerle glincelleyebilmeniz icin, ilk kurulum ve yapilandirma
adimlarini, AMP Threat Grid Appliance Kurulum ve Konfiglirasyon Kilavuzunda belirtilen sekilde
tamamlamis olmalisiniz.

AMP Threat Grid Appliance Urin belgeleri sayfasi. Yeni Cihazlar: Eski bir stiriimle birlikte gelen ve
glncellemeleri yliklemek isteyen yeni bir Cihaziniz varsa, ilk dnce ilk yapilandirmayi tamamlamaniz
gerekir. Tim Aletler yapilandirmasi tamamlanana kadar glincellemeleri uygulamayin. Cihaz
glncellemeleri, lisans yiklenmedigi siirece indirilmez ve Cihaz veritabani dahil olmak (izere tamamen
yapilandiriimadiysa dogru sekilde uygulanamayabilir.



Tehdit Izgarasi Uygulamasi glincellemeleri OpAdmin Portali araciligiyla uygulanir.
Guncellemeler tek yonlidir: daha yeni bir siiriime yikselttikten sonra dnceki bir stirime geri

doénemezsiniz.
Guncellemeyi test etmek icin analiz igin bir 6rnek génderin

Yapi Numarasi / Siiriim Strimii Arama Tablosu

fap! numiaras: Serbest blml:m‘ﬁ,rln tarihi notar
VErsiyon
1E.05 £ 24 fTTOZR00. - ]
2015.05.20150005202824. 77 782290 rel 714 0180005 Onceiikle iig
Irnalat
2015.05. 2018051104472 1 Baf0fa61.rel 213 2016/08/11 Cewrimdig) gincallems destek
anahtan, M4 destegi sler
2015.05.20180715165510 basd58a3. re 212 2016/0715
2015.05 2018070301 5125 b1#25025 ra1 211 2160706
2015.05. 2018062 104450009202 3c 21 20168/08/21
2015.08.201805011515850.5663 1ced 204 20160501 2.1 igin baslangs; nokizsi
gunceliestirma. Olmalizin
2.0.4 yapmadan dnc=
2.1'e gincalleyin.
2015.08_20180315165529 29862056 203 201800315 ANPY tanitryor
entegrasyon, CA mgme,
ve DNSyi bilme
2015.08 2018021717 3404, ec204i7T3 202 2016/02/18
2015.08. 201602111 B2 628 Tedd2eda 201 201810212
2015.08_20130131061029.80dbc1d5 vz 2016/0211 Goncellemsayi 2.0.1'e zoda
buradan
2014.10.20180115122111.1f08cb5f vi4g 2016/01527 Igin baglangiz noktas!
210.4 guncellema
2014.10.201511231 33427 308 0c2 vi4s 2015/11/25
2014.10.20151116154826. 9afag402 vi44
20141020151 020111307 31 28ed2 vlidd
2014.10.20150004134201 2f484327 w4z
2014.10.2015052416 1909 4857 T3ch vl41
2014.10.20150522201138.8934f=14 vl




‘fap mumiaras: Serbest blmLm‘ﬁ,rln tarihi notlar
versiyon
2014.10.20150805134744 4cel5d34 vl
2014.10.201507081 44003 b4d417 12 vl 21
2014.10.20150325151410.44cd3313 vl.2
2014.10.2015020:31551432 + dizehms1.006f7 v1.1 + hodfi
b4f i1
2014.10.2015020:3155142 bOGToLf vl
2014.10.20141125152160 + dizeitme2 B3cd vi.0 Mot: 1.0 + dizeltms2
gzf zamurnlu bir goneslernedir
+ hatfid gincaliestirmeyi dizeltzn
sistemin kendisi yspabilmek
olmadan biryik dosyalan islemef
kirma.
2014.10.20141125152158.8afcie2f w10 |

Surim 2.1.4

9.5.2016 yayinlandi

Bu stiriim, donanim destegi ile ilgili sayisiz sorunu, 6zellikle hava bosluklu cihazlara yazilim
glincellemeleri icin destek saglamanin 6nkosullari olan sorunlari giderir.

Yeni 6zellikler
ElasticSearch servisinin asiri yik altinda oldugu senaryolar icin artik izleme ve raporlama mevcuttur.

Hata diizeltmeleri

Hatali servislerin otomatik olarak yeniden baslatiimasi destegi, gecici olarak devre disi birakilmak
Gzere yeterince siklikta basarisiz olan servislere (bir gecikmeden sonra) uzatilir.

Yeniden baslatma isleminde gecikme nedeniyle bazi dahili hizmetlerin baslayamayacagi bir senaryo
ele alinmustir.

Depolama aygiti adi veya kimlik degisikligi artik sistemin basarili bir sekilde 6nytklenmesini
engellemez.

Sistem silinmesi artik TG-5004-K9 ve TG-5504-K9 donaniminda tam olarak desteklenmektedir.

Bilinen Sorunlar

Disk G / C cikis grafikleri, misteriye ait veriler yerine, yalnizca isletim sisteminin 6zel dosya sistemine
okur ve yazar. Bu, baslangicta tamamlandiktan sonra sistem kok dosya sistemiyle etkilesimi en aza
indirecek sekilde yapildigi icin hicbir G / C gsterilmemektedir.

Suriim 2.1.3

11.11.2016

Bu siirlim, donanim destegi ile ilgili sayisiz sorunu, 6zellikle de hava alan cihazlara yazilim
giincellemeleri igin destek saglamanin énkosullari olan sorunlari giderir.

Yeni 6zellikler
ElasticSearch servisinin asiri yik altinda oldugu senaryolar igin artik izleme ve raporlama mevcuttur.



Hata diizeltmeleri

¢ Hatali servislerin otomatik olarak yeniden baslatilmasi destegi, gecici olarak devre disi birakilmak
Uzere yeterince siklikta basarisiz olan servislere (bir gecikmeden sonra) uzatilir.

¢ Yeniden baslatma isleminde gecikme nedeniyle bazi dahili hizmetlerin baslayamayacagi bir
senaryo ele alinmistir.

¢ Depolama aygiti adi veya kimlik degisikligi artik sistemin basarili bir sekilde dnylklenmesini
engellemez.

e Sistem silinmesi artik TG-5004-K9 ve TG-5504-K9 donaniminda tam olarak desteklenmektedir.

Bilinen Sorunlar

Disk G / C cikis grafikleri, misteriye ait veriler yerine, yalnizca isletim sisteminin 6zel dosya sistemine
okur ve yazar. Bu, baslangicta tamamlandiktan sonra sistem kok dosya sistemiyle etkilesimi en aza
indirecek sekilde yapildigi icin hicbir G / C gosterilmemektedir

Siiriim 2.1.2
Cikis tarihi: 7.15.2016

Bu kigik bir hata dizeltme strimdr.

Hata diizeltmeleri

* Temiz olmayan bir kapatma, sistemi redis anahtar / deger deposunun hizmet baslatmasini
engelledigi bir durumda artik birakamaz.

¢ Qgu baglantisindaki tg-tiineli baglantisindaki gerileme (bu varsayilan olmayan 6zelligi kullanan
mdasteriler igin ) ¢ozald.

e Bir sistemi artik tg-tlineli kullanmayacak sekilde degistirmek artik otomatik bir islemdir.
Bilinen Sorunlar

¢ Silme desteginin, bazi 6zel BIOS sirimleriyle birlikte TG-5004-K9 ve TG-5504-K9 donaniminda
kirildigi bilinmektedir. Bu donanimin piyasaya sirilmesinden 6nce ¢6ziilmesi bekleniyor.

* Disk G / G gikis grafikleri, musteriye ait veriler yerine, yalnizca isletim sisteminin 6zel
dosya sistemine okur ve yazar. Bu baslangi¢ta tamamlandiktan sonra sistem kok dosya
sistemiyle etkilesimi en aza indirecek sekilde yapildigi icin hicbir G / C gbsterilmemektedir.

Suriim 2.1.1

Cikis tarihi: 7.6.2016

Bu stiriim, ayri bir temiz ag DNS destegindeki bazi sorunlari giderir, Gnemli bir glivenlik hatasini
giderir ve gesitli kiiclik diizeltmeler ve gelistirmeler saglar.

Yeni 6zellikler

e Potansiyel sabit slirlict arizalarina iliskin SMART uyarilari kullanici tarafindan goriintrliik
ayarlarinda degisiklik yaparak susturulabilir ve bu da hatanin niteligi veya durumu degisinceye
kadar ayni hatanin baska bildirimlerini 6nler.

Hata diizeltmeleri
e Ayri temiz ag DNS artik diizgiin galisiyor.
* Yeniden yapilandirma sonrasi yedekleme sirasinda yapilan sahte uyarilardan kacinilir.



Givenlik diizeltmeleri

e CVE-2016-1443 ele alinmugtir.

e SSH artik kurtarma modunda varsayilan olarak etkin degildir.

Bilinen Sorunlar

¢ Silme desteginin, bazi 6zel BIOS slirimleriyle birlikte TG-5004-K9 ve TG-5504-K9 donaniminda
kirildig1 bilinmektedir. Bu donanimin piyasaya surilmesinden énce ¢oziilmesi bekleniyor.

e Disk G / C cikis grafikleri, misteriye ait veriler yerine, yalnizca isletim sisteminin 6zel

dosya sistemine okur ve yazar. Bu, baslangicta tamamlandiktan sonra sistem kdk dosya
sistemiyle etkilesimi en aza indirecek sekilde yapildigi icin hicbir G / C gbsterilmemektedir.

Suriim 2,1

Cikis tarihi: 6.21.2016

Onemli Not: Bu giincellemenin baslangi¢ noktasi v2.0,4’tir.

Bu siirlim, yaklasmakta olan donanim revizyonlarini tamamen destekler, sayisiz glivenlik
gelistirmeleri icerir ve Threat Grid Portal Grlinlnin ¢agdas sirimiine gecer.

Yeni 6zellikler

e Dosya tirleri js, nokta, dotx ve DOTM simdi kot niyetli olarak gonderilebilir

Dispozisyon Giincelleme Servisi ile FireAMP Ozel Bulut.

e Giivenli Onyiikleme yaklasmakta olan TG-5004-K9 ve TG-5504-K9 donaniminda calisirken tam
olarak desteklenmektedir.

e Tiim donanimlarda, modil yikleme ve kexec, cekirdek tabanli rootkit'lere maruz kalmayi azaltmak
icin calisma zamaninda devre disi birakilir ve isletim sistemi ¢ekirdegi ve initrd'nin imzalari, baslatma
oncesinde onylkleyici tarafindan dogrulanir.

e Sabit surticii SMART uyarilari ile ilgili servis bildirimleri, yalnizca igerikleri degisirse otomatik olarak
yeniden acilabilecek sekilde gizlenebilir.

e Uzun sire acik birakilan veritabani islemleri, senaryo onarimi igin uzatilmis aksama suresi
gerektirecek kadar ciddi hale gelmeden 6nce diizeltmeyi destekleyen servis bildirimleri

olarak algilanir ve raporlanir.

Hata diizeltmeleri

e Torpido gozlinln glvenilirligi baylk 6lctde gelistirilmistir.

e Ag arabiriminin hazir olmasi icin uzun bir sire gerektirdigi senaryolarda kurtarma modunda ag
glvenilirligi artirild.

¢ IPMI’nin donanim hatalariyla ilgili servis bildirimleri hatali olarak aktif uyari sayisinin 0 oldugunu
iddia edebilir.

e NTP arizalari, sistem yapilandirmasi tamamlanmadan 6nce servis bildirimlerinin artmasina neden
olmaz.

e Beklenen servislerin aktif olmamasi nedeniyle olusabilecek hatalar agilistan en az

10 dakika 6ncesine kadar kaydedilemiyor, bu da servislerin dogru sekilde baslamasi igin zaman
veriyor.

Giivenlik diizeltmeleri

e Temel sanallastirma teknolojisi, VGA sirictsindeki olasi bir arabellek tasmasi icin glincellenmistir.
Bilinen Sorunlar

e Silme desteginin, bazi 6zel BIOS suriimleriyle birlikte TG-5004-K9 ve TG-5504-K9 donaniminda
kirildigi bilinmektedir. Bu donanimin piyasaya sirilmesinden 6nce ¢oziilmesi bekleniyor.

e Disk G / C c¢ikis grafikleri, misteriye ait veriler yerine, yalnizca isletim sisteminin 6zel

dosya sistemine okur ve yazar. Bu sik sik demek ki baslatma bittikten sonra sistem kék dosya
sistemiyle etkilesimi en aza indirecek sekilde yapildigi icin hicbir G / C gosterilmez.



Sirim 2.0.4

Cikas tarihi: 5.1.2016

Onemli Not: Bu giincellemenin baslangi¢ noktasi v1.4,6’dir.

Bu slirlim sayisiz glivenilirlik gelistirmeleri ve diizeltmeleri igermektedir.

Ozellikle biiyiik miktarda veri igeren cihazlar icin 6nyiikleme siirelerinin daha yavas olabilecegini
unutmayin;

ancak, onylikleme siiresindeki bu artis, dnytklemeden kisa bir stire sonra meydana gelebilecek birkag
hatayi giderir.

Yeni ozellikler

¢ Simdi e-posta uyarisi icin yapilan SMTP baglantilari, yerel olarak yapilandirilmis sertifika
yetkililerinden faydalanabilir.

¢ Elden Cikarma Giincelleme Servisi entegrasyonu iyilestirildi ve FireAMP Private Cloud siriim 2.2.0
ile tamamen uyumlu.

Hata duzeltmeleri

e Cihaz artik kullanim endekslerini glincelliyor, béylece amaclanan durumlarina uyuyorlar. Bu,
tutarsiz veya giincel olmayan bir endeks durumunun neden olabilecegi, musteriyi etkileyen birkag
sorunu giderir.

¢ Cihaz, bagimli servislere baslamadan 6nce ElasticSearch kiimesinin tamamen hazir olmasini bekler.
e ElasticSearch i¢in ayrilan bellek miktari ve bdylece ElasticSearch'te hatasiz

endekslenebilecek maksimum veri miktari arttirildi.

¢ 1.x'ten 2.x'e ylkseltme sirasinda uygulananlar gibi gecici dnytkleyici yapilandirmasi gecersiz
kilmalari silindi. Sonug olarak, kurtarma modu kullanimdayken, bir 1.x stirimiinden daha 6nce
yikseltilmis bir cihaza bir yiikseltme modu menisi sunmasina neden olabilecek bir senaryo.

¢ E-posta uyarisinin basarisiz olmasina neden olabilecek bir hata giderildi.

Siiriim 2.0.3

Cikis tarihi: 3.15.2016

Bu nokta stirlim, FireAMP Private Cloud cihaz entegrasyonlarini destekleyen bir dizi 6zellik
sunar. Bunlar arasinda DNS'yi Temiz ve Kirli arayizler, CA Yonetimi ve FireAMP
Entegrasyon Yapilandirmasi arasinda bolme 6zelligi bulunur.

Uretilen SSL sertifikalari simdi CN'nin bir topicAltName olarak ¢ogaltiimistir. Bu, en az bir
konuAltName oldugunda CN alanini yok sayan SSL istemcileriyle bir uyumsuzlugu giderir. Bu
tr araglari kullaniyorsaniz, daha dnce cihazda lretilen sertifikalari yeniden olusturmak gerekebilir.

Siiriim 2.0.2
Cikis Tarihi 2.18.2016
Yalnizca bu hata diizeltme sirliim, acil bir glivenlik sorununu giderir.

Giivenlik giincellemeleri
GNU C Kuttuphanesi CVE-2015-7547 ve CVE-2015-1781’e yonelik olarak eklenmistir.

Siiriim 2.0.1
Gikis Tarihi 02.12.2016

Yalnizca bu hata diizeltme siriimd, 2,0’da bulunan bazi sorunlari dizeltir.

Hata diizeltmeleri
Bir cihazin kotasini kontrol etme ¢agrilari artik o kotaya gore sayllmaz.
Bir cihazin acilista askida kalmasina neden olabilecek bir sorun ¢ozlldi.



Bilinen Sorunlar

Disk G / C cikis grafikleri, musteriye ait veriler yerine, yalnizca isletim sisteminin 6zel dosya sistemine
okur ve yazar. Bu, baslangicta tamamlandiktan sonra sistem kok dosya sistemiyle etkilesimi en aza
indirecek sekilde yapildigi i¢in higbir G / C gosterilmemektedir.

Siiriim 2,0

Cikas Tarihi 2.11.2016

Onemli Not: Glincellemeyi buradan 2.0.1'e zorlayin.

Bu, glincellenmis bir isletim sistemine dayanan énemli bir stiriimdr.

Gelecekteki donanim strimlerini destekleyen ve Threat Grid Cloud Portal Girtinliyle ayni yazilimi
kullanabilecek gelistirmeleri igerir.

2.0 yikseltme isleminin bliylk bir ElasticSearch veritabaniyla birka¢ saat kadar sirebilecegini liitfen
unutmayin.

Tamamlanmadan 6nce yikseltme islemini kesmeyin, aksi halde destek dizeltmesi gerekebilir.
Devam etmekte olan bir ylkseltme durumunu kontrol etmenin en iyi yontemi konsoldan erisimdir.
Asagidaki Tehdit Izgarasi Cihazina 6zel glincellemeler de dahil edilmistir:

Yeni ozellikler

* Windows 7 64 bit VM'ler artik desteklenmektedir.

e Musteri destegi tarafindan baslatilan izler artik otomatik olarak dondiriilmekte ve
silinmektedir, bu nedenle mevcut alani tiiketme riski olmadan daha uzun siire calisabilirler.

¢ Dahili konfiglirasyon yedekleri daha ayrintili olup, her iki SSD'nin de basarisiz olmasi durumunda
bile bir cihazin bliyik veri kaybi olmadan kurtariimasini saglar.

Hata diizeltmeleri

¢ Kimligi dogrulanmamig SMTP, kimlik dogrulama islemini bos bir ydontem listesiyle (6zellikle
Microsoft Exchange) ilan eden posta sunucularinda bile dizgiin ¢alisir.

¢ Gecelik glincellemeler indirme sirasindaki arizalarla ilgili servis bildirimleri simdi

dogru bir sekilde teslim edildi.

Giivenlik diizeltmeleri

* Hesap olusturma veya CSA cihazi (yani, ESA / WSA / vb.) Kaydiyla ilgili uygulama diizeyinde
bildirimler, nbildirim uyarilari icin yapilandiriimis ilk e-posta adresine gonderilir . Higcbir adres
yapilandiriimazsa, bildirimler génderilmez.

(Onceki siiriim stiriimleri bu bildirimleri admin@test.threatgrid.com adresine géndererek
potansiyel olarak veri sizintisina neden olabilir.)

® OpenSSL 1,0.2f stirimine glincellendi.

Bilinen Sorunlar

Disk G / C cikis grafikleri, musteriye ait veriler yerine, yalnizca isletim sisteminin 6zel dosya sistemine
okur ve yazar. Bu, baslangicta tamamlandiktan sonra sistem kok dosya sistemiyle etkilesimi en aza
indirecek sekilde yapildigi icin hicbir G / C gosterilmemektedir.

Gelecek surtimler, G / C kullaniminin bu soruna gegcici bir ¢coziim bulmak icin kullandigi yontemi
degistirebilir.

1.4.6 Versiyonu

Cikis

1.4.6 SGrim{i, 2,0’a ylikseltme sirasinda kullanilan araglari yikler.
Yeni 6zellikler

1.4.6 sliriimUndeki cihazlar, 2,0 slirimine ylkseltilmeye uygundur.



1.4.5 Versiyonu
2015.11.25

Cihazi Sil 6zelligi artik 1.4.4 ile birlikte gelen demo cihazlarda islevseldir. Daha fazla
bilgi icin, litfen "Cihaz Silme" bélimiine bakin.

Siiriim 1.4.4
Bu suiriim, lisans dogrulamasini etkileyen kritik bir sorunu giderir
ve gecelik glincelleme kontrolliindeki hatalarin kullaniciya sunulmasini 6nleyen bir hatayi giderir.

ONEMLI: 1,4’ten &nceki bir sirimden yiikseltme yapiyorsaniz, asagidaki 1,4 siirimi igin siiriim
notlarini mutlaka okuyun.

Hata diizeltmeleri

- Lisans dogrulamasi artik salt okunur bir i¢ veritabanini yeniden kurma girisiminde bulunmaz
(lisanslarin yanlislikla gecersiz olarak reddedilmesine neden olabilir ).
- Gece glncelleme kontroliindeki hatalar artik kullaniciya dogru bir sekilde gosteriliyor.

Siiriim 1.4.3

Bu siirlim, temel sanallastirma altyapisi icin kiictk glvenlik glincellemeleri icerir ve bir cihazin
disklerini silmek icin kullanici tarafindan erisilebilir bir mekanizma ekler (6ding alinan donanimin
Cisco Demo Kredi Programina geri verilmesi veya iadesi icin ).

Yeni 6zellikler

- Sil: Bir Tehdit Izgarasi Uygulamasindaki diskleri silmenizi saglayacak yeni bir 6nyiikleme mendsii
segenegi mevcuttur.

Bu islemi yaptiktan sonra, cihazin tekrar arama igin Cisco'ya iade edilmeden ¢alismayacagina dikkat
edin.

Givenlik giincellemeleri

- Calisan numunelerin askida kalmasina neden olmak icin hazirlanmis Ethernet paketleri kullanan
olasi bir hizmet reddi artik mimkdin degildir.

Bilinen Sorunlar

- Nadir durumlarda, Windows XP'deki VM analizinin basarisiz oldugu biliniyor. Ornek analizine ait
video, bu gergeklestiginde siyah bir ekran gdsterecektir. Bu basarisizlik bireysel 6rneklemden
bagimsizdir; bu olursa, numuneyi tekrar gondermek (veya Windows 7'ye ge¢mek) onerilir.

1.4.2 Versiyonu
Bu siirlim, Grinde kullanilan temel sanallastirma teknolojisini glinceller ve birkag kiiclk fakat
onemli hata diizeltmesini igerir.

ONEMLI: 1,4’ten &nceki bir siirimden yiikseltme yapiyorsaniz, asagidaki 1,4 siirim icin siirim
notlarini mutlaka okuyun.

Hata diizeltmeleri

- Flash (SWF) belgeleri simdi dogru sekilde etkinlestirildi.

- "Torpido g6zu" aracindaki canh 6rnek analizi calismalariyla etkilesime gecme destegi, artik

Firefox 40'taki yeni glivenlik varsayilanlariyla uyumludur.

- "Yeniden Uret" diigmesi, daha énce bunlari reddeden bazi yazilimlar ve araglar igin kabul edilebilir
SSL sertifikalari olusturur.

- Windows 7 sanal makineleri yiriitme sirasinda artik askiya alinmayacak.



Bilinen Sorunlar

- Nadir durumlarda, Windows XP'deki VM analizinin basarisiz oldugu biliniyor. Ornek analizine ait
video, bu gergeklestiginde siyah bir ekran gésterecektir. Bu basarisizlik bireysel 6rneklemden
bagimsizdir; bu olursa, numuneyi tekrar gondermek (veya Windows 7'ye gecmek) dnerilir.

Sirim 1.4.1
Bu stiriim, Griinde bulunan Windows 7 goriintlsiini giincelleyerek Microsoft Office
etkinlestirme iletisim kutusunu engeller.

ONEMLI: 1,4’ten &nceki bir sirimden yiikseltme yapiyorsaniz, asagidaki 1,4 siirimi igin siiriim
notlarini mutlaka okuyun.

Hata diizeltmeleri

- Microsoft Office belgelerini Windows 7 kullanarak analiz ederken, Microsoft Office etkinlestirme
iletisim kutusu artik gérintilenmiyor.

- Onyiikleme isleminin basinda sistem davranisinin analizi igin musteri destek araglarinin kullanilmasi,
bu araclar artik etkin olmadiginda artik bir servis uyarisiyla sonuglanmamaktadir.

Siirim 1,4

Bu stiriim, yaklasmakta olan 2,0 siriimine yikseltmeye hazirlanmak icin gerekli olan depolama
formatindaki degisikliklere odaklanmistir.

ONEMLI:
Baslangigta 1,0 serisi bir yazimla birlikte gelen ve biiyiik miktarda veritabani icerigine sahip cihazlar
icin bu ylikseltme islemi normalden daha uzun siirecek bir bakim penceresi gerektirebilir.

ilk olarak 1,2’den 6nce birkag ay boyunca kullaniimakta olan bir yazilim siiriimiyle birlikte génderilen
aygitlar icin, yikseltmenin uygulanmasi icin 90 dakika beklemenizi 6neririz.

1.0 6ncesi (Cisco markal olmayan) bir cihazdan 6érnek verileri aktarilan cihazlar icin yikseltme
islemi daha uzun siirebilir; Litfen sorulariniz icin misteri destegine basvurun.

Yeni 6zellikler

- Standart yukari akis veritabani stirimleriyle uyumlu bir PostgreSQL 9,4 yapisini kullanmak igin tiim
cihazlarda veritabani depolamayi yikseltir.

- Yeni bir fonksiyonla tgsh-diyaloguna UYGULAMA butonunu yeniden ekle: Kendinden konfiglirasyon
ve glincelleme gorevlerini bir sistem glincellemesinden sonra yapildigi sekilde tamamlar.

iptal edilen bir giincelleme girisiminden sonra tutarsiz bir durumda birakilmis bir sistemi onarmak igin
kullanilabilir.

- Misteri desteginin, diger Cisco cihazlari tarafindan tetiklenen isler icin kullanilan varsayilan sanal
makineyi secebilecegi bir mekanizma eklendi.

Hata diizeltmeleri

- Yeni sanal makine gorintilerine sahip giincellemeler, sistem yazma performansi diserse artik
hataya acik degildir.

- Konsoldan ¢agrilan glincelleme isleri artik Opadmin'de basarisiz olarak yanlis tanimlanmaya
meyilli degildir.

- Yikseltme islemi sirasinda hizmet bildirimleri artik olusturulmamaktadir.

- Bazi Microsoft Office belge tirleri icin olusturulan hatali dosya adi uzantilari diizeltildi.



Siiriim 1,3

Bu suiriim, asagidakiler dahil, cihaza 6zgli dnemli 6zellikler ekler: uzak syslog destegi; sistem
diizeyinde sorunlarin e-postayla uyarilmasi ve performans grafiklerinin mevcudiyeti. Bu sliriim, Cisco
FireSIGHT Management Center Urinleriyle entegrasyon icin destek uygulayan ThreatGRID

servisinin biraz daha yeni bir slirimine gecti. Bu stirim ayni zamanda cihaza 6zgi hata
diizeltmelerini de igeriyor.

Uzak syslog'larin - eger konfigilire edilmisse - giden trafik icin temiz arayiizu kullandigini
unutmayin. Daha fazla bilgi icin litfen 1,3 icin glincellenmis idari dokiimana bakiniz.

Yeni ozellikler

- E-postayla gonderilen bildirimler, sistem izleme olaylarini tetikleyecek sekilde yapilandirilabilir.
- Yonetici arabiriminin SSL yapilandirma sayfasina eklenen diigme, kendinden imzali yeni SSL
sertifikalari olusturur.

- Yonetici arayliziinde CPU, | / O ve zaman igindeki bellek kullanimi grafikleri bulunmaktadir.

- isletim sistemi seviyesindeki ag arayiizii adlari artik

belgelerde kullanilan mantiksal adlariyla ("temiz", "kirli", "yonetici") eslesmektedir.

- Hotplugging ag arayzleri desteklenir; bir arayiziin

daha sonra calisabilmesi icin 6nylkleme sirasinda takili olmasi gerekmez ve hotplug olaylarinda
DHCP yenilemesi gerektiren araylzler bunu yapar. (

SFP'ler gerektiren araylizler hala 6ényilklemede kurulu olan SFP'lere sahip olmalidir).

- Basarisiz olan servisler otomatik olarak yeniden baslatilir.

- Hatali servisler uygulamada servis bildirimleri olusturur.

- NTP senkronizasyonundaki basarisiz denemeler uygulamada servis bildirimleri Gretir.

- Asiri veritabani denetim noktasi birikintisi, kullanicinin goérebilecegi bir uyariya neden olur.

- Bog alan etkinlikleri icin bir servis bildirimi eklendi.

- Yukseltme kullanilabilirligi ile ilgili hizmet bildirimlerine stiriim notu icerigi eklendi.

Hata diizeltmeleri
- 24 bit / 24'Un Gzerinde yuksek bitli ag maskeleri artik erken kesilmez.

Givenlik giincellemeleri

- CD-ROM siiriiclist aracihigiyla istismarlari devre disi birakmak igin gemu yamalar; CVE-2015-5154'e
bakiniz.

- Uygulama hata ayiklama arayzleri araciligiyla yerel imtiyaz artisi icin firsatlar hafifletildi.

Diger notlar
- EULA sartlari glincellendi.

Siirim 1.2.1

Bu, ThreatGRID cihazini, bulut hizmetinin daha yeni bir stirimiindeki yazilima dayal olacak sekilde
glinceller. Anahtar ESA ve WSA dahil - eklenen 6zellikler arasinda diger Cisco cihazlari ile entegrasyon
icin destek aletleri.

Bu strimde hicbir cihaza 6zgi kod veya altyapi degistirilmedi.

Yeni 6zellikler
- Cisco Sandboxing API destegi

Givenlik giincellemeleri
- Yamalari QEMU disket denetleyicisi 6ykiinmesini devre disi birakmak, CVE-2015-3456 kaginarak



Sirim 1,2
Bu nokta stirimu, diger Cisco Urlinleriyle entegrasyonu gelistirir, yazihm glincelleme islemini
kolaylastirir ve donanim izleme destegi ekler.

Yeni 6zellikler
- Yazilim glincellemeleri kontrolleri artik gece bazinda arka planda otomatik olarak gerceklestiriliyor.
- Artik bir yazilim giincellemesi mevcut oldugunda Threat Grid uygulamasinda bildirim saglandi.

Hatalar diizeltildi

- Yazihm glincellemeleri yavas baglantilarda zaman asimina ugradi.

- Bir kapatma veya yeniden baslatma sirasinda islenen 6rnekler artik kaybolmaz veya

kopya olarak eklenmez. 1.2 glincellemesi uygulandiktan sonra, 6rnek isleme, islem

uygun bir durma noktasina ulasana kadar kapanmayi geciktirir. Cihaz yeniden baslatildiginda 6rnek
isleme devam eder. (Onceden, érnek isleme, sistem kapatmanin yani sira 6rneklerin kaybinda daha
uzun bir gecikmeye neden olabilir.)

- "502 Bad Gateway" hatalari, cihaz acilirken artik olusmuyor.

- NTP (Ag Zaman Protokoli) senkronizasyonu simdi dogru sekilde gerceklesiyor.

- Uretilen SSL sertifikasi seri numaralari artik tiim uygulamalar igin benzersiz. ** NOT: ** Bu diizeltme
yalnizca ilk olarak stiriim 1,2 veya daha yenisiyle kurulan sistemleri etkiler.

- Nispeten dislik sayida numunenin islenmesinden sonra cihazlarin disk alanindan tikenmesine
neden olan bir depolama yanlis konfiglirasyonu dizeltildi.

- Denetim gunliikleri simdi dogru bir sekilde istemci IP adresini gosterir.

- SSH anahtar konfiglirasyon sayfasindaki metin, bunun root degil, tehdit kullanan kullanici igin
anahtarlari konfigire ettigini dogru sekilde yansitir.

- Olusturulan e-postalardaki parola sifirlama baglantilari artik dogru.

Givenlik giincellemeleri

- Yonetici araylzi igin oturum gerezleri artik Threat Grid cihazlarinda tasinabilir degildir.

- OpenSSL yukari yondeki diizeltmeleri icerecek sekilde yikseltilmistir.

Diger lyilestirmeler
- ilk stirtim 1,2 veya daha yenisiyle yiiklii olan cihazlarda, PostgreSQL veritabani, yukari akis
PostgreSQL ve EnterpriseDB gibi ilgili projelerle ikili uyumlu bir depolama formati kullanir

Bilinen Sorunlar
- Windows 7 isleri ¢alistirlmadan 6nce, asagidaki kullanici midahalesi gerekir:

1. Temiz kullanici arabirimindeki birincil ThreatGRID uygulama konsoluna yonetici kullanicisi olarak
giris yapin.

2. Agilir menliye erismek igin sag Ust kdsedeki ** Welcome Admin ** diigmesine tiklayin.
3. ** Orglari Yonet ** secenegini tiklayin.

4. ** jlk Organizasyon ** secenegini tiklayin.

5. ** EkK VMS ** alanina ** win7 ** girin. 6. ** Glncelle ** digmesine tiklayin.

Bu yapildiktan sonra, bir 6rnek gonderirken, ** Gelismis Secenekler ** altinda, kullanici ** win7 **
'yi segebilir.

- Lisans ayristirma metin dosyasi formatina duyarhdir. Lisanslar UNIX metin dosyalarinda
saklanmalidir - CRLF yerine CR ile sinirlandirilmis satirlarla.



Siirim 1,1 Diizeltme 1
Diizeltme 1, 1,1 ile aynidir, ancak yavas baglantilar tzerinden glincelleme indirme givenilirligini
etkileyen bir hatayi diizeltir

Sirim 1,1

Bu nokta sliriim, Tehdit Izgarasi aracina (Pencere 7 destegi dahil) birkag yeni 6zellik ekler ve
birkac hatayi giderir.

Yeni ozellikler
- Windows 7 destegi eklendi.

- E-posta, yalnizca
** Kirli ** (yani kotd amacli yazilim) arayizi kullanilarak erisilebilen posta sunucularina izin vermek
yerine, cihazin ** Temiz ** agina bagli posta sunuculari araciligiyla génderilebilir.

- Destek anlik goriintlleri dogrudan cihazdan Tehdit Izgarasi Destegi'ne génderilebilir.
- Destek anlik gorintileri, Tehdit Izgarasi Destegine génderilmeden 6nce gorintiilenebilir.

- Guncellemeler, sadece web tabanli yonetim araytzinin (** OpAdmin **) aksine, metinsel
(kaftrler) araylziinden uygulanabilir.

- Sistem sifresi kurtarma modundan basariyla degistirilebilir.
- Daha az idari degisiklik etkili olmak icin yeniden baslatma gerektirir.

- GUl yapilandirma is akisi icin daha fazla istemci tarafi Javascript dogrulama eklendi.

Hatalar diizeltildi
- Giden e-posta yapilandirmasiyla ilgili ¢esitli sorunlar ¢éztlda.
- Yonetici arayiziindeki bildirimler dogru sekilde goruntiilendi.

- Yapilandirma kullanici arabiriminde uzun siredir devam eden islerin durumu simdi en az gecikmeyle
yayinlandi.

- Yonetici arayliziiniin baslamayi reddedebilecegi bir durum dizeltildi.

- Konfiglirasyon GUI, konfiglirasyon degisikliklerinin
etkili olmasi icin yeniden baslatmanin gerekip gerekmedigini her zaman tam olarak
yansitmamistir. Bu giderildi.

- Desteklenmeyen meni 6gelerini tgsh-dialog (curses tabanl) yonetim arabiriminden kaldirildi.

Guvenlik gincellemeleri
- Bilinen glivenlik agiklari olan yukari akis paketleri glincellendi (ntpd, bash, openssl).

- Yapilandirma yedekleri artik diinyaca okunabilir durumda degil



BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

Uriiniin kullanici tarafindan yapilabilecek her hangi bir bakim ya da onarim islemi bulunmamaktadir.
Potansiyel zararlardan korunmak icin cihazi, sicaktan, sivi temasindan, nemden ve tozdan koruyunuz.
Cihaz 1st kaynagindan en az 30 cm uzak olmalidir.

KULLANIM SIRASINDA iNSAN VEYA CEVRE SAGLIGINA TEHLIKELi VEYA ZARARLI OLABILECEK
DURUMLARA iLiSKIN UYARILAR:

Lutfen kullanim 6mri tamamlandiginda elektronik ¢cop donislimi yapabilen yerlere {irlini teslim ediniz.

KULLANIM HATALARINA iLiSKiN BiLGILER:

Burada belirtilenler ile sinirl olmamak kaydi ile bu béliimde bazi kullanici hatalarina iliskin 6rnekler
sunulmustur. Bu ve benzeri konulara 6zen gostermeniz yeterlidir.

Ornekler:

Aleti calisir durumda tasimak, temizlemek vb. eylemler Alet (izerine kati ya da sivi gida maddesi
dokilmesi Aletin tasima sirasinda korunmamasi ve darbe almasi

TUKETICINiN KENDi YAPABILECEGI BAKIM, ONARIM VEYA URUNUN TEMIZLiGINE iLiSKiN BIiLGILER:

Uriiniin tiiketici tarafindan yapilabilecek bir bakim prosediirii bulunmamaktadir. Cihaz caligir durum da
iken temizlik yapmayiniz. Islak bezle, kopirtiilmis deterjanlarla, sulu siingerlerle temizlik yapmayiniz.

URUN HERHANGI BiR PERIYODIK BAKIM ONARIM GEREKTIRMEMEKTEDIR.
MALIN ENERJi TUKETiMi AGISINDAN VERIMLI KULLANIMINA iLiSKIN BILGILER

Satin almis oldugunuz Griinlin dmri boyunca enerji tiiketimi agisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.

TASINMA ve NAKLIYE SIRASINDA DiKKAT EDILECEK HUSUSLAR

e Paketlerken, orijinal kutusunu ve paketleme malzemelerini kullanin.
e Cihazi kullanirken ve daha sonra bir yer degisikligi esnasinda sarsmamaya, darbe, 1sI, rutubet ve
tozdan zarar gormemesine 6zen gosteriniz.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tlketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; isgilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yukimlidur. Tlketici Gcretsiz onarim hakkini Uretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tlketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiuketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, lretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tliketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, Uretici ve ithalatgl miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiiketici
Mahkemesine basvurabilir.
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