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Guvenlik icin, aginizin kotd amacli yazilimdan koruma, uygulama gorunirliGgi ve kontrolt, kabul
edilebilir kullanim politikasi kontrolleri, icgorili raporlama ve glivenli mobilite ihtiyaci vardir. Cisco
bu korumayi tek bir platformda sunmaktadir: Cisco * Web Giivenlik Cihazi (WSA).

Baglantili ve gittikce artan mobil dlinyamizda, daha karmasik ve karmasik tehditler dogru glvenlik
¢ozlimleri karisimini gerektirir. Cisco, isletmelerin ihtiya¢ duydugu glicli koruma, tam kontrol ve
yatirim degeri ile tim ag altyapisi katmanlari igin glivenlik saglar. Ayrica pazar lideri kiiresel tehdit
istihbarati ile birlikte genis bir web glivenligi dagitim segenegi sunuyoruz. Cisco WSA, yiiksek
performansli, 6zel bir cihazla glivenligi kolaylastirir ve Cisco Web Givenligi Sanal Uygulamasi (WSAV)
isletmelerin web glivenligini nerede ve ne zaman ve nerede olursa olsun hizli ve kolay bir sekilde
dagitmalarina izin verir.

Cisco WSA, kuruluglarin web trafigini glivence altina almanin ve kontrol etmenin zorluklarini ele
almasina yardimci olmak i¢in 6nde gelen korumalari birlestiren ilk glivenli web ag gegitlerinden
biriydi. Daha az bakim gereksinimi, distik gecikme siresi ve daha disik isletme maliyetleriile daha
basit ve daha hizli dagitim saglar. “Ayarla ve unut” teknolojisi, ilk otomatik politika ayarlari
yayinlandiktan sonra personeli serbest birakir ve otomatik giivenlik glincellemeleri her 3ila 5
dakikada bir ag cihazlarina gonderilir. Esnek dagitim secenekleri ve mevcut givenlik altyapinizla
entegrasyon, hizla gelisen glivenlik gereksinimlerini karsilamaniza yardimci olur.

Sanal Uygulama

Video ve diger zengin medyalarin biylmesiyle birlikte trafik, tahmin edilemez hale geldi, bu da
ortalamalara ve performansin diismesine neden oldu. Bu ve diger hususlari ele alan yoneticiler,
ozellikle ¢cok uluslu kuruluslarda donanim, uzaktan kurulum zorluklari, glimrik vergileri ve diger
lojistik sorunlari satin alirken ve kurarken uzun siire dayanirlar.

Cisco WSAV, yoneticilerin ihtiya¢ duyduklari yerde ve zamanda giivenlik 6rnekleri olusturmalarini
saglayarak, 6zellikle yliksek oranda dagitilmis aglarda web giivenligini kullanma maliyetini 6nemli
Olcude azaltir. Cisco WSAV, bir VMware ESXi veya KVM hipervizori ve Cisco Unified Computing
System ™ (Cisco UCS ° ) sunuculari iizerinde ¢alisan Cisco WSA'nin yazilim stirimiidir. ilgili SMA
yazilim lisansiyla birlikte Cisco Email veya Web Security yazilim paketlerinden herhangi birini satin
alarak Cisco SMAV i¢in sinirsiz bir lisans alacaksiniz.

Cisco WSAV ile yoneticiler trafik artislarina aninda cevap verebilir ve kapasite planlamasini ortadan
kaldirabilir. Aletler alip gondermeye gerek yoktur; veri merkezine karmasiklik eklemeden veya ek
personel gerektirmeden yeni is firsatlari desteklenebilir.

Ozellikler ve faydalar

Asagidakiler de dahil olmak lizere en genis gortnirliik ve en biyik yer
kaplayan, diinyanin en blyik tehdit algilama agi tarafindan desteklenen hizlh
ve kapsamli web korumasi alin:

e Glinlik 100 TB glivenlik zekasi

e Glivenlik duvari, IPS, web ve e-posta cihazlari dahil olmak tizere 1,6 milyon
konuslu glivenlik cihazi

e 150 milyon son nokta
e Glinde 13 milyar web talebi
e dinyadaki e-posta trafiginin% 35’'i

) _ Anormallikleri analiz etmek, yeni tehditleri ortaya ¢cikarmak ve trafik
Ta!os Guvenlik egilimlerini izlemek icin global trafik aktivitesine 24x7 bakis saglar. Talos,
Istihbarat surekli olarak her (¢ ila bes dakikada bir WSA giincellemeleri besleyen yeni




kurallar Greterek sifir saatli saldirilari dnler, bdylece endistri lideri tehdit
savunma saatleri ve hatta giinler 6ncesinde rakipleri énler.

Cisco Web
Kullanim
Kontrolleri

Uyumluluk, sorumluluk ve verimlilik risklerini azaltmak igin geleneksel URL
filtrelemeyi dinamik icerik analiziyle birlestirin. Cisco'nun 50 milyondan fazla
engellenen siteden olusan sirekli glincellenen URL filtreleme veritabani,
bilinen web siteleri icin istisnai kapsam saglar ve Dinamik icerik Analizi (DCA)
motoru, bilinmeyen URL'lerin gercek zamanli olarak yiizde 90'ini dogru bir
sekilde tanimlar; metni tarar, alaka diizeyine gére metni puanlandirir, model
belge yakinhgini hesaplar ve en yakin kategori eslesmesini

dondurir. Yoneticiler ayrica, akill HTTPS incelemesi igin belirli kategoriler
secebilir.

Gelismis Kot

Amach Yazilim
Korumasi

Gelismis Kotd Amach Yazilim Korumasi (AMP), tiim Cisco WSA misterileri icin
mevcut ek bir lisans 6zelligidir. AMP, kétli amacl yazilim algilama ve
engelleme, sirekli analiz ve gecmise donilik uyari vermeyi saglayan kapsamli
bir kot amacli yazilm yenen bir ¢6zimddir. Hem Cisco hem de

Sourcefire * teknolojisinin genis bulut giivenligi istihbarat aglarindan
yararlanir. AMP, Cisco WSA'da zaten sunulan kot amagli yazilim algilama ve
engelleme yeteneklerini, gelismis dosya itibar 6zellikleri, ayrintili dosya
davranisi raporlamasi, siirekli dosya analizi ve geriye donik karar uyarisi ile
glglendirir. Cisco AMP Tehdit IzgarasiKéti amagli yazilim drneklerini buluta
gonderme konusunda uyumluluk veya politika kisitlamalari olan kuruluslar
icin sirket ici bir aragla kot amagh yazilimdan koruma saglar. Katman 4 Trafik
Monitor, casus yazilim "telefon ev" iletisimini algilayarak ve engelleyerek
etkinlikleri stirekli olarak tarar. Tim ag uygulamalarini izleyerek, Layer 4
Traffic Monitor, klasik web glvenligi ¢cozlimlerini atlamaya galisan kot amagl
yazilimlari etkili bir sekilde durdurur. Bilinen kotli amagli yazilim alan adlarinin
IP adreslerini, engellenecek kot amacl varliklar listesine dinamik olarak
ekler.

Bilissel Tehdit
Analitigi

Cisco Cognitive Threat Analytics, ag icinde calisan tehditlerin kesfedilmesi igin
gereken zamani azaltan bulut tabanli bir ¢6zimddr. Davranis analizi ve
anomali tespitini kullanarak bir malware enfeksiyonunun veya veri ihlali
semptomlarini tanimlayarak cevre tabanh savunmalardaki bosluklari

giderir. Web Glvenligi ¢6ziiminiz icin basit bir eklenti lisansiyla Cisco
Cognitive Threat Analytics’ten yararlanin. Degisen tehdit ortaminizla birlikte
gelisen Ustlin koruma kazanirken karmasikligi azaltin.

Uygulama
GOorunurligu ve
Kontroli (AVC)

Yiizlerce Web 2,0 ve 150.000'den fazla mikro uygulamanin kullanimini
kolayca kontrol edin. Ayrintili politika kontroli, yoneticilerin kullanicilari
belge ylikleme veya "Begen" diigmesini tiklatma gibi etkinliklerden
engellerken Dropbox veya Facebook gibi uygulamalarin kullanimina izin
vermesini saglar. WSA, agin tamamindaki faaliyet gorintrlGgin
destekler. Yeni: Musteriler, kullanici basina, grup basina ve politikaya gére
ozellestirilmis bant genisligi ve zaman kotalarini kullanabilir.

Veri Kaybini
Onleme (DLP)

Temel DLP icin baglam temelli kurallar olusturarak gizli verilerin agdan
cikmasini dnleyin. Cisco WSA ayrica, derin icerik incelemesi ve DLP
politikalarinin uygulanmasi icin Ugtinci taraf DLP ¢oziimleriyle entegrasyon
icin Internet igerik Uyum Protokol{i'nii (ICAP) de kullanir. Cisco WSA ayrica,
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WSA ile UGglincl taraf DLP ¢oziimleri arasinda yapilan trafigi sifrelemek igin
Secure ICAP'I da destekler.

Dolagim-
Kullanici
Korumasi

Cisco WSA, dolasimdaki kullanicilari, trafigi sirket ici coziimlere yonlendiren
bir VPN tiineli baslatarak web giivenligi saglayan Cisco AnyConnect ° Giivenli
Mobilite istemcisi ile biitiinleserek korur. Cisco AnyConnect teknolojisi,
erisime izin vermeden 6nce trafigi gercek zamanli olarak analiz eder.

Cisco WSA, Cisco Identity Services Engine (ISE) ile de entegre edilmistir. Bu
heyecan verici gelismeyle musteriler talep lzerine Cisco ISE icin Cisco ISE'nin
glciinden faydalanabilirler. Cisco ISE entegrasyonu, yoneticilerin Cisco ISE
tarafindan tek oturum agma islemi sirasinda toplanan profil veya tyelik
bilgilerine dayanarak Cisco WSA'da politika olusturmasini saglar.

Merkezi
Ybnetim ve
Raporlama

Tehditler, veriler ve uygulamalar hakkinda islem yapilabilir bilgiler
edinin. Cisco WSA, islemleri kontrol etmek, politikalari ydonetmek ve raporlari
goruntilemek icin kullanimi kolay, merkezi bir yonetim araci sunar.

Cisco M Serisi icerik Giivenlik Yonetimi Uygulamasi, sanal érnekler dahil
olmak Uzere birden fazla cihaz ve birden fazla yerde merkezi yénetim ve
raporlama saglar.

Cisco ~ Web Security Raporlama Uygulamasi hizla endeksler ve Cisco Web
Guvenlik Araclari (WSA) ve Cisco Bulut Web Givenligi (CWS) olusturdugu
glnlukleri analiz eden bir raporlama ¢6zUmu. Bu arag, yogun trafik ve
depolama ihtiyaci olan musterilere 6lgeklenebilir raporlama saglar. Rapor
yoneticilerinin web kullanimi ve kétli amacli yazilim tehditleri hakkinda
ayrintili bilgi edinmelerini saglar.

Esnek Dagitim

Cisco WSAV, aninda self servis saglama dahil, sanal bir dagitim modelinin ek
kolaylik ve maliyet tasarrufu ile Cisco WSA ile ayni 6zellikleri sunar. Bir Cisco
WSAV lisansiyla, sirketler, lisansi yerel olarak depolanan yeni bir Cisco WSAV
sanal goruintli dosyasina uygulayarak, Internet giivenligi sanal ag gegitlerini
internet'e baglanmadan dagitabilirler. Gerekirse, birkac web giivenligi ag
gecidini hemen dagitmak icin bozulmamis sanal gériintl dosyalari
klonlanabilir.

Donanim ve sanal makineleri ayni dagitimda calistirin. Kiiciik subeler veya
uzak konumlar, Cisco WSA'nin o bolgeye donanim kurmak ve desteklemek
zorunda kalmadan sagladigi korumaya sahip olabilir. Ozel dagitim, Cisco M
Serisi icerik Giivenlik Yénetimi Cihazi ile kolayca ydnetilir.

Uriin Ozellikleri

Tablo 1 ve 2, sirasiyla Cisco WSA performans ve donanim 6zelliklerini vermektedir.

Tablo 1. Cisco WSA Performans Ozellikleri
RAID
Model | Disk alani Yansitma Bellek CPU'lar
4.8T8 64 GB, 2x2,5GHz,
Blyuk Kurulus S690 (8x600 GB SAS) Evet, (RAID 10) | DDR4 24C



https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/datasheet_c78-729104.html

9,6 TB'a 64 GB, 2x2,5 GHz,
Buyiik Kurulus | S690X | (16x600 GB SAS) | Evet (RAID 10) | DDR4 24C
4.8T8 32 GB, 2x2,7 GHz,
Buytk Kurulus | S680 | (8x600 GB SAS) | Evet (RAID 10) | DDR3 16C
Orta Olgekli 2,478 32 GB,
Ofis S390 | (4x600 GB SAS) | Evet (RAID 10) | DDR4 1 x 2.4 GHz, 6C
Orta Olgekli 2,478 16 GB,
Ofis S380 | (4x600 GB SAS) | Evet (RAID 10) | DDR3 1 x 2.0 GHz, 6C
1,2 TB'a
KOBI ve Sube S190 | (2x600 GBSAS) | Evet (RAID1) | 8 GB,DDR4 | 1x 1.9 GHz, 6C
500 GB
(2x250 GB
KOBI ve Sube S170 SATA) Evet (RAID 1) 4 GB, DDR3 1x2.8GHz, 2C

* Coziimiiniiziin mevcut ve dngdriilen gereksinimlerinizi karsilamasini saglamak igin liitfen
boyutlandirma kilavuzunu bir Cisco icerik glivenlik uzmaniyla onaylayin.

Tablo 2. Cisco WSA Donanim Ozellikleri

Cisco S680
Donanim
Platformu fﬂ
Form faktori 2RU
Boyutlar 3,5”x19” x29"”
Yedek P /S Evet
Uzaktan glic
dongisl Evet

DC Glig Secenegi Evet (930W)

Calisirken

Degistirilebilir H /

D Evet

Gug tiketimi 2216.5 BTU / saat

GUQ kaynagl 650W

Ethernet 6 baglanti noktasi 1G Base-T bakirag

araytzleri arabirimi (NIC), RJ - 45
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Hiz (Mbps) 10/100/1000, 6zdevinir

Evet, ayri SKU'lar

6 baglanti noktasi 1G Base-SX Fiber:
WSA-S680-1G

6 baglanti noktasi 10G Base-SR Fiber
Fiber Secenegi WSA- S680-10G

Cisco S680 Web Givenligi cihazi sekiz (8)
Hd boyutu 600 G HDD icerir

S680'de iki adet Intel Xeon ES-2680 Serisi
islemci islemci (2,7 G, 8C) var

Sekiz (8) 4 GB DDR3-1600-MHz RDIMM
Veri deposu DRAM

Tablo 3, Cisco WSAV teknik dzelliklerini listeler ve Tablo 4, Cisco M Serisi igerik Giivenligi Yonetim
Cihazi icin olanlari listeler.
Tablo 3. Cisco WSAV

Model Disk Bellek Cekirdekler

4
S000v 250 GB CIGABAYT | 1
S100v 250 GB 6 GB 2
S300v 1024 GB 8 GB 4
S600v 2,4TB 24 GB 12
Sunucular Hiper
Cisco UCS ESXi 5.0,5.1ve 5.5 ve
Red Hat Enterprise Linux 6.0
7,0 KVM: QEMU 1.5.3 wnware
Ubuntu 14.04.1 LTS -8 I KVM: QEMU 2.0.0 Kv M

[

" Sadece Web Rep, URL filtreleme, Sophos ve Webroot dzelliklerine uygulanabilir. AMP, TG gibi ek
ozellikler bu modeli degerlendirme moduna gegirecektir.

Tablo4. Cisco M Serisi icerik Giivenligi Yonetim Cihazi

Model Cisco M680 Cisco M380 Cisco M170

Kullanicilar (yaklasik) 10.000'in 10.000'e kadar 1.000'e kadar
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Agilma

Cisco WSA, Acik modda (proxy otomatik yapilandirma [PAC] dosyalari, Web Proxy Otomatik Bulma
[WPAD], tarayici ayarlari) veya Seffaf modda (Web Onbellek iletisim Protokolii [WCCP], Politika-)
dagitilabilen ileri bir proxy'dir. Tabanh Yonlendirme [PBR], yiik dengeleyici). Cisco Catalyst gibi WCCP-
uyumlu cihazlar, ° 6000 Serisi Anahtarlar Cisco ASR 1000 Serisi Toplama Hizmetleri Router, Cisco
Integrated Services Routers ve Cisco ASA 5500-X Serisi Yeni Nesil Firewall Cisco WSA web trafigi
yonlendir.

Cisco WSA, veri kaybini 6nleme, mobil kullanici glivenligi ve gelismis gérinirlik ve kontrol gibi ek
ozellikler saglamak icin HTTP, HTTPS, SOCKS, yerel FTP ve HTTP trafigi Gizerinden FTP proxy'si
yapabilir.

Ruhsat verme

Bir Cisco WSAV lisansi, tim Cisco Web Security yazilim paketlerinde bulunur (Cisco Web Security
Essentials, Cisco Web Security Antimalware ve Cisco Web Security Premium). Bu lisans, paketteki
diger yazim hizmetleri ile ayni terime sahiptir ve gerektigi kadar ¢ok sanal makine igin kullanilabilir.

Terime Dayali Abonelik Lisanslari
Lisanslar bir, l¢ veya bes yillik donem tabanli aboneliklerdir.
Miktar Tabanh Abonelik Lisanslari

Cisco Web Security portfoyl, cihazlara degil, bir dizi kullaniciya gére katmanli fiyatlandirma
kullanir. Satis ve is ortagi temsilcileri, her misteri konuslandirmasi igin dogru boyutlandirmanin
belirlenmesine yardimci olabilir.

Web Givenligi Yazilim Lisanslari

Dort web glivenligi yazilimi lisansi mevcuttur: Cisco Web Security Essentials, Cisco Anti-Malware,
Cisco Web Security Premium ve McAfee Anti-Malware. Her bir yazilimin ana bilesenleri asagidaki
gibidir:
Cisco Web Giivenligi Gereklilikleri

e Cisco Talos ile Tehdit istihbarati
Katman 4 trafik izleme
Uygulama Goruntrligu ve Kontroli (AVC)
Politika yonetimi
islem yapilabilir raporlama
URL filtreleme

e |CAP lzerinden Uguncl taraf DLP entegrasyonu
Cisco Anti-Malware

e Gergek zamanl kotl amaglh yazilim taramasi
Cisco Web Security Premium

e Web Glvenligi Gereklilikleri

e Gergek zamanl kotl amaglh yazilim taramasi
Gelismis Kétii Amach Yazilim Korumasi

e AMP, kot amagli yazihm algilama ve engelleme yeteneklerini dosya itibari puanlamasi ve
engellemesi, statik ve dinamik dosya analizi (sanal alan) ve tehditlerin slrekli analizi igin dosya
retrospektifiyle artirir.
Biligssel Tehdit Analitigi

- CTA, yeni tehditleri bagimsiz olarak tanimlamak, gordiiklerini 6grenmek ve zaman iginde uyum
saglamak icin gelismis istatistiksel modelleme ve makine 6grenmeye dayanir.
McAfee Anti-Malware

o McAfee gercek zamanli kot amach yazilim taramasi, tek bir alakart lisans olarak kullanilabilir.
Yazilim Lisans Sozlesmeleri



Cisco Son Kullanici Lisans Sozlesmesi (EULA) ve Cisco Web Givenligi Eki Son Kullanici Lisans
Sozlesmesi (SEULA), her bir yazilim lisansi satin aliminda verilmektedir.

Yazilim Abonelik Destegi

Tim Cisco Web Security lisanslari, is icin kritik uygulamalari kullanilabilir, glivenli ve en (st dizeyde
performansta tutmak icin gerekli yaziim abonelik destegini icerir. Bu destek, musterilere, satin alinan
yazilim aboneliginin tam siresi boyunca asagidaki hizmetleri saglar:

e Uygulamalarin en gilincel 6zellik setinde optimum performans géstermesini saglamak igin yazilim
glincellemeleri ve buyik glincellemeler

e Hizli ve 6zel destek igin Cisco Teknik Yardim Merkezi'ne (TAC) erisim

e Sirket ici uzmanhgi gelistirmek ve genisletmek ve is ¢evikligini artirmak icin cevrimici araclar

e Ek bilgi ve egitim firsatlari icin ortak 6grenme

Hizmetler

Tablo 5, Cisco Web Security servislerini listeler.

Tablo 5. Cisco Web Guvenlik Hizmetleri

Cisco Glvenlik Planlama ve Tasarimi: Saglam bir glivenlik ¢6zUmUnin hizli ve
disik maliyetli bir sekilde kullanilmasini saglar.

Cisco Web Giivenligi Konfiglirasyonu ve Kurulumu: Uygulanacak cihazlari
kurarak, yapilandirarak ve test ederek web glivenligi risklerini azaltir:

e Kabul edilebilir kullanim politikasi denetimleri
e itibar ve kétii amagh yazihm filtreleme

e Veri glvenligi

e Uygulama gorinirligi ve kontrolu

Cisco Glivenlik Optimizasyonu Hizmeti: Glvenlik tehditlerini, tasarim

Cisco Markall glncellemelerini, performans ayarlamalarini ve sistem degisikliklerini ele
Servisler almak icin gelisen bir glivenlik sistemini destekler.
Ag Aygiti Glvenlik Degerlendirmesi: Ag altyapisi giivenligindeki bosluklari
belirleyerek sertlestirilmis bir ag ortaminin korunmasina yardimci olur.
Akilli Bakim: Glivenli gorlinurliikten ag performansini elde etmek igin elde
edilebilecek istihbarat saglar
Ortak / Ortak Ek hizmetler: Cisco is ortaklari, planlama, tasarim, uygulama ve optimizasyon
Hizmetler yasam donglist boyunca c¢ok cesitli degerli hizmetler sunar.
Cisco Cisco Capital *, finansman ¢dziimlerini is ihtiyaglarina gére uyarlayabilir. Cisco
Finansmani

teknolojisine daha erken erisin ve is avantajlarini daha erken goriin.




Kurulumu Planlayin
Aginizdaki Cisco S680 Web Glvenlik Cihazini nasil yapilandiracaginiza karar verin.
Cisco S680 tipik olarak istemcilerle internet arasindaki agda ek bir katman olarak kuruludur.

Cihazi nasil dagittiginiza bagli olarak, istemci trafigini cihaza yonlendirmek igin bir Katman 4 (L4)
anahtarina veya bir WCCP yonlendiricisine ihtiyaciniz olabilir veya gerekmeyebilir.

Dagitim segenekleri sunlari igerir:

o Seffaf Proxy - L4 anahtarli Web proxy'si

o Seffaf Proxy - WCCP yonlendiricili Web proxy'si

e Acik iletimli Proxy - Bir ag anahtarina baglanti

¢ L4 Trafik Monitori - Ethernet baglantisi (tek tarafli veya cift tarafh)

- Simpleks Modu: T1 Limani tim giden trafigi alir ve T2 Limani gelen tim trafigi alir.

- Dubleks Modu: T1 Limani tiim gelen ve giden trafigi alir.

Varies with NIC
configuration

Clients L4 switch/ Ethemet tap Firewall Internet
WCCP router Simplex/Duplex

Not Gergek istemci IP adreslerini izlemek icin, L4 trafik monit6éri her zaman glivenlik duvari icinde ve
NAT'tan once yapilandiriimalidir (Ag Adresi Cevirisi).



Cihazi Rafa Kurma

Verilen strgli raylarini kullanarak Cisco S680 Web Givenlik Cihazi'ni kurun. Cihazi rafa takma
hakkinda bilgi icin Cisco 680 Serisi Donanim Kurulum Kilavuzu'na bakin.

Cihaz Yerlestirme

e Ortam Sicakligi - Cihazin asiri isinmasini dnlemek igin, ortam sicakliginin 104 ° F (40 ° C) Uzerindeki
bir alanda galigtirmayin.

e Hava Akisi — Cihazin gevresinde yeterli hava akisi oldugundan emin olun.

e Mekanik Yikleme - Tehlikeli durumlardan kaginmak icin cihazin diiz ve sabit oldugundan emin olun.
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Temperature Limits

Cihazin figini takin

Her bir diiz glic kablosunun disi ucunu, cihazin arka panelindeki yedek gic kaynaklarina takin.

Erkek uglari bir elektrik prizine takin.

Straight
Power Cable
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IP Adresinizi Gegici Olarak Degistirin

Cisco S380 ve Cisco S680'e baglanmak icin, bilgisayarinizin IP adresini gecici olarak degistirmeniz
gerekir.

Not Yapilandirmayi tamamladiktan sonra bu ayarlara geri ddonmeniz gerekeceginden, gegerli IP
yapilandirma ayarlarinizi not edin.

Pencereler igin

Adim 1 Sistem kutusunda bulunan Ethernet kablosunu kullanarak dizistl bilgisayarinizi Yonetim
baglanti noktasina baglayin. Cisco S380 ve Cisco S680 cihazi sadece Yonetim portunu kullanir. Sayfa
8'deki "Kurulumu Planlayin" bélimine bakin.

Adim 2 baslat mensiine gidin ve Denetim Masasli'ni segin.

Adim 3 Ag ve Paylasim Merkezi'ni ¢ift tiklatin.

Adim 4 Yerel Ag Baglantisi'na tiklayin ve ardindan Ozellikler'e tiklayin.
Adim 5 internet Protokolii'nii (TCP / IP) segin ve ardindan Ozellikler'e tiklayin.
Adim 6 Asagidaki IP Adresini Kullan'i segin.

Adim 7 Asagidaki degisiklikleri girin:

- IP Adresi: 192.168.42.43

- Alt Ag Maskesi: 255.255.255.0

- Varsayilan Ag Gegidi: 192.168.42.1

Adim 8 iletisim kutusundan ¢ikmak icin Tamam ve Kapat'i tiklayin.
Mac igin

Adim 1 Apple menUsini baslatin ve Sistem Tercihleri'ni segin.

Adim 2 Ag'a tiklayin.

Adim 3 Degisikliklere izin vermek icin kilit simgesini tiklayin.

Adim 4 Yesil simgeli Ethernet ag yapilandirmasini segin. Bu senin aktif baglantin. Ardindan Gelismis'i
tiklayin.

Adim 5 TCP / IP sekmesine tiklayin ve Ethernet ayarlarindan acilir listeden El ile'yi segin.
Adim 6 Asagidaki degisiklikleri girin:

- IP Adresi: 192.168.42.43

- Alt Ag Maskesi: 255.255.255.0

- Yonlendirici: 192.168.42.1

Adim 7 Tamam'a tiklayin.



Alete Baglan

Ethernet kablolarini Cisco S380 ve Cisco S680 cihazinin arka panelindeki uygun baglanti noktalarina
takin.

e Proxy portlari P1 ve P2 olarak etiketlenmistir.
- Yalnizca P1 etkin: Yalnizca P1 etkin oldugunda, gelen ve giden trafik icin aga baglayin.

- P1 ve P2 etkin: Hem P1 hem de P2 etkin oldugunda, P1'i dahili aga ve P2'yi internete baglamaniz
gerekir.

e Trafik izleme portlari T1 ve T2 olarak etiketlenmistir.

- Simpleks musluk: T1 ve T2 baglanti noktalari; internet icin hedeflenen tiim paketler icin bir kablo
(T1) ve internet'ten gelen tiim paketler icin bir kablo (T2).

- Cift yonli kademe: Port T1; Tim gelen ve giden trafik icin tek bir kablo.

Madde | Port | Agiklama

1 P1 Proxy baglanti noktasini belirtir. Hem gelen hem de giden trafik igin P1'i aga
baglayin.
2 P2 Proxy baglanti noktasini belirtir. Hem P1 hem de P2 etkinlestirildiginde, P1'i

dahili aga ve P2'yi internete baglamaniz gerekir. P1 ve P2, L4 anahtarina, WCCP
yonlendiricisine veya ag anahtarina baglanabilir.

3 T1 Dubleks Ethernet muslugu icin trafik izleme portu T1'i gosterir: Tim gelen ve
giden trafik igin bir kablo.
4 T2 Trafik izleme portunu gosterir. Simplex Ethernet muslugu: T1 ve T2 portlari.

internet icin hedeflenen tiim paketler icin bir kablo (T1) ve internet'ten gelen
tiim paketler icin baglanabilir (T2).

Not Cihazinizla bir NIC karti siparis ettiyseniz, Cisco 380 ve Cisco 680 Serisi Donanim Kurulum
Kilavuzu'nun PCI NIC Yuvasi Yapilandirmalari bolimuindeki ayrintili bilgilere bakin.

Cihazi Giiglendirin

Cisco S380 ve Cisco S680'in 6n panelindeki Acma / Kapama diigmesine basarak cihazi agin. Sistemi
her acisinizda sistemin baslamasi icin bes dakika beklemelisiniz. Makine acildiktan sonra sabit bir yesil
1stk, cihazin galistigini gosterir.



Not Cihaza gti¢ verildikten sonra hizli bir sekilde aglilirsa, cihaz agilir, fanlar doner ve LED'ler yanar. 30-
60 saniye icinde fanlar durur ve tim LED'ler séner. Cihaz 31 saniye sonra agcilir. Bu davranis, sistem
Uretici yaziliminin ve kontrol cihazinin senkronize edilmesine izin verecek sekilde tasarlanir.

Wait

5 minutes -
g
g

Cihazda Giris Yap

iki arabirimden birini kullanarak Cisco $380 ve Cisco S680'e giris yapabilirsiniz: web tabanl arayiiz
veya komut satiri araylizd.

Web Tabanl Arayiiz

Adim 1 Ethernet portu lzerinden web tarayicisina erismek icin (bkz. "Cihaza Baglan" bolim{, sayfa
13), bir web tarayicisina asagidaki URL'yi girerek cihaz yénetimi araylziine gidin:

http://192.168.42.42:8080

Welcome

sername: I

Password: - |

Adim 2 Asagidaki giris bilgilerini girin:

303360

e Kullanici Adi: admin

e Sifre: ironport


http://192.168.42.42:8080/

Not Ana bilgisayar adi parametresi, sistem kurulumu sirasinda atanir. Bir ana bilgisayar adi (http: //
ana bilgisayar adi: 8080) kullanarak yénetim arayiziine baglanmadan dnce, cihazin ana makine adini
ve IP adresini DNS sunucusu veritabaniniza eklemelisiniz.

Adim 3 Giris'e tiklayin.
Komut satiri arayiizi

Adim 1 Seri port lizerinden komut satiri araylzi erisimi igin (bkz. "Cihaza Baglan" bélimd, sayfa 13),
9600 bit, 8 bit, parite yok, 1 durdurma biti (9600) kullanarak komut satiri arabirimi terminal
emiilatorine erisin. , 8, N, 1) ve akis kontroli Donanim olarak ayarlanmis.

Adim 2 192.168.42.42 IP adresine bir telnet veya SSH oturumu baslatin.
Adim 3 Parola ironport ile yonetici olarak giris yapin.

Adim 4 Komut isteminde, systemsetup komutunu galistirin.

Sistem Kurulum Sihirbazi'ni ¢alistirin

Temel ayarlari yapilandirmak ve bir dizi sistem varsayilanini etkinlestirmek igin Sistem Kurulum
Sihirbazi'ni calistirin. Cihaza web tabanli arayliz Gzerinden eristiginizde (veya komut satiri
arayuziinden systemsetup komutunu calistirdiginizda) Sistem Kurulum Sihirbazi otomatik olarak
baslar ve son kullanici lisans s6zlesmesini (EULA olarak da bilinir) gorintiler.

Adim 1 Sistem Kurulum Sihirbazi'ni baslatin.

Adim 2 Son kullanici lisans s6zlesmesini kabul edin.

Adim 3 Kayit bilgilerini girin.

Adim 4 Sayfa 4'teki “Dokiiman Ag1 Ayarlar1” bolimunden bilgileri girin.
Adim 5 Web giivenlik ayarlarini ayarlayin.

Adim 6 Yapilandirma 6zeti sayfasini inceleyin.

Adim 7 Kullanici adi yoneticisini ve Sistem Kurulum Sihirbazi'nda ayarladiginiz yeni sifreyi kullanarak
cihaza tekrar giris yapin.

Cisco S680 Web Glvenlik Cihazi, web tarayicinizdan bir uyari tetikleyebilecek kendinden imzali bir
sertifika kullanir. Sadece sertifikayi kabul edebilir ve bu uyariyi yok sayabilirsiniz.

Adim 8 Yeni yonetici sifrenizi yazin ve givenli bir yerde saklayin.
Ag Ayarlarini Yapilandirma

Ag yapilandirmaniza bagli olarak, glivenlik duvarinizin asagidaki baglanti noktalarini kullanarak
erisime izin verecek sekilde yapilandiriimasi gerekebilir.

SMTP ve DNS servisleri internete erisebilmelidir.
Web glivenlik cihazi asagidaki baglanti noktalarinda dinleyebilmelidir:
e FTP: port 21, veri portu TCP 1024 ve Usti

e HTTP: 80 numarali baglanti noktasi



e HTTPS: 443 numaral baglanti noktasi

® YOonetim erisimi: 8443 (HTTPS) ve 8080 (HTTP) baglanti noktalari

e SSH: 22 numaral baglanti noktasi

Web glivenlik cihazi, asagidaki baglanti noktalarinda giden bir baglanti kurabilmelidir:

e DNS: 53 numaral baglanti noktasi

e FTP: port 21, veri portu TCP 1024 ve Ustu

e HTTP: 80 numarali baglanti noktasi

e HTTPS: 443 numarali baglanti noktasi

e LDAP: 389 veya 3268 numarali baglanti noktasi

e SSL (izerinden LDAP: 636 numarali baglanti noktasi

e Genel katalog sorgulariicin SSL ile LDAP: port 3269

e NTP: 123 numaral baglanti noktasi

e SMTP: 25 numaral baglanti noktasi

Not 80 ve 443 numarali baglanti noktalarini agmazsaniz, 6zellik tuslarini indiremezsiniz.

Yapilandirma Ozeti

Madde

Agiklama

Yonetim

Web glivenlik cihazini, http://192.168.42.42:8080 girerek veya Sistem Kurulum
Sihirbazi'ni tamamladiktan sonra yonetim arayiziine atanan IP adresini
kullanarak yénetim portundan (Yonetim portu) yonetebilirsiniz.

Yapilandirmanizi fabrika varsayilan ayarlarina sifirlarsaniz (6rnegin, Sistem
Kurulumu Sihirbazi'ni yeniden ¢alistirarak), yénetim arabirimine yalnizca Yonetim
portundan erisebilirsiniz (http://192.168.42.42:8080), Yonetim portuna bir
baglanti.

Ayrica, yonetim arabiriminizde giivenlik duvari baglanti noktalarini 80 ve 443'(i
actiginizi dogrulayin.

Veri

Sistem Kurulum Sihirbazi'ni calistirdiktan sonra, cihazdaki en az bir baglanti
noktasi agdaki istemcilerden web trafigini alacak sekilde yapilandiriimistir:
yalnizca M1; M1 ve P1; M1, Pl ve P2; Sadece P1; veya P1 ve P2.

Not Web proxy'sini acik ileri modda yapilandirdiysaniz, istemci makinelerdeki
uygulamalarin, M1 veya P1 icin veriler icin yapilandiriimis IP adresini kullanarak
web trafigini web givenlik cihazinin web proxy'sine agikca iletecek sekilde
yapilandirilmasi gerekir.

Trafik izleyicisi

Sistem Kurulum Sihirbazi'ni calistirdiktan sonra, bir veya her iki L4 trafik monitori
portu (yalnizca T1 veya her ikisi de T1 ve T2), tim TCP portlarinda trafigi
dinleyecek sekilde yapilandirilir. L4 trafik monitori icin varsayilan ayar yalnizca
monitordar.

Kurulum sirasinda veya sonrasinda, L4 trafik izleyicisini siipheli trafigi izleyecek ve
engelleyecek sekilde yapilandirabilirsiniz.

Bilgisayar
adresi

Bilgisayarinizin IP adresini, sayfa 11'deki "IP Adresinizi Gegici Olarak Degistirin"
béliminde not ettiginiz orijinal ayarlara getirmeyi unutmayin.




Not Sistem ayarlarinizin bir 6zetini Sistem Yénetimi> Yapilandirma Ozeti
sayfasindan inceleyebilirsiniz.




BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

Uriiniin kullanici tarafindan yapilabilecek her hangi bir bakim ya da onarim islemi bulunmamaktadir.
Potansiyel zararlardan korunmak icin cihazi, sicaktan, sivi temasindan, nemden ve tozdan koruyunuz.
Cihaz 1st kaynagindan en az 30 cm uzak olmalidir.

KULLANIM SIRASINDA iNSAN VEYA CEVRE SAGLIGINA TEHLIKELi VEYA ZARARLI OLABILECEK
DURUMLARA iLiSKIN UYARILAR:

Lutfen kullanim 6mri tamamlandiginda elektronik ¢cop donislimi yapabilen yerlere {irlini teslim ediniz.

KULLANIM HATALARINA iLiSKiN BiLGILER:

Burada belirtilenler ile sinirl olmamak kaydi ile bu bélimde bazi kullanici hatalarina iliskin 6rnekler
sunulmustur. Bu ve benzeri konulara 6zen gostermeniz yeterlidir.

Ornekler:

Aleti calisir durumda tasimak, temizlemek vb. eylemler Alet (izerine kati ya da sivi gida maddesi
dokilmesi Aletin tasima sirasinda korunmamasi ve darbe almasi

TUKETICINiN KENDi YAPABILECEGI BAKIM, ONARIM VEYA URUNUN TEMIZLIGIiNE iLiSKiN BIiLGILER:

Uriiniin tiiketici tarafindan yapilabilecek bir bakim prosediirii bulunmamaktadir. Cihaz calisir durum da
iken temizlik yapmayiniz. Islak bezle, kopirtilmus deterjanlarla, sulu siingerlerle temizlik yapmayiniz.

URUN HERHANGI BiR PERIYODIK BAKIM ONARIM GEREKTIRMEMEKTEDIR.
MALIN ENERJi TUKETIMIi ACISINDAN VERIMLI KULLANIMINA iLiSKiN BIiLGILER

Satin almis oldugunuz Griintin dmri boyunca enerji tiketimi acisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.

TASINMA ve NAKLIYE SIRASINDA DIKKAT EDILECEK HUSUSLAR

e Paketlerken, orijinal kutusunu ve paketleme malzemelerini kullanin.
e Cihazi kullanirken ve daha sonra bir yer degisikligi esnasinda sarsmamaya, darbe, 1si, rutubet ve
tozdan zarar gormemesine 6zen gosteriniz.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayili Tliketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tlketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; isgilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yukimlidur. Tlketici Gicretsiz onarim hakkini tretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiuketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti slresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, Uretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, Uretici ve ithalatgl miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiiketici
Mahkemesine basvurabilir.
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