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Cisco Content Security Management Appliance (SMA) ile birden fazla Cisco ° Email Security Appliance
(ESA) ve Cisco Web Security Appliance (WSA)genelinde yénetim ve raporlama islevlerini
merkezilestirin. Cisco SMA'nin Cisco ESA'lar ve WSA'larla entegrasyonu, e-posta ve web glivenliginin
planlanmasini ve yonetimini basitlestirir, uyumluluk izlemesini gelistirir, kabul edilebilir kullanim
politikalarinin tutarh bir sekilde uygulanmasini mimkdin kilar ve tehdit korumasini gelistirir.
Kurumlar, cografi daginik ekipler arasinda birden fazla cihazin yonetimini ve yénetimini sinirli bir
kadro ve biitgeyle koordine etmelidir. Raporlama ve izleme igin optimize edilmis saglam bir platform
Uzerine insa edilen Cisco SMA, ylksek performans ve 6lgeklenebilirligin yani sira uzun vadeli yatirim
degeri icin endUstri lideri koruma ve kontrol sunar.

Ozellikler ve faydalar

Cisco SMA'nin 6zellikleri ve faydalari asagidaki bolimlerde tartisilmis ve Tablo 1'de daha ayrintili
olarak agiklanmistir.

Basitlestirilmis Yonetim ve Planlama

Cisco SMA'nin kullanimi kolay sezgisel arayliziini kullanan ag yoneticileri, politika ayarlarini ve
yapilandirma degisikliklerini tek bir konsoldan birden fazla Cisco ESA ve WSA'ya

yayinlayabilir. Alternatif olarak, kuruluslar belirli hacimli uygulamalari yiiksek hacimli dagitimlar igin
bireysel uygulamalara ayirabilir.

Ayrica, glivenlik cihazlari 6nerilen kapasiteyi astiginda ag yoneticilerine bilgi verilebilir. Cisco SMA,
saniye basina islem sayisini ve sistemin gecikme, yanit siresi ve proxy arabellek raporunu bildirir. Bu
bilgi, ag yoneticilerinin sistemi ne zaman yeniden yapilandirmalari gerektigini veya ek aygitlari ne
zaman kurmalari gerektigini belirlemelerini saglar.

Gelistirilmis Uyum izleme ve Uygulama

Merkezilestirilmis raporlama ve izleme, hangi kullanicilarin kabul edilebilir kullanim politikalariniihlal
ettigini belirlemeye yardimci olur, herhangi bir departman veya sitedeki politika ihlallerini tespit eder
ve Facebook ve YouTube gibi Web 2.0 uygulamalarinin kullanimini izler ve ayrica “ kumar ya da
llsporll

Yoneticiler, birden fazla cihazin yonetimini merkezilestirerek, kurum genelinde tutarh ve kabul
edilebilir kullanim politikalari uygulayabilirler.

Gelismis Tehdit Korumasi

Cisco SMA, daha iyi tehdit istihbarat, savunma ve iyilestirme saglayan bir kurulusun giivenlik
operasyonlarinin kapsamli bir gériinimiinii sunar. Onemli 6zellikler arasinda e-posta spam
karantinasinin merkezi yonetimi, birden fazla web giivenligi ag gecidi boyunca kapsamli tehdit
izlemesi, web itibari puanlamasi ve botnet tespiti bulunur. Cisco SMA'nin raporlama yetenekleri,
yoneticilerin veri kaybini 6nleme (DLP) iceren faaliyetleri tanimlamasina ve ele almasina yardimci
olmak i¢in de kullanilabilir.

Yiiksek Performans ve Olgeklenebilirlik

Cisco SMA, raporlama ve izleme i¢in optimize edilmis tek bir genel veritabani yerine iki 6zel
veritabanina sahiptir. Ger¢cek zamanli raporlarin hizli olusturulmasi igin her sorguya uygun
hesaplamalar uygulanir.

Yiiksek performansli Cisco AsyncOS ° isletim sistemi (izerine kurulu Cisco SMA, kiigiik, orta ve biiyiik
Olgekli isletmelerin ve ayrica servis saglayicilarin taleplerini karsilamak i¢in endistri lideri
oOlgeklenebilirlik saglar.

Cisco Content Security Management Sanal Araci ile Esnek Dagitim

Cisco igerik Guvenligi Yonetimi Sanal Uygulamasi (SMAV), 6zellikle yiiksek oranda dagitilmis aglarda,
e-posta ve web glvenligini yonetme maliyetini 6nemli lglide azaltir. Ag yoneticiniz, mevcut ag



altyapinizi kullanarak, nerede ve ne zaman gerektigine dair 6rnekler olusturabilir. Cisco SMAYV, Cisco
SMA'nin bir yazilim stirimidir ve bir VMware ESXi hipervizori ve Cisco Unified Computing

System ™ (Cisco UCS * ) sunucularinin tizerinde ¢alisir. Herhangi bir Cisco Email veya Web Security
yazilim paketi igin bir SMA yazilimi lisansi satin alarak sinirsiz sayida Cisco SMAV 6rnegi alacaksiniz.
Cisco SMAV ile basitlestirilmis kapasite planlamasi ile artan trafik biylimesine aninda cevap
verebilirsiniz. Cihaz satin almaniz ve géndermeniz gerekmez, bdylece bir veri merkezine karmagikhk
eklemeden veya ek personel kiralamak zorunda kalmadan yeni is firsatlarini destekleyebilirsiniz.

Tablo1l. Cisco SMA ve SMAV'in Ozellikleri ve Avantajlari
Ozellik Yararlari
Cisco SMA, yapilandirmalari tek bir ydonetim konsolundan birden fazla Cisco
WSA'ya yayinlayarak yonetimi basitlestirir. Glncellemeler ve ayarlar, bagimsiz
cihazlardan ziyade o konsolda merkezi olarak yonetilir. Kuruluslar, belirli
Merkezi aygitlari, yiksek hacimli dagitimlar icin bireysel uygulamalara ayirabilir.
yonetim ve Tamamen entegre raporlama, birden fazla Cisco ESA ve WSA'dan gelen trafik
raporlama verilerinin konsolide edilmesini saglar.
Veriler, gonderen, alici, mesaj konusu ve diger parametrelere gore kategorilere
ayrilan veriler dahil olmak tizere birden fazla Cisco ESA'dan toplanir. Spam ve
Mesaj takibi virls kararlari gibi tarama sonuglari da politika ihlalleri gibi gérintilenir.
IP adresi, kullanici adi, etki alani adi, erisim siiresi ve diger ayrintilar gibi
bilgilerle bireysel web islemlerinin kaydi tutulur. Facebook, YouTube ve anlk
mesajlasma gibi Web 2,0 uygulamalarinin ¢alisanlara kullanimiyla ilgili
Web takibi gorinarlik saglanir.
Web izleme bilgileri gercek zamanli olarak toplanir ve (st diizey, kullanimi kolay
bir grafik bigiminde gorintilenir. Raporlama 6zellikleri, yoneticilerin web
Web sitelerini, URL kategorilerini ve ¢alisanlarin sirket cihazlarinda erisebilecekleri
raporlama uygulamalari belirlemesine yardimci olur.
istenmeyen posta ve pazarlama mesajlari, kullanimi kolay self servis Cisco Spam
Spam Karantina ¢6zimd ile merkezi olarak depolanir. Birden fazla Cisco ESA'ya sahip
karantinaya biyulk isletmeler, kolay takip icin spam trafigini bir konuma bosaltabilir ve
alma ¢alisanlarin erisimi icin tek bir nokta saglayabilir.
Web tabanli tehditlere iliskin veriler, 6rnegin, hangi kullanicilarin en fazla
engelle veya uyariyla karsilastiklari ve hangi web sitelerinin ve URL
kategorilerinin en biyuk riskleri tasidigi dahil olmak Gzere gercek zamanli olarak
saglanir. Cisco WSA'larin tespit ettigi ve engelledigi koti amacl yazilimlar ve
Tehdit izleme diger tehditler de bildirilmektedir.
Bu 6zellik, kullanicilarin eristigi web sitelerinin itibar puanlari hakkinda ayrintih
bilgi saglar. Bu puanlar, web sunucusu davranisini analiz eden ve kot amacl
itibar yazilim icerme olasiligini yansitan her URL'ye bir puan veren Cisco WSA'lar
puanlamasi tarafindan saglanan verilere dayanmaktadir.
Botnet Kot amacli yazilim baglantisi olan baglanti noktalari ve sistemler
algilama gorintilenir. Cisco WSA'lardaki Katman 4 trafik izleme 6zelliginden elde edilen




Ozellik Yararlari

veriler, kuruluslarin botnet bulasmis ana bilgisayarlari algilayip diizeltmelerine
yardimci olabilir.

Uriin Ozellikleri

Cisco SMA'lar, farkli boyutlardaki kuruluslarin gereksinimlerini karsilamak ve tiim Cisco ESA'lari ve
Cisco WSA'larini tamamlamak igin Gretilmistir. Tablo 2 performans 6zelliklerini, Tablo 3 donanim
ozelliklerini ve Tablo 4 Cisco SMA igin siparis bilgilerini sunmaktadir.

Tablo2.  Cisco SMA Performans Ozellikleri
Kullanici RAID
Sayisi * Model Disk alani | Yansitma Bellek CPU'lar

6.0TB

Buyuk 10.000 ya da Cisco SMA (10 x 600 Evet (RAID 32GB 2x2,4

isletme daha fazla M690 GB SAS) 10) DDR4 GHz, 6C
9,6 TB

Blyuk 10.000 ya da Cisco SMA | (16 x 600 Evet (RAID | 32GB 2x2,4

isletme daha fazla M690X GB SAS) 10) DDR4 GHz, 6C
4.8TB

Blyuk 10.000 ya da Cisco SMA | (8 x600 Evet (RAID 32 GB, 2x2,0

isletme daha fazla M680 GB SAS) 10) DDR3 GHz, 6C
3,6TB

Orta Olcekli 2000 ila Cisco SMA (6 x 600 Evet (RAID 16 GB 2x2,4

ofis 10.000 M390 GB SAS) 10) DDR4 GHz, 6C
4.8TB

Orta Olcekli 2000 ila Cisco SMA (8 x 600 Evet (RAID 16 GB 2x2,4

ofis 10.000 M390X GB SAS) 10) DDR4 GHz, 6C
2,4TB

Orta olcekli 2000 ila Cisco SMA | (4x600 Evet (RAID | 32 GB, 2x2,0

ofis 10.000 M380 GB SAS) 10) DDR3 GHz, 6C

Kiictik 1,2TB

isletme veya 2000 yihna Cisco SMA | (2x600 Evet (RAID | 8 GB, 1x1,9

sube kadar M190 GB SAS) 1) DDR4 GHz, 6C

Kiictik 500 GB

isletme veya 2000 yilina Cisco SMA | (2x250 Evet (RAID | 4GB, 1x2,8

sube kadar M170 GB SATA) 1) DDR3 GHz, 2C

" Céziimiiniiziin mevcut ve dngériilen gereksinimlerinizi karsilamasini saglamak icin boyutlandirma
rehberligini Cisco icerik glivenligi uzmaniyla teyit edin.
Tablo3.  Cisco SMA Donanim Ozellikleri



Cisco SMA M170

Donanim platformu

Form faktoru

1 raf Gnitesi (1RU)

Boyutlar 1.64in¢x 15.25in¢ x 19 ing.
(YxGxD) (4.2cm. X 38,7cm. X48,3 cm)
Yedekli glic kaynagi Yok hayir

Uzaktan gl¢ dongisl Yok hayir

DC giic secenegi Yok hayir

Gahisirken degistirilebilir sabit

sirucu Evet

Gug tuketimi 1364 BTU / saat
Guc kaynagi 400W
Fiber secenegi Yok hayir

2 baglanti noktasi 1G Base-T bakir ag arabirimi (NIC), RJ

Ethernet arayuzleri - 45

Hd boyutu 500 GB (2 x 250 GB SATA)
islemci 1x 2.8 GHz, 2C

Veri deposu 4 GB, DDR3

Hiz (Mbps)

10/100/1000, 8zdevinir
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Tablo 4. Cisco SMAV

SMA Kullanicilari

SMA Kullanicilari Model Disk Bellek Cekirdekler

Sadece Cisco SMAV 250 GB (10K RPM 4

degerlendirmeler MOO0Ov SAS) CIGABAYT | 1(2,7 GHz)

Kiigiik isletme Cisco SMAV 250 GB (10K RPM

(1K'ya kadar) M100v SAS) 6 GB 2 (2,7 GHz)

Orta Olgekli isletme Cisco SMAV 1024 GB (10K RPM

(5K'a kadar) M300v SAS) 8 GB 4 (2,7 GHz)

Buyiik isletme veya Cisco SMAV 2032 GB (10K RPM

servis saglayici M600v SAS) 8 GB 8 (2,7 GHz)

Sunucular

VMware ESXi 5,0, 5,1

Cisco UCS ve 5,5 Hiper Yonetici mware

Tablo 5.  Cisco SMA icin Siparis Bilgileri

Parca numarasi

Aciklama

SMA-M690 / 690X / 680-
K9

Cisco M690 / 690X / 680 (10.000'den fazla kullanicili kuruluslar igin)

SMA-M390 / 390X / 380-
K9

Cisco M390 / 390X / 380 (10.000 kullaniciya kadar olan
organizasyonlar icin)

SMA-M190 / 170-K9

Cisco M190 / 170 (1000 kullaniciya kadar olan organizasyonlar igin)
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KURULUM

Kurulumu Planlayin

Cisco M170 Content Security Management Appliance, sirket politikasi ayarlarini ve denetim bilgilerini
izlemek icin harici veya "kapali kutu" bir konum olarak hizmet vermek tizere tasarlanmistir. Onemli
politika ve calisma zamani verilerini merkezilestirmek ve birlestirmek icin donanimi, isletim sistemini

(AsyncOS) ve destekleyici hizmetleri bir araya getirir.

Cisco M170 cihazi i DMZ'nizde oturacak ve dis DMZ'nizdeki Cisco C Serisi ve S Serisi cihazlardan
karantinaya alinmis spam alacak sekilde tasarlanmistir. Dahili kullanicilar, karantinalarindaki mesajlari
gorintilemek ve yonetmek igcin Content Security Management uygulamasina erisir.

Ag yapilandirmanizin séyle gériinmesini saglayin:

Cisco IrenPort C-Series Cisco lronPort 5-Series

8 8

Cisco IronPort M-Series

E— e

[a]ala]

Internal Users

Cuter DMZ

o i i e i e

303482

Cihazi Rafa Kurma

Cisco M170 Content Security Management Appliance'l slayt raylarini veya sabit raf montaj
braketlerini kullanarak takin. Bu yikleme secenekleri hakkinda daha fazla bilgi igin Cisco 170 Serisi

Donanim Kurulum Kilavuzu'na bakin.

Cihaz Yerlestirme

e Ortam Sicakhigi - Cihazin asiri isinmasini dnlemek igin, ortam sicakliginin 104 ° F (40 ° C) lizerindeki

bir alanda calistirmayin.
e Hava Akisi — Cihazin gevresinde yeterli hava akisi oldugundan emin olun.

e Mekanik Yikleme - Tehlikeli durumlardan kaginmak icin cihazin diiz ve sabit oldugundan emin olun.



Temperature Limits

Cihazi Takin

Gug¢ kablosunun disi ucunu cihazin arka panelindeki glic kaynagina takin. Erkek uglari bir elektrik
prizine takin.

|

@
@

Plug the M170 power cable
into an electrical outlet.
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IP Adresinizi Gegici Olarak Degistirin
Cisco M170'a baglanmak igin bilgisayarinizin IP adresini gegici olarak degistirmeniz gerekir.

Not Yapilandirmayi tamamladiktan sonra bu ayarlara geri donmeniz gerekeceginden, gecerli IP
yapilandirma ayarlarinizi not alin.

Pencereler icin

Adim 1 baslat mensiine gidin ve Denetim Masasli'ni segin.

Adim 2 Ag ve Paylasim Merkezi'ni gift tiklayin.

Adim 3 Yerel Ag Baglantisi'na ve ardindan Ozellikler'e tiklayin.

Adim 4 internet Protokoli'nii (TCP / IP) secin ve ardindan Ozellikler'e tiklayin.
Adim 5 Asagidaki IP Adresini Kullan'i segin.

Adim 6 Asagidaki degisiklikleri girin:



e |P Adresi: 192.168.42.43

e Alt Ag Maskesi: 255.255.255.0

e Varsayilan Ag Gegidi: 192.168.42.1

Adim 7 iletisim kutusundan ¢gikmak icin Tamam'a ve Kapat'a tiklayin.

Mac igin

Adim 1 Apple menisini baslatin ve Sistem Tercihleri'ni segin.

Adim 2Ag"i tiklayin.

Adim 3 Yesil simge ile ag yapilandirmasini se¢in. Bu senin aktif baglantin. Ardindan Gelismis'i tiklayin.
Adim 4 TCP / IP sekmesine tiklayin ve Ethernet ayarlarindan acilir listeden El ile'yi segin.
Adim 5 Asagidaki degisiklikleri girin:

e [P Adresi: 192.168.42.43

e Alt Ag Maskesi: 255.255.255.0

e Yonlendirici: 192.168.42.1

Adim 6 Tamam.

Alete Baglan

Cisco M170 cihazi iki gigabit ag portuna sahiptir: P1 ve P2.

Kurulum amaglariigin, P1'e yonetim araylzi olarak baglanin ve gelen web trafigini veya e-postayi P2
araylzlinde yapilandirin. Bu ayarlar ilk kurulumdan sonra degistirilebilir.

S
@ —

P1: Yonetim: 192.168.42.42P1 baglanti noktasini Ethernet kablosu kullanarak bilgisayariniza baglayin.

P2: Gelen web trafigi veya e-postasi Ethernet kablosunu kullanarak P2 portunu aginiza baglayin.



Cihazi Giiglendirin

Cisco M170 cihazinin 6n panelindeki Agma / Kapama diigmesine basarak cihazi agin. Sistemi her
acisinizda sistemin baslamasi icin bes dakika beklemelisiniz.

Makine agildiktan sonra sabit bir yesil isik, cihazin galigtigini gosterir.

o
(3
®
o
(]

Wait five minutes.

Cihazda Giris Yap

iki arabirimden birini kullanarak Cisco M170'da oturum acabilirsiniz: web tabanli arayiiz veya komut
satiri arayuzu.

Web Tabanl Arayiiz

Adim 1 Ethernet portu lizerinden web tarayicisina erismek icin (bkz. “Cihaza Baglan” sayfa 9), web
tarayicisina asagidaki URL'yi girerek Cisco M170 cihaz yonetimi arayiziine gidin:

http://192.168.42.42

Welcome

Usernarie: |

Password: |

B0E3E0

Adim 2 Asagidaki giris bilgilerini girin:
e Kullanici Adi: admin

e Sifre: ironport


http://192.168.42.42/

Not Ana bilgisayar adi parametresi, sistem kurulumu sirasinda atanir. Bir ana bilgisayar adi (http: //
ana bilgisayar adi: 8080) kullanarak yonetim arayiziine baglanmadan dnce, cihazin ana makine adini
ve IP adresini DNS sunucusu veritabaniniza eklemelisiniz.

Adim 3 Click Login'e tiklayin.
Komut satiri arayiizi

Adim 1 Seri baglanti noktasi tizerinden komut satiri araylizi erisimi icin (bkz. "Cihaza Baglan" bolim{,
sayfa 9), 9600 bit, 8 bit, eslik yok, 1 durdurma biti (9600, 8, N, 1) ve akis kontrolii Donanim olarak
ayarlanmis.

Adim 2 192.168.42.42 IP adresine bir oturum baslatin.

Adim 3 Parola ironport ile yonetici olarak oturum agin.

Adim 4 istemde, systemsetup komutunu calistirin.

Sistem Kurulum Sihirbazi'ni ¢alistirin

Sistem Kurulum Sihirbazi, eristiginizde otomatik olarak baslar.

Web tabanh araylzi kullanan cihaz (veya komut satiri arayiiziinden systemsetup komutunu
cahstirdiginizda) ve son kullanici lisans s6zlesmesini (EULA olarak da bilinir) gérintdler.

Adim 1 Sistem Kurulum Sihirbazi'ni baslatin.

Adim 2 Son kullanici lisans s6zlesmesini kabul edin.

Adim 3 Kayit bilgilerini girin.

Adim 4 Sayfa 4'teki “Dokiman Agi Ayarlar” bélimunden bilgileri girin.
Adim 5 Web giivenlik ayarlarini ayarlayin.

Adim 6 Yapilandirma 6zeti sayfasini inceleyin.

Adim 7 Kullanici adi yoneticisini ve Sistem Kurulum Sihirbazi'nda ayarladiginiz yeni sifreyi kullanarak
cihaza tekrar giris yapin.

Cisco M170 Content Security Management Appliance, web tarayicinizdan bir uyari tetikleyebilecek
kendinden imzali bir sertifika kullanir. Sadece sertifikayi kabul edebilir ve bu uyariy1 yok sayabilirsiniz.

Adim 8 Yeni yonetici sifrenizi yazin ve giivenli bir yerde saklayin.



Ag Ayarlarini Yapilandirma

Ag yapilandirmaniza bagli olarak, gtivenlik duvarinizin asagidaki baglanti noktalarini kullanarak
erisime izin verecek sekilde yapilandiriimasi gerekebilir.

SMTP ve DNS servisleri internete erisebilmelidir.

e DNS: 53 numarali baglanti noktasi

e SMTP: 6025 ve 25 numarali baglanti noktalari

Diger sistem islevleri icin, asagidaki hizmetler gerekli olabilir:

e FTP: port 21, veri portu TCP 1024 ve Ustu

e HTTP: port 80 veya 82

e HTTPS: port 83 veya 443

e LDAP: 389 veya 3268 numarali baglanti noktasi

e SSL (izerinden LDAP: 636 numarali baglanti noktasi

e Genel katalog sorgulari icin SSL ile LDAP: port 3269

e NTP: 123 numaral baglanti noktasi

e Karantina Kimlik Dogrulama: 110 (POP) ve / veya 143 (IMAP)

e SSH: 22 numarali baglanti noktasi

e Telnet: 23 numarali baglanti noktasi

Not 443 numarali baglanti noktasini agmazsaniz, 6zellik tuslarini indiremezsiniz.

Daha fazla bilgi icin, daha fazla bilgi icin Cisco AsyncOS for Content Security Management Kullanici
Kilavuzu'ndaki "Guvenlik Duvari Bilgileri" ekine bakin.

Uyari Siranizin ve yapilandirma dosyalarinizin bozulmamasi igin, cihazinizi Sistem Yonetimi> Kapat /
Yeniden Baslat sayfasindan kapatmalisiniz.

Yapilandirma Ozeti

Yapilandirmanizin asagidaki ayrintilarini gézden gegirin.

Madde

Aciklama

Yonetim

Content Security Management cihazinizi, Sistem Kurulum Sihirbazi'ni tamamladiginizda
http://192.168.42.42 veya cihaziniza atanmis olan ana bilgisayar adini girerek yénetim
portundan (P1) yonetebilirsiniz.

Yapilandirmanizi fabrika varsayilan ayarlarina sifirlarsaniz (6rnegin, Sistem Kurulumu Sihirbazi'ni
yeniden c¢alistirarak), yonetim arayiziine yalnizca P1 baglanti noktasindan erisebilirsiniz
(http://192.168.42.42), bdylece bir baglantinizin oldugundan emin olun P1 portuna.

Ayrica, yonetim arabiriminizde glvenlik duvari baglanti noktalarini HTTP igin 80 veya 82 ve
HTTPS icin 83 ve 443'(i actiginizi dogrulayin.

Bilgisayar
adresi

Bilgisayarinizin IP adresini, sayfa 4'teki “Dokiiman Agi Ayarlari” béliminde not ettiginiz orijinal
ayarlara getirmeyi unutmayin.

Sistem ayarlarinizin bir 6zetini Management Appliance> Centralized Services> Security
Appliances sayfasindan inceleyebilirsiniz.




BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

Uriiniin kullanici tarafindan yapilabilecek her hangi bir bakim ya da onarim islemi bulunmamaktadir.
Potansiyel zararlardan korunmak icin cihazi, sicaktan, sivi temasindan, nemden ve tozdan koruyunuz.
Cihaz 1st kaynagindan en az 30 cm uzak olmalidir.

KULLANIM SIRASINDA iNSAN VEYA CEVRE SAGLIGINA TEHLIKELi VEYA ZARARLI OLABILECEK
DURUMLARA iLiSKIN UYARILAR:

Lutfen kullanim 6mri tamamlandiginda elektronik ¢cop donislimi yapabilen yerlere {irlini teslim ediniz.

KULLANIM HATALARINA iLiSKiN BiLGILER:

Burada belirtilenler ile sinirh olmamak kaydi ile bu béliimde bazi kullanici hatalarina iliskin 6rnekler
sunulmustur. Bu ve benzeri konulara 6zen gostermeniz yeterlidir.

Ornekler:

Aleti calisir durumda tasimak, temizlemek vb. eylemler Alet (izerine kati ya da sivi gida maddesi
dokilmesi Aletin tasima sirasinda korunmamasi ve darbe almasi

TUKETICINiN KENDi YAPABILECEGI BAKIM, ONARIM VEYA URUNUN TEMIZLIGINE iLiSKiN BiLGILER:

Uriiniin tiiketici tarafindan yapilabilecek bir bakim prosediirii bulunmamaktadir. Cihaz caligir durum da
iken temizlik yapmayiniz. Islak bezle, kopirtilmus deterjanlarla, sulu siingerlerle temizlik yapmayiniz.

URUN HERHANGI BiR PERIYODIK BAKIM ONARIM GEREKTIRMEMEKTEDIR.
MALIN ENERJi TUKETIMIi ACISINDAN VERIMLI KULLANIMINA iLiSKiN BIiLGILER

Satin almis oldugunuz Griintin dmri boyunca enerji tiiketimi agisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.

TASINMA ve NAKLIYE SIRASINDA DIKKAT EDILECEK HUSUSLAR

e Paketlerken, orijinal kutusunu ve paketleme malzemelerini kullanin.
e Cihazi kullanirken ve daha sonra bir yer degisikligi esnasinda sarsmamaya, darbe, 1si, rutubet ve
tozdan zarar gormemesine 6zen gosteriniz.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tlketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; isgilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yukimlidur. Tlketici Gcretsiz onarim hakkini Uretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiuketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mmkdn olmadiginin, yetkili servis istasyonu, satici, iretici veya ithalatci tarafindan bir
raporla belirlenmesi durumlarinda; tliketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, Uretici ve ithalatgl miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiketici
Mahkemesine basvurabilir.
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