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E-POSTA GUVENLIK CiHAZI KULLANMA KILAVUZU
MARKA: CiSCO
MODELLER: ESA C690, C690X



Genel bakis:

Her Olgekten musteri ayni yildirici zorlukla karsi karsiya: e-posta ayni zamanda en 6nemli ticari
iletisim araci ve giivenlik ihlalleri igin 6nde gelen saldiri vektoriddir. Cisco® Email Security,
kullanicilarin gtivenli bir sekilde iletisim kurmasini saglar ve kuruluslarin is e-posta uyusmazligi (BEC),
fidye yazilimi, gelismis kot amacgli yazilim, kimlik avi, spam ve veri kaybi ile miicadeleye ¢ok katmanli
bir yaklasimla savasmasina yardimci olur.

Cisco E-posta Giivenlik Farki

Cisco Email Security, tehditleri daha hizli tespit etmek, engellemek ve diizeltmek icin gelismis tehdit
koruma yetenekleri icerir; veri kaybini 6nlemek ve uctan uca sifreleme ile tasinirken énemli bilgilerin
glvenligini saglamak.

Cisco Email Security musterileri ile sunlari yapabilirsiniz:

e Tehdit arastirma ekibimiz Talos ™ 'dan Ustlin tehdit istihbarati ile daha fazla tehdit tespit edin
ve engelleyin.

e Cisco Gelismis Kot Amacli Yazilim Korumasi (AMP) ve Cisco Threat Grid ile ilk algilamadan
kacinan eklerde gizlenmis fidye yazilimiyla miicadele edin.

e Riskli baglantilara sahip e-postalari otomatik olarak birakin veya kimlik avina ve BEC'ye karsi
korumak icin gercek zamanli URL analiziyle yeni virls bulasan sitelere erisimi engelleyin.

e Giden e-postalardaki hassas icerigi veri kaybi dnleme (DLP) ve kullanimi kolay e-posta
sifrelemesi ile tek bir ¢c6ziimde koruyun.

e Bulut, sanal, sirket ici veya karma dagitim ile maksimum dagitim esnekligi elde edin veya
asamalar halinde buluta gecis yapin.

Ozellikler ve faydalar:

GUnUmuziin e-posta glvenligi tehditleri, fidye yazilimi, gelismis kot amach yazilim, ticari e-posta
uyusmazligi (BEC), kimlik avi ve spam’den olusmaktadir. Cisco Email Security teknolojisi, tehditleri
engeller, boylece sirketler yalnizca mesru mesajlar alir. Cisco, savunmanizi gliclendirmek icin onleyici
ve reaktif dnlemler iceren en kapsamli e-posta glivenligini saglamak icin birden fazla katman
kullanir. Tablo 1, e-posta giivenligi c6ziimlerimizin temel yeteneklerini 6zetlemektedir.

Tablo 1. Ana Yetenekler

Kabiliyet Agiklama

Kiiresel tehdit Dlnyanin en blyuk tehdit algilama aglarindan biri olan Talos tarafindan
istihbarat desteklenen hizli ve kapsamli e-posta korumasi edinin. Talos, asagidakiler
dahil genis bir gortntrlik ve genis bir kullanim alani saglar:

e Gilinde 600 milyar e-posta
e Glinde 16 milyar web talebi
e 1.5 milyon koti amagli yazilim 6rnegi

Talos, kiiresel trafik etkinligine 24 saat boyunca bakis saglar. Anomalileri
analiz eder, yeni tehditleri aciga cikarir ve trafik egilimlerini izler. Talos,
surekli olarak musterilerin e-posta giivenligi ¢coziimlerine giincellemeleri
besleyen kurallar olusturarak sifir saatlik saldirilarin 6nlenmesine yardimci
olur. Bu giincellemeler her (¢ ila bes dakikada bir meydana gelir ve sektor
lideri tehdit savunmasi saglar.




itibar filtreleme

Talos'un tehdit istihbaratina dayanan itibar filtrelemeyle istenmeyen e-
postalari engelleyin. Her gom{ll koéprd icin, kaynagin biatinlGgini
dogrulamak igin bir itibar kontroli yapilir. Bilinen kotu itibarli web siteleri
otomatik olarak engellenir. itibar filtreleme, istenmeyen e-postalarin
ylzde 90'in1 aginiza girmeden 6nce durdurarak ¢ozimiin daha kiigtk bir
yuku analiz ederek 6lgeklenmesini saglar.

Spam korumasi

Spam, karmasik bir ¢6ziim gerektiren karmasik bir sorundur. Cisco
kolaylastirir. Cisco Email Security, milyonda bir degerinden daha duslk bir
yanlis pozitif orana sahip, ylizde 99'dan daha yliksek en yiiksek spam
yakalama oranini saglayan ¢ok katmanli bir tarama mimarisi kullanarak
istenmeyen e-postalari engeller.

Cisco Email Security'deki antispam islevi, Cisco Context Adaptive Scanning
Engine (CASE) kullaniyor. Bu motor, mesajin hangi icerigi icerdigini,
mesajin nasil olusturuldugunu, mesaji kimin génderdigini ve mesajin
harekete gecirme ifadesinin sizi nereye gotlirdiglini de iceren bir mesajin
tiim icerigini inceler. Cisco Email Security, bu unsurlari birlestirerek, sektor
lideri hassasiyetle en genis tehdit yelpazesini durdurur.

Sahte e-posta
algilama

Sahte E-posta Tespiti, yiksek degerli hedefler olarak kabul edilen
yoneticilere odaklanan is e-postasi ihlal saldirilarina karsi korur. Sahte e-
posta algilama, bu 6zellestirilmis saldirilari engellemenize yardimci olur ve
yapilan tim girisimler ve eylemlerle ilgili ayrintili glinlikler saglar.

Viriis savunma

Cisco Email Security, ag gecidine entegre edilmis ylksek performansh bir
virlis tarama ¢6zUm sunarak, virus filtrelemede ¢ok katmanl, ¢ok ureticili
bir yaklasim sunar.

Graymail tespiti ve
glivenli abonelik
iptali

Graymail, pazarlama, sosyal ag ve toplu mesajlardan olusur. Graymail
algilama 6zelligi, bir kurulusa giren graymail'i tam olarak siniflandirir ve
izler. Bir yonetici daha sonra her kategoride uygun islemi

yapabilir. Genellikle graymail, son kullanicilarin génderene bu tiir e-
postalari almaktan vazgecmek istediklerini gosterebilecekleri bir abonelik
iptali baglantisina sahiptir. Abonelikten ¢ikma mekanizmasini taklit etmek
popller bir kimlik avi teknigi oldugundan, kullanicilar bu abonelikten ¢ikma
baglantilarini tiklatma konusunda dikkatli olmalidirlar.

Guvenli abonelik iptali ¢6zim sunlari saglar:

e Abonelikten ¢ikma baglantilari olarak gizleyen kdti amaclh
tehditlere karsi koruma

e TUm abonelikleri yonetmek icin tek tip bir arayiiz

e E-posta yoneticileri ve son kullanicilar icin bu e-postalari daha iyi
gorebilme




Cisco Gelismis Kotii
Amagh Yazilim
Korumasi ve Cisco
Threat Grid

Cisco Gelismis Kot Amagli Yazilim Korumasi (AMP) ve Cisco Threat Grid,
tehditlerin sirekli analizi igin dosya itibari puanlama ve engelleme, dosya
koruma ve dosya retrospeksiyonu saglar. Kullanicilar daha fazla saldiriyi
engelleyebilir, sipheli dosyalari izleyebilir, bir salginin kapsamini azaltabilir
ve hizl bir sekilde diizeltebilir.

Office 365 musterileri igin Posta Kutusu Otomatik Diizeltme, ihlallerin daha
hizli ve daha az ¢abayla dizeltilmesine yardimci olur. Misteriler, virus
bulasmis e-postalar tizerinde otomatik islem yapacak sekilde e-posta
glvenlik ¢coztimlerini ayarladilar.

Musteriler ayrica AMP sistemlerini tamamen AMP 6zel bulutuyla
tesislerinde kurmak icin ek bir lisans satin alabilir. Bu, Tehdit Izgarasi ile
birlikte tiim AMP teklifini tamamen kurum icinde getiriyor.

Salgin Filtreleri

Salgin Filtreleri ortaya ¢ikan tehditlere ve karma saldirilara karsi

savunur. Bir mesajdaki dosya tiirii, dosya adi, dosya boyutu ve URL'ler
dahil alti parametrenin herhangi bir kombinasyonu hakkinda kurallar
yayinlayabilirler. Talos bir salgin hakkinda daha fazla sey 6grendiginde,
kurallari degistirebilir ve mesajlari karantinadan buna gore serbest
birakabilir. Salgin filtreleri, stipheli mesajlara bagli URL'leri de yeniden
yazabilir. Tiklandiginda, yeni URL'ler aliciy1 Cisco Web Security proxy
Gzerinden yonlendirir. Web sitesi igerigi daha sonra etkin bir sekilde taranir
ve site kotl amacli yazilm iceriyorsa, salgin filtreleri kullaniciya blok ekran
gorintiler.

Web etkilesimi Web etkilesimi izleme, BT yoneticilerinin Cisco Email Security tarafindan
takibi yeniden yazilmis URL'lere tiklayan son kullanicilari izlemelerine olanak
saglayan tamamen entegre bir ¢6zimdur. Raporlar goster:

e  Kotl amach URL’leri tiklayan en iyi kullanicilar

e Son kullanicilar tarafindan tiklanan en iyi kot amagh URL’ler

e Tarih ve saat, yeniden yazma nedeni ve URL’lerde yapilanlar
Giden e- Cisco Email Security etkili veri kaybini 6nleme (DPL) ve e-posta sifrelemesi
postalardaki hassas | sunar. Merkezi yonetim ve raporlama veri korumasini kolaylastirir.
icerik igin veri Veri kaybi 6nleme
glivenligi Cisco Email Security Veri Kaybini Onleme (DLP) ile giden mesajlari

koruyun. Diinya ¢apindaki endistri ve hiikimet diizenlemelerine uyun ve
gizli verilerin aginizdan ¢ikmasini 6nleyin. Devlet, 6zel sektor ve sirkete
Ozel dizenlemeleri kapsayan 100'den fazla uzman politikasi iceren
kapsamli bir politika kiitiiphanesinden secim yapin. Onceden tanimlanmis
DLP politikalari Cisco Email Security ile birlikte gelir ve icerige duyarli giden
e-posta politikasinin uygulanmasini kolaylastirir. Diizeltme secenekleri
arasinda sifreleme, altbilgi ve feragatname ekleme, kor karbon kopyalari
(BCC'ler) ekleme, bildirme ve karantinaya alma bulunur. Karmasik bir 6zel
politikaya ihtiyac¢ duyan sirketler i¢in, 6nceden tanimlanmis politikalarin
yapi taslari slireci hizli ve kolay hale getirmek icin hazir durumdadir.




Sifreleme

Mesajlar gonderildikten sonra bile, gonderenlere iceriklerinin kontrolini
verin. E-posta sifrelemesinde, génderenler yanls yazilmis alici
adreslerinden, icerikteki hatalardan veya zamana duyarl e-postalardan
korkmaz, ¢linkli her zaman bir mesaji kilitleyebilirler. Sifreli bir mesajin
gondereni, bir alici bir mesaj actiginda bir okundu bilgisi alir ve uctan uca
mahremiyet ve kontrolld korumak icin ¢cok giivenli yanitlar ve iletiler
otomatik olarak sifrelenir. Dagitmak igin ek bir altyapi yok. Gelismis
glvenlik icin, mesaj icerigi dogrudan ag gecidinizden aliclya gider ve
bulutta yalnizca sifreleme anahtari depolanir.

Odeme Karti Enduistri Veri Giivenligi Standardi (PCI DSS), Saglik Sigortasi
Tasinabilirligi ve Sorumluluk Yasasi (HIPAA), Gramm-Leach-Bliley Yasasi
(GLBA) veya Sarbanes-Oxley Yasasi (SOX) gibi dizenlemeler icin sifreleme
gereksinimlerini karsilayin Gondericilere, alicilara veya e-posta
yoneticilerine ylik vermeden, devlet gizliligi diizenlemeleri ve Avrupa
direktifleri gibi. Sifrelemeyi bir zorunlu olarak degil, kullanimi kolay ve
gonderene tam kontrol saglayan bir hizmet olarak sunun.

Cisco Kayitli Zarf Hizmetine ek olarak, Cisco Teknolojisine sahip ZixGateway
ile sirket ici sifreleme sunmak igin ZixCorp ile ortaklik kurduk. En hassas e-
posta iceriginizin korunmasini otomatiklestirmek icin Cisco Email Security
ile sorunsuz bir sekilde buttnlesir.

idare edilebilirlik

Evrensel cihaz destegi

Akill telefonlarda, tabletlerde, dizlisti bilgisayarlarda veya masaisti
bilgisayarlarda bulunup bulunmadiklarina bakmadan, tim kullanicilarin
gerektiginde mesajlara erisebildiginden emin olun. Evrensel cihaz destegi,
mesaji agmak icin hangi cihazin kullanildigi fark etmeksizin, herhangi bir
ahlici tarafindan yuksek glvenlikli mesajlarin okunabilmesini saglamak icin
tasarlanmistir. Ozel eklenti uygulamalari, Microsoft Outlook ve Apple iOS
ve Google Android akilli telefonlar ve tabletlerde gelismis bir kullanici
deneyimi sunar.

Sisteme genel bakis kontrol paneli

Merkezi, 6zel bir sistem genel bakis kontrol panelinden giden mesajlari
izleyin ve raporlayin. Birlestirilmis is raporlamasi, kurulusunuzdaki
kapsamli bilgiler icin tek bir gdriiniim sunar. Gelismis gorinurlik icin
herhangi bir raporun ayrintilarini alin.

Detayli mesaj takibi

Bir mesaji zarf alicisi, zarf géndereni, konu, ekler ve DLP politikasi veya
kimlikleri dahil olmak lzere mesaj olaylari ile izleyin. Cisco Email
Security'ye bir mesaj gonderdiginizde, mesaj izleme veritabani bir veya iki
dakika icinde doldurulur ve islemin her asamasinda sistemi gecen
mesajlara ne oldugunu gorebilirsiniz.




Ozellikler:

Cisco E-posta Giivenligi Ozellikleri

Tablo 3, Cisco Email Security icin performans 6zelliklerini gosterirken, Tablo 4, donanim o6zelliklerini
ve Tablo 5, sanal bir dagitim icin 6zellikleri gostermektedir. Tablo 6, Glivenli Yonetim Cihazi M-Serisi

Platformu icin spesifikasyonlari sunmaktadir.

Tablo 3. Cisco Email Security Performans Ozellikleri

Yayilma Model Disk alani RAID

Yansitma
Biiyiik ESA C690 2,4TB (600x4) | Evet (RAID 10) | 32 GB 2x2,4GHz, 6
isletme DDR4 cekirdekli
Biiyiik ESA C690X | 4,8 TB (600 x 8) | Evet (RAID 10) | 32 GB 2x2,4GHz, 6
isletme DDR4 cekirdekli

Not: Dogru boyutlandirma icin, Cisco icerik glivenligi uzmaniyla en yiliksek posta akis hizini ve
ortalama mesaj boyutunu kontrol ederek seciminizi dogrulayin.

Tablo 4. Cisco Email Security Donanim Ozellikleri

Model

Raf {initeleri (RU)

ESA C690

2RU

ESA C690X

2RU

Boyutlar (Y x G x D)

3.4ingx 19ingx 29ing

3.4ingx19in¢gx 29ing

degistirilebilir sabit
disk

(8,6 x48,3 x 73,7 cm) (8,6 x48,3 x 73,7 cm)
DC gii¢ secenegi Evet (930W) Evet (930W)
Uzaktan giig bisiklet Evet Evet
Yedekli gii¢ kaynagi Evet Evet
Calisirken Evet Evet

Giig tiiketimi

2216.5 BTU / saat

2216.5 BTU / saat

Gii¢ kaynagi

650W

650W

Ethernet arayiizleri

6 baglanti noktali 1GBASE-T
bakir ag arabirimi (NIC), RJ-45

6 baglanti noktali 1GBASE-T bakir ag
arabirimi (NIC), RJ-45

Hiz (Mbps)

10/100/1000, dzdevinir

10/100/1000, 6zdevinir




Fiber secenegi

Evet, ayri SKU'lar

2 baglanti noktali 1GBASE-SX
Fiber: ESA-C690-1G

2 baglanti noktali 10GBASESR
Fiber: ESAC690-10G

Evet, ayri SKU'lar

2 baglanti noktali 1GBASESX Fiber:
ESAC690-1G

2 baglanti noktali 10GBASE - SR Fiber:
ESAC690-10G

Hd boyutu Dort adet 600 GB sabit disk Sekiz 600 GB sabit disk strticisi (2,5 ing
stricisi (2,5 ing 10K SAS 10K SAS 4Kn), SAS siriciler igin
4Kn), SAS suricdler igin cahisirken degistirilebilir erisim saglayan
cahisirken degistirilebilir erisim | 6n panel slirlici bélmelerine
saglayan 6n panel siricu yerlestirilmistir
bdlmelerine takildi

islemci iki E5—2620 v3 islemci iki E5—2620 v3 islemci

Veri deposu Dort adet 8GB DDR4-2133 Dort adet 8GB DDR4-2133 DIMM1

DIMM1

Tablo 5. Cisco Email Security Sanal Ozellikleri

Email kullanicilar

Cisco UCS

Model Disk Bellek | Cekirdekler
Kiiglik isletme (1000 ¢alisana kadar) ESAV 200 GB (10K RPM 6 GB 2 (2,7 GHz)
C100v SAS)
Orta olgekli isletme (en fazla 5000 ESAV 500 GB (10K RPM 8 GB 4 (2,7 GHz)
¢alisan) C300v SAS)
Biiyiik isletme veya servis saglayici ESAV 500 GB (10K RPM 8 GB 8 (2,7 GHz)
C600v SAS)

VMware ESXi 5,0, 5.1 ve 5.5 Hiper Yonetici




KURULUM

Kurulumu Planlayin

E-posta sisteminizi spam, viris, phishing ve diger tehditlere karsi korumak icin Cisco C690 cihazi
aginizin gevresine kurulmalidir. internete erisebilen bir IP adresine sahip ilk cihaz olmasi gerekir.

Ag yapilandirmanizin soyle gérinmesini saglayin:

] Ty Intemet
Firewall
Cisea Email
Sacwrity appliance

DNONOR

Cihazi Rafa Kurma

Verilen slayt raylarini kullanarak Cisco C690 Email Security Appliance'l kurun.

Cihazi rafa takma hakkinda bilgi icin Cisco 90 Serisi icerik Giivenligi Aletleri Kurulum ve Bakim
Kilavuzu'na bakin.

Bir Rafa Cihazin Yerlestirilmesi

e Ortam Sicakhgi - Cihazin asiri isinmasini dnlemek icin, ortam sicakliginin 104 ° F (40 ° C) Gizerindeki
bir alanda galistirmayin.

¢ Hava Akisi — Cihazin ¢evresinde yeterli hava akisi oldugundan emin olun.

¢ Mekanik Yiikleme - Tehlikeli durumlardan kaginmak igin cihazin diiz ve sabit oldugundan emin olun.
Cihazi Takin

Her bir diiz gli¢ kablosunun disi ucunu, cihazin arka panelindeki yedek gii¢ kaynaklarina takin.

Erkek uglari bir elektrik prizine takin.



Uzaktan Erigsim igin IP Adresinizi Gegici Olarak Degistirin

Ag baglantisini kullanarak Cisco C690'1 uzaktan yapilandirmak icin, bilgisayarinizin IP adresini gegici
olarak degistirmeniz gerekir. Alternatif olarak, IP adresini degistirmeden Cisco C690'i yapilandirmak
icin seri konsolu kullanabilirsiniz.

Seri konsolu kullaniyorsaniz, asagidaki béliim 8'e ilerleyin.

Not Gegerli IP yapilandirma ayarlarinizi not edin ¢linkii konfiglirasyonu tamamladiktan sonra bu
ayarlara geri donmeniz gerekecektir.

Pencereler igin

Tam adimlar isletim sisteminizin stirimiine baghdir.

Adim 1 baslat mendsiine gidin ve Denetim Masasli'ni secin.

Adim 2 Ag ve internet'i, ardindan Ag ve Paylasim Merkezi'ni tiklayin.
Adim 3 Adaptor ayarlarini degistir baglantisini tiklayin.

Adim 4 Yerel Ag Baglantisi'na sag tiklayin ve Ozellikler'i segin.

Adim 5 internet Protokolii Versiyon 4'ii tikladiktan sonra Ozellikler'i secin.
Adim 6 Mevcut ayarlarinizi not edin.

Adim 7 Asagidaki IP Adresini Kullan'i segin.

Adim 8 Asagidaki degisiklikleri girin:

- IP Adresi: 192.168.42.43

- Alt Ag Maskesi: 255.255.255.0

- Varsayilan Ag Gegidi: 192.168.42.1

Adim 9 iletisim kutusundan ¢ikmak icin Tamam ve Kapat'i tiklayin.
Mac icin

Tam adimlar isletim sisteminizin stirimiine bagldir.

Adim 1 Apple menisiini baslatin ve Sistem Tercihleri'ni secin.

Adim 2 Ag'a tiklayin.

Adim 3 Degisikliklere izin vermek icin kilit simgesini tiklayin.

Adim 4 Yesil simgeli Ethernet ag yapilandirmasini secin. Bu senin aktif baglantin. Ardindan Gelismis'i
tiklayin.

Adim 5 TCP / IP sekmesine tiklayin ve Ethernet ayarlarindan acilir listeden El ile'yi segin.
Adim 6 Asagidaki degisiklikleri girin:

- IP Adresi: 192.168.42.43



- Alt Ag Maskesi: 255.255.255.0
- Yonlendirici: 192.168.42.1
Adim 7 Tamam'a tiklayin.
Cihaza Baglan

Cisco C690 cihazlari, asagidaki sayfada gosterildigi gibi bes gigabit ag baglanti noktasina ve bir
Yonetim baglanti noktasina sahiptir. E-posta gondermek ve almak icin en az bir statik IP adresi
gerekir.

Ag topolojiniz bunu gerektiriyorsa, tek bir baglantidan her iki ag baglanti noktasina da e-posta alabilir
ve gonderebilirsiniz. Bir ag araylziinde iki IP adresi yapilandirilabilir.

Veya Data 1 ag baglanti noktasini genel aginiza baglayabilir ve Data 2 ag baglanti noktasini 6zel
aginiza baglayabilirsiniz.

Cihaza Ethernet ile erismek ve yonetmek icin, Yonetim sebekesini kullanin.
Liman. Fabrika tarafindan Yénetim limanina atanan IPv4 adresi 192.168.42.42'dir.

Cihazin konsol portuna seri erisim igin, bilgisayari cihazdaki konsol portuna baglamak igin aksesuar
setinde verilen RJ-45 - DB-9 Rollover kablosunu kullanin.

Asagidaki sekilde, Ethernet baglanti noktalarina sahip bir model gosterilmektedir. Fiber Optik baglanti
noktalari, Cisco Web Security Appliance Grininin asagidaki modellerinde bulunur:

C690-1G ve C690-10G. Bu modellerin her birinde iki Fiber Optik baglanti noktasi vardir.

Bu portlar, asagidaki sekilde gosterilen Ethernet portlarinin tstiinde bulunur. Fiber Optik modellerde,
Ethernet baglanti noktalari mevcut degildir. Ayrintilar igin Cisco x90 Serisi icerik Giivenligi Araclari
Kurulum ve Bakim Kilavuzu'na bakin.

1)(2)(3)4 5.6/7.8

Madde | Port Aciklama

1 Veri 1 Bir Gigabit Ethernet misteri veri arayizi

2 Veri 2 Bir Gigabit Ethernet misteri veri arayizi

3 Veri 3 Bir Gigabit Ethernet misteri veri arayizu.

4 Veri 4 Bir Gigabit Ethernet misteri veri arayizu.

5 Uzaktan gilic dongusi Uzaktan Gii¢ Dongusi (RPC) icin kullanilan port.

6 Konsol Bir bilgisayari dogrudan cihaza baglayan konsol baglanti noktasi.
7 Veri 5 Bir Gigabit Ethernet misteri veri arayizu.

8 Yonetim arayuzu Yalnizca yonetim kullanimiyla sinirh bir Gigabit Ethernet arayiizu.




Cihazi Giiglendirin

Cisco C690'in 6n panelindeki Agma / Kapama digmesine basarak cihazi agin. Sistemin her agilisinda
sistemin baslamasi icin 10 dakika beklemelisiniz. Makine agildiktan sonra, cihazin 6nlindeki sabit yesil
isiklar cihazin calistigini gosterir. Ag etkinlik 15181 yesil olacaktir, ancak sabit olmayabilir. .

Not Cihaza glg verildikten sonra hizli bir sekilde agilirsa, cihaz acilir, fanlar déner ve LED'ler yanar. 30-
60 saniye iginde fanlar durur ve tiim LED'ler séner. Cihaz 31 saniye sonra acilir. Bu davranis, sistem
Uretici yaziliminin ve denetleyicisinin senkronize edilmesine izin vermek igin tasarim geregidir.

Sistemin glg dizisini tamamlamasi ve LED'lerin yesile donmesi igin en az 10 dakika bekleyin. Baglatma
islemi tamamlanmadan 6nce glicii kapatirsaniz, cihaz calisma durumuna ulasmaz ve Cisco'ya iade
edilmelidir.

Cihazda Giris Yap

iki arabirimden birini kullanarak Cisco C690 cihazina giris yapabilirsiniz: web tabanl arayiiz veya
komut satiri arayizu.

Web Tabanl Arayiiz

Adim 1 Ethernet portu Gzerinden web tarayicisina erismek icin (sayfa 7'deki “Cihaza Baglan”
bolimine bakin), bir web tarayicisina asagidaki URL'yi girerek cihazin yonetim arayuziine gidin:

http://192.168.42.42

Adim 2 Asagidaki kimlik bilgileriyle giris yapin:

e Kullanici Adi: admin

e Sifre: ironport

Komut satin arayuizii

Adim 1 Yerel veya uzaktan komut satiri arayiiziine erisin:

o CLI'ye yerel olarak erismek icin, 9600 bit, 8 bit, parite yok, 1 durdurma biti (9600, 8, N, 1) ve
donanim ayarina goére akis kontroli kullanarak seri porta baglanacak bir terminal kurun. Terminali
fiziksel olarak baglamak igin, sayfa 7'deki “Cihaza Baglan” bolimiine bakin).

e CLI'ya uzaktan erismek icin IP adresine bir SSH oturumu baslatin.
192.168.42.42.
Adim 2 Sifre girisi ile yonetici olarak giris yapin.

Adim 3 Komut isteminde, systemsetup komutunu c¢alistirin.



Sistem Kurulum Sihirbazi'ni ¢aligtirin

Cihaza web tabanl arayiiz Gzerinden eristiginizde (veya komut satiri arayliziinden systemsetup
komutunu galistirdiginizda) Sistem Kurulum Sihirbazi otomatik olarak baslar.)

Adim 1 Sistem Kurulum Sihirbazi'ni baslatin.

Adim 2 Son kullanici lisans s6zlesmesini kabul edin.

Adim 3 Sayfa 3'teki “Dokiiman Agi Ayarlari” bélimindeki bilgileri girin.

Adim 4 istenmeyen posta dnleme ve viriisten koruma giivenlik ayarlarini ayarlayin.
Adim 5 Yapilandirma 6zeti sayfasini inceleyin.

Adim 6 Bu Yapilandirmayi Kur'a tiklayin.

Cihaz konfiglirasyonunuzu kabul etmis gibi gérinmiiyor veya kurulumu gerceklestiriyor olabilir.
Bunun nedeni IP adresini degistirmis olmanizdir, ancak kurulum devam etmektedir.

Adim 7 Bilgisayarinizin IP adresini gecici olarak, 6. sayfadaki “Uzaktan Erisim icin IP Adresinizi Gegici
Olarak Degistirin” bolimiinde acgiklandigi sekilde degistirdiyseniz, IP adresi ayarlarini orijinal
degerlerine geri getirin.

Adim 8 Dizlistu bilgisayarinizin ve cihazin aga bagli oldugundan emin olun.

Adim 9 Kullanici adi yoneticisi ve Sistem Kurulum Sihirbazi'nda ayarladiginiz yeni parola ile cihaza
tekrar giris yapin.

Cisco C690 Email Security Appliance, web tarayicinizdan bir uyari tetikleyebilecek kendinden imzali
bir sertifika kullanir. Sadece sertifikayl kabul edebilir ve bu uyariy1 yok sayabilirsiniz.

Adim 10 Yeni yonetici sifrenizi yazin ve glvenli bir yerde saklayin.
Active Directory Sihirbazi'ni ¢alistirin (istege bagh)

Web arayilziinde Sistem Kurulum Sihirbazi'ni ¢alistirdiktan sonra, Active Directory Sihirbazi belirir.
Aginizda bir Active Directory sunucusu kullaniyorsaniz, Active Directory sunucusu icin bir LDAP
sunucusu profili yapilandirmak igin Active Directory Sihirbazi'ni kullanin.

Active Directory kullanmiyorsaniz veya daha sonra yapilandirmak istiyorsaniz, Bu Adimi Atla 6gesini
tiklayin. Active Directory Sihirbazi'ni daha sonra Sistem Yonetimi> LDAP'ye giderek ¢alistirabilirsiniz.
“Active Directory Sihirbazi'ni kullanma” onay kutusunu secin ve ardindan LDAP Sunucu Profili Ekle'yi
tiklayin.

Not Active Directory Sihirbazi'ni ¢alistirmak icin Active Directory hesabinizin ana bilgisayar adina ve
giris bilgilerine ihtiyaciniz olacaktir.

Not GUI'de yaptiginiz tim degisiklikleri, Degisiklikleri Kabul Et'e tiklayarak tamamlayin. Bu digme,
kaydedilmesi gereken kaydedilmemis degisiklikleriniz varsa gorinr.
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Mevcut Yiikseltmeleri Kontrol Et

Cihaza giris yaptiktan sonra, ylkseltme bildirimi igin (veya komut satiri araylziindeki bir bildirim igin)
web tarayicisi penceresinin ist kismina bakin.) Bir yikseltme varsa, yiklemeniz gerekip
gerekmedigini degerlendirin.

Her sirimle ilgili detaylar, Async OS versiyonunun siiriim notlarinda mevcuttur.

Ag Ayarlarini Yapilandirma

Ag yapilandirmaniza bagli olarak, gtivenlik duvarinizin asagidaki baglanti noktalarini kullanarak
erisime izin verecek sekilde yapilandiriimasi gerekebilir. SMTP ve DNS servisleri internete
erisebilmelidir.

e DNS: 53 numaral baglanti noktasi

e SMTP: 25 numaral baglanti noktasi

Diger sistem islevleri icin, asagidaki hizmetler gerekli olabilir:
e FTP: port 21, veri portu TCP 1024 ve Ustu

e HTTP: 80 numarali baglanti noktasi

e HTTPS: 443 numarali baglanti noktasi

e LDAP: 389 veya 3268 numarali baglanti noktasi

e SSL Uzerinden LDAP: 636 numarali baglanti noktasi

e Genel katalog sorgulariicin SSL ile LDAP: port 3269

e NTP: 123 numarali baglanti noktasi

e SSH: 22 numarali baglanti noktasi

e Telnet: 23 numarali baglanti noktasi

Not 80 ve 443 numarali baglanti noktalarini agmazsaniz, 6zellik tuslarini indiremezsiniz.

Daha fazla bilgi igin, Cisco Email Security Appliance igin AsyncOS slriminuzin kullanim kilavuzundaki
glvenlik duvari bilgilerine bakin.

Yapilandirma Ozeti

Madde Agiklama

Yonetim E-posta glivenlik cihazinizi ydnetim portundan http://192.168.42.42 girerek
veya sistem kurulumu sirasinda cihaziniza atanmis olan ana bilgisayar adini
kullanarak yonetebilirsiniz.

Ayrica, yonetim arabiriminizde glvenlik duvari baglanti noktalarini 80 ve 443'(i
actiginizi dogrulayin.

Gelen e-posta Sistem Kurulum Sihirbazi'ni ¢alistirdiktan sonra, Veri Baglanti Noktasi 2 baglanti
noktaniz gelen e-postayi kabul edecek sekilde yapilandirilir
Giden E-posta Aygiti, Sistem Kurulum Sihirbazi'nda yapmadiysaniz, giden e-postalari iletecek

sekilde yapilandirmak icin, Cisco E-posta Glvenligi icin AsyncOS strimindzin
kullanim kilavuzuna bakin.




Ek Yapilandirmalar

Tebrikler! Kurulumu ve temel konfiglirasyonu tamamladiniz. Artik cihazinizin ek 6zelliklerini
yapilandirabilirsiniz. TUm ayrintilar icin AsyncOS strimiindizin ¢evrimici yardimina veya kullanim
kilavuzuna bakin.



BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

Urtintin kullanici tarafindan yapilabilecek her hangi bir bakim ya da onarim islemi bulunmamaktadir.
Potansiyel zararlardan korunmak icin cihazi, sicaktan, sivi temasindan, nemden ve tozdan koruyunuz.
Cihaz 1st kaynagindan en az 30 cm uzak olmalidir.

KULLANIM SIRASINDA iNSAN VEYA GEVRE SAGLIGINA TEHLIKELi VEYA ZARARLI OLABILECEK
DURUMLARA iLiSKIN UYARILAR:

Lutfen kullanim 6mri tamamlandiginda elektronik ¢cop donisiimi yapabilen yerlere {irlinii teslim ediniz.

KULLANIM HATALARINA iLiSKiN BiLGILER:

Burada belirtilenler ile sinirh olmamak kaydi ile bu béliimde bazi kullanici hatalarina iliskin 6rnekler
sunulmustur. Bu ve benzeri konulara 6zen gostermeniz yeterlidir.

Ornekler:

Aleti calisir durumda tasimak, temizlemek vb. eylemler Alet (izerine kati ya da sivi gida maddesi
dokilmesi Aletin tasima sirasinda korunmamasi ve darbe almasi

TUKETICiNiIN KENDi YAPABILECEGi BAKIM, ONARIM VEYA URUNUN TEMIZLIGINE iLiSKiN BiLGILER:

Urliniin tiiketici tarafindan yapilabilecek bir bakim prosediirii bulunmamaktadir. Cihaz calisir durum da
iken temizlik yapmayiniz. Islak bezle, kdpirtilmus deterjanlarla, sulu slingerlerle temizlik yapmayiniz.

URUN HERHANGI BiR PERiYODiK BAKIM ONARIM GEREKTIRMEMEKTEDIR.

MALIN ENERJi TUKETIMIi ACISINDAN VERIMLI KULLANIMINA iLiSKiN BIiLGILER

Satin almis oldugunuz rliniin d6mrii boyunca enerji tiiketimi agisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi gerekmektedir.

TASINMA ve NAKLIYE SIRASINDA DIKKAT EDILECEK HUSUSLAR

e Paketlerken, orijinal kutusunu ve paketleme malzemelerini kullanin.
e Cihazi kullanirken ve daha sonra bir yer degisikligi esnasinda sarsmamaya, darbe, isi, rutubet ve
tozdan zarar gérmemesine 6zen gosteriniz.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tlketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; isgilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yukimlidur. Tlketici Gcretsiz onarim hakkini Uretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiuketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, Uretici veya ithalatci tarafindan bir
raporla belirlenmesi durumlarinda; tliketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, Uretici ve ithalatgl miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tlketici
Mahkemesine basvurabilir.
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