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Ozelliklerin ve Uygun Maliyetin ideal Birlesimini Saglayan Yénetilen Switchlar

Rekabetci bir pazarda dnde olmak icin, kiiclik isletmelerin her bir dolarin sayilmasini saglamalari
gerekir. Bu, teknoloji yatirimlarinizdan en yiiksek degeri elde etmek anlamina gelir ancak calisanlarin
ihtiyac duyduklari is araclarina ve bilgilere hizli ve givenilir bir sekilde erisebilmelerini saglamak
anlamina da gelir. Bir calisanin her dakika yanit vermeyen bir uygulama beklemesi - ve aginizin
calismadigi her dakika - alt satirinizda bir etkiye sahiptir. Glgli ve glvenilir bir is agl saglamanin
onemi, yalnizca isiniz daha fazla ¢alisan, uygulama ve ag karmasikligi ekledikce artar.

isletmenizin gelismis giivenlik ve dzelliklere ihtiyaci var, ancak deger hala en 6nemli seylerden biriyse,
yeni nesil Cisco * Small Business ydnetilen switchlar icin hazirsiniz: Cisco 350X Serisi.

Cisco 350X Serisi istiflenebilir Yonetilebilir Switchlar

Cisco ° 350X Serisi Yiginlanabilir Yonetilen Switchlar (Sekil 1) istiflenebilir yeni bir hat Bircok uygun
fiyata daha talepkar ag ortamini desteklemek icin gereken zengin yetenekleri saglayan Ethernet
switchlari yonetilmektedir. SG350X modelleri, 10 Gigabit uplink ile 24 veya 48 port Gigabit ve
Multigigabit Ethernet baglantisi saglar. Cisco 350XG modelleri, 10 Gigabit Ethernet'in tamaminin 12,
24 veya 48 baglanti noktasini sunar ve mevcut is uygulamalariniz icin ve gelecek icin planladiklariniz
icin saglam bir temel saglar. Ek olarak, bu switchlarin biyuk bir BT personeli olmadan dagitilmasi ve
yonetilmesi kolaydir. SG350X platformlari, Cisco'nun 10 Gigabit Ethernet ve istiflemeli en uygun
maliyetli platformlaridir.

Sekil 1.  Cisco 350X Serisi istiflenebilir Yonetilebilir Switchlar

Cisco 350X Serisi switchlar, isletmeniz buytdikge teknoloji yatiriminizi korumak igin

tasarlanmistir. istiflenebilen ancak ayri ayri yénetilen ve sorunlu elemanlara sahip olan switchlarin
aksine, Cisco 350X Serisi, coklu fiziksel switchlari tek bir cihaz olarak yapilandirmaniza, ydnetmenize
ve sorunlarini gidermenize ve aginizi daha kolay bir sekilde genisletmenize olanak taniyan gergek
istifleme 6zelligi sunar.

Gergek bir y1gin, yonetim diizlemine ek olarak, esneklik, 6lceklenebilirlik ve kullanim kolayligi
saglayan birlesik bir veri ve kontrol diizlemi sunar, ¢linki birim yigini, yigin tyelerinin tim portlarini
olusturan tek bir varlik olarak ¢alisir. Switchlar ayrica teknoloji yatiriminizi gelismis bir garanti, 6zel
teknik destek ve gelecekte ekipman ylkseltme yetenegi ile koruyor. Genel olarak, Cisco 350X Serisi,
blylumekte olan bir is icin ideal bir teknoloji temeli saglar.

Ozellikler ve faydalar

Cisco 350X Serisi switchlari, buylyen isletmelerin ihtiya¢c duydugu ve yiiksek bant genisligine sahip
uygulama ve teknolojilerin talep ettigi gelismis 6zellik kiimesini sunar. Bu switchlar, kritik
uygulamalarinizin kullanilabilirligini artirabilir, isletme bilgilerinizi koruyabilir ve bilgi ve destek
uygulamalarini daha etkin bir sekilde sunmak icin ag bant genisliginizi optimize edebilir. Switchlar
asagidaki avantajlari saglar.
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Yiiksek Performansl 10 Gigabit Ethernet

Cisco 350X Serisi switchlar, kliglk ve orta Olgekli isletmelerin zorlu ag gereksinimleri igin
ozellestirilmis uygun fiyatli ve esnek yapilandirmalar sunarak 10 Gigabit Ethernet benimsenmesinin
onindeki engelleri ortadan kaldirir.

SG350XG switchlarindaki 10G bakir baglanti noktalariile standart RJ45 Ethernet kablosu ile
sunuculara ve ag depolama aygitlarina 10G baglantilarini kolay ve uygun maliyetli bir sekilde
saglayabilirsiniz. Ayrica, SG350X erisim switchlarinizi 10G SFP + fiber baglantilarla SG350XG
topluluguna baglayarak aginizin genel ¢alismasini hizlandirmak igin yiiksek performansli bir omurga
olusturabilirsiniz.

Multigigabit Performansi

Ag ihtiyaclari hizla degisiyor. Gelisen kablosuz standartlar ve artan kablosuz cihaz sayisi sayesinde,
veri hizlarina ve artan trafige ayak uydurmak zor olabilir. Geleneksel Ethernet altyapiniz saniyede 1
Gigabit'e (Gbps) kadar hizlari destekleyebilir, ancak bugtin rekabet etmek ¢ok daha fazla kapasite
gerektirir. Bir secenek, eski kablolama altyapinizi tamamen degistirmek ve donaniminizi
yukseltmektir. Ancak, ag hizini ve trafik kapasitesini hizli, ucuz ve verimli bir sekilde artirmak daha iyi
olmaz miydi?

Cisco'nun yeni Multigigabit Ethernet switchlari tam olarak sunlari sunmaktadir: mevcut kablolarinizi
kullanarak ag hizini ve bant genisligini artirmaniza olanak taniyan dagitiimasi kolay, bltce dostu bir
¢6ziim. NBASE-T ittifakini olusturmak icin diger enduistri liderleriyle ortaklk kurarak Cisco, mevcut
altyapinizdan daha fazla yararlanmaniza yardimci olmak igcin NBASE-T teknolojisini

kullanir. Yikseltmelerden kaginarak ve kurulu kablo tesislerinizin dmriini uzatarak zamandan ve
paradan tasarruf edin. Ayrica, biyuk bir ilk yatirim yapmadan artan bant genisligi ve hizlar igin
tlketici talebini karsilamanin faydalarini kesfedin.

Multigigabit Ethernet teknolojisi, bant genisligi gereksinimlerini karsilamak ve performansin bes
katina kadarini saglamak i¢in mevcut kablolama altyapinizdaki yetenekleri kullanir. Bu teknoloji,
geleneksel 1 Gb / sn ve 10 Gb / sn hizlari arasinda gegisi kolaylastirmak igin 2,5 ve 5 Gb / sn ara veri
hizlarina olanak tanir. Bu ara oranlar kurulu kablolarin gogunda ¢ahsir ve 802.11ac kablosuz LAN
uygulamalari igin iyi olan eski UTP kablolarini korur.

Teknoloji ayrica PoE + ve 60W PoE dahil olmak tizere Power over Ethernet (PoE) formlarini da
destekler. Cisco Multigigabit Ethernet switchlari, switchlar ve erisim noktalari arasinda birden fazla
kablo ¢alistirmak zorunda kalmamaniza yardimci olur ve aglarinizin gelecek nesil trafik hizlarini ve veri
hizlarini karsilamasini saglar.

Yonetim ve Dagitim Kolayhgi

Cisco 350 Serisi switchlar, ticari misteriler veya onlara hizmet veren is ortaklari tarafindan kullanimi
ve yonetimi kolay olacak sekilde tasarlanmistir. Onlar 6zelligi:

e Cisco Akilli Ag Uygulamasi (SNA), Cisco 100 - 500 Serisi switchlarina gomduli, yenilikei bir ag
diizeyinde izleme ve yonetim aracidir. Ag topolojisini kesfedebilir, baglanti durumunu
goruntuleyebilir, olaylari izleyebilir, yapilandirmalari uygulayabilir ve yazilim gorintilerini agdaki
birden ¢ok switch lizerinden yikseltebilir.

e FindIT Ag Yoneticisi ve Prob, Cisco 100 - 500 Serisi switchlarini, yonlendiricileri ve kablosuz erisim
noktalarini ydnetmek icin tasarlanmistir. Yonetici, yalnizca olaylara tepki vermek yerine agi proaktif
olarak yonetmenizi saglar. FindIT Network Management is aginiza mikemmel bir katki saglar. Daha
fazla bilgi icin https://www.cisco.com/go/findit adresini ziyaret edin .

e Cisco FindIT Ag Bulma Yardimci Programi, agdaki Cisco cihazlarini kesfetmek ve Cisco Small
Business Uriunlerinin dagitimini kolaylastirmak ve yapilandirmaya yardimci olmak icin temel cihaz
bilgilerini, envanteri ve yeni (irlin yazihmi giincellemelerini gériintilemek icin web tarayicinizdaki
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basit bir ara¢ cubugu tzerinden ¢alisir. Daha fazla bilgi icin https://www.cisco.com/go/findit
adresini ziyaret edin .

e Switchin 6n panelindeki USB baglanti noktasi, daha hizli dagitim veya yikseltme icin kolay
gorunti ve yapilandirma aktarimi saglar.

e Kullanimi kolay grafiksel arabirimler, agi dagitmak, sorun gidermek ve yonetmek icin gereken
sureyi azaltir ve BT kafa sayisini artirmadan karmasik yetenekleri desteklemenizi saglar.

e Switchlar ayrica, onu tercih eden ortaklar igin tam bir Komut Satiri Arabirimi (CLI) se¢enegi olan
Textview'i de destekler.

e Auto Smartports istihbaratini kullanarak, switch herhangi bir baglanti noktasina bagl bir ag
cihazini algilayabilir ve otomatik olarak en uygun givenligi, Hizmet Kalitesini (QoS) ve bu baglanti
noktasindaki kullanilabilirligini otomatik olarak yapilandirabilir.

e Cisco Kesif Protokoli Cisco cihazlarini kesfeder ve cihazlarin kritik yapilandirma bilgilerini
paylasmalarina olanak vererek ag kurulumunu ve entegrasyonunu basitlestirir.

e Basit Ag Yonetimi Protokoll (SNMP) destegi, switchlarinizi ve diger Cisco cihazlarinizi uzaktan bir
ag yonetim istasyonundan ayarlamaniza ve yonetmenize, BT is akisini ve toplu yapilandirmalari
gelistirmenize olanak saglar.

e Kullanicinin web tarayicisindaki basit bir ara¢c cubugu lGzerinden c¢alisan Cisco FindIT yardimci
programi, agdaki Cisco aygitlarini kesfeder ve yapilandirma ve konuslandirmaya yardimci olmak icin
seri numaralari ve IP adresleri gibi temel bilgileri géruntiler. (Daha fazla bilgi ve bu Ucretsiz yardimci
programi indirmek icin https://www.cisco.com/go/findit adresini ziyaret edin .)

Ethernet Uzerinden Giig Arti (PoE +) ve 60W PoE

PoE 6zellikleri, ayri glic kaynaklari kurmaniza gerek kalmadan ag uc¢ noktalarini tek bir Ethernet
kablosu tzerinden baglamaniza ve gli¢ vermenize izin vererek gelismis teknolojilerin dagitimini
kolaylastirir. Cisco 350X Serisi switchlar, Cisco'nun eski PoE protokolleriyle de geriye donik olarak
tam uyumludur.

Cisco 350X Serisi switchlari, Ethernet Uzerinden Giig Arti (PoE +) standardini (IEEE 802. at)
destekleyerek baglanti noktasi basina 30 watt saglar. Switchlar ayrica, kompakt switchlara, yiliksek
glcli kablosuz erisim noktalarina veya bagh aydinlatmaya gli¢ vermek icin belirli baglanti
noktalarinda 60W PoE'yi de destekler. PoE glicli, yalnizca bitis noktalarinin ihtiya¢ duydugu gtic
miktarinin kendisine verilip bosa harcanmayacagi sekilde akillica yonetilir. Sonug olarak, switchlar,
802.11ac kablosuz erisim noktalari, video tabanl IP telefonlar, giivenlik kameralari ve daha fazlasi gibi
daha fazla gli¢ gerektiren cihazlari destekleyebilir.

Multigigabit Performansi

Ag ihtiyaclari hizla degisiyor. Gelisen kablosuz standartlar ve artan kablosuz cihaz sayisi sayesinde,
veri hizlarina ve artan trafige ayak uydurmak zor olabilir. Geleneksel Ethernet altyapiniz saniyede 1
Gigabit'e (Gbps) kadar hizlari destekleyebilir, ancak bugilin rekabet etmek cok daha fazla kapasite
gerektirir. Bir secenek, eski kablolama altyapinizi tamamen degistirmek ve donaniminizi
yukseltmektir. Ancak, ag hizini ve trafik kapasitesini hizli, ucuz ve verimli bir sekilde artirmak daha iyi
olmaz miydi?

Cisco'nun yeni Multigigabit Ethernet switchlari tam olarak sunlari sunmaktadir: mevcut kablolarinizi
kullanarak ag hizini ve bant genisligini artirmaniza olanak taniyan dagitiimasi kolay, biitce dostu bir
¢6ziim. NBASE-T ittifakini olusturmak icin diger endustri liderleriyle ortaklik kurarak Cisco, mevcut
altyapinizdan daha fazla yararlanmaniza yardimci olmak icin NBASE-T teknolojisini

kullanir. Yikseltmelerden kaginarak ve kurulu kablo tesislerinizin dmriini uzatarak zamandan ve
paradan tasarruf edin. Ayrica, biyuk bir ilk yatirim yapmadan artan bant genisligi ve hizlar igin
tiketici talebini karsilamanin faydalarini kesfedin.

Multigigabit Ethernet teknolojisi, bant genisligi gereksinimlerini karsilamak ve performansin bes
katina kadarini saglamak icin mevcut kablolama altyapinizdaki yetenekleri kullanir. Bu teknoloji,
geleneksel 1 Gb / sn ve 10 Gb / sn hizlari arasinda gegisi kolaylastirmak icin 2,5 ve 5 Gb / sn ara veri
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hizlarina olanak tanir. Bu ara oranlar kurulu kablolarin gogunda calisir ve 802.11ac kablosuz LAN
uygulamalari igin iyi olan eski UTP kablolarini korur.

Teknoloji ayrica PoE + ve 60W PoE dahil olmak lizere Power over Ethernet (PoE) formlarini da
destekler. Cisco Multigigabit Ethernet switchlari, switchlar ve erisim noktalari arasinda birden fazla
kablo galistirmak zorunda kalmamaniza yardimci olur ve aglarinizin gelecek nesil trafik hizlarini ve veri
hizlarini karsilamasini saglar.

Yiiksek Giivenilirlik ve Esneklik

Haftanin 7 glind, glinlin 24 saati ulasilabilirligin kritik oldugu biylyen bir isletmede, calisanlarin
ihtiyac duyduklari verilere ve kaynaklara her zaman erisebilmelerini saglamalisiniz. Bu ortamlarda
istiflenebilir switchlar, aksaklik stiresinin ortadan kaldirilmasinda ve ag esnekliginin iyilestirilmesinde
dnemli bir rol oynayabilir. Ornegin, bir Cisco 350X Serisi yigindaki bir switchin arizalanmasi
durumunda aginizi ¢alisir durumda tutan baska bir switch derhal devralinir. Aginizi cevrimdisi duruma
getirmeden veya calisan verimliligini etkilemeden yigintaki tek tek cihazlari da degistirebilirsiniz.

Cisco 350X Serisi ayrica, agi cevrimdisi duruma getirmeden veya yikseltme sirasinda agin dismesi
konusunda endiselenmenize gerek kalmadan yazihm yikseltmeleri gerceklestirmenize izin veren ¢ift
gorintilleri de destekler.

Basitlestirilmis BT Operasyonu

Cisco 350X Serisi switchlari, ginlik ag islemlerini basitlestiren ve kolaylastiran yerlesik 6zelliklerle BT
islemlerinizi optimize etmeye yardimci olur:

e Gergek istifleme, tek bir varlk olarak birden gok fiziksel switchi sorun gidermenizi,
yapilandirmanizi ve yonetmenizi saglar.

e Cisco switchlari, tiim switch portfoylerinde ortak yonga setleri / yazilimi kullanir; bu nedenle, bir
kategorideki tiim Cisco switchlari ayni 6zellik setini destekler, béylece agdaki tim switchlari
yonetmeyi ve desteklemeyi kolaylastirir.

Gergek istifleme

Bazi switchlar istiflemeyi destekledigini iddia eder ancak uygulamada yalnizca “kimelemeyi”
destekler, bu da her bir switchin ayri ayri yonetilmesi ve yapilandirilmasi gerektigi anlamina

gelir. Cisco 350X Serisi switchlari, yigintaki tim switchlari tek bir birim olarak, tek bir IP adresiyle, 4
birime kadar ve en fazla 208 Ethernet portu ile yapilandirmaniza, ydnetmenize ve sorun gidermenize
olanak saglayan gercek istifleme 6zelligi sunar.

Gergek bir yigin, yonetim diizlemine ek olarak, esneklik, dlgeklenebilirlik ve kullanim kolaylig
saglayan birlesik bir veri ve kontrol diizlemi sunar; ¢cinki birim yigini, yigin Gyelerinin tiim portlarini
olusturan tek bir varlk olarak ¢alisir. Bu 6zellik, ag uygulamalarinin esnekligini ve kullanilabilirligini
gelistirirken, blylyen bir ag ortamindaki karmasikligi kokten azaltabilir. Gergek istifleme, kiimelenmis
switchlarin destekleyemedigi capraz yigin QoS, VLAN'lar, LAG'ler ve port yansitma gibi 6zellikler
sayesinde baska maliyet tasarrufu ve idari avantajlar saglar.

Giiglii giivenlik

Cisco 350X Serisi switchlari, isletme verilerinizi korumak ve yetkisiz kullanicilari agdan uzak tutmak
icin ihtiyaciniz olan gelismis glivenlik 6zelliklerini saglar:

e Katistirilmis Givenli Yuva Katmani (SSL) sifrelemesi, switcha ve switcha giden yénetim verilerini
korur.

e Kapsamli Erisim Kontrol Listeleri (ACL), yetkisiz kullanicilari uzak tutmak ve ag saldirilarina karsi
korunmak icin agin hassas kisimlarini kisitlar.

e Konuk VLAN'lari, ¢calisan olmayan kullanicilara internet baglantisi saglarken, kritik isletme
hizmetlerini konuk trafiginden izole eder.



e |EEE 802.1X port glivenligi gibi gelismis ag glivenligi uygulamalari icin destek, aginizin belirli
bolimlerine erisimi sikica sinirlar. Web tabanh kimlik dogrulama, her ug noktadaki IEEE 802.1X
istemcilerini dagitmanin karmasikhgi olmadan, tiim ana bilgisayar aygitlarini ve isletim sistemlerini
dogrulamak icin tutarh bir arabirim saglar.

e Dinamik Adres CozlinUrlik Protokoll (ARP) denetimi, IP Kaynagi Korumasi ve Dinamik Ana
Bilgisayar Yapilandirma Protokoll (DHCP) taramasi, kasith ag saldirilarini tespit etme, engelleme dahil
olmak Uzere gelismis savunma mekanizmalari. Bu protokollerin kombinasyonlari ayni zamanda IP-
MAC portu baglama (IPMB) olarak da adlandirilir.

e |Pv6 First Hop Security, gelismis tehdit korumasini IPv6'ya genisletir. Bu kapsamli glivenlik paketi,
ND denetimi, RA korumasi, DHCPv6 korumasi ve komsu cilt bitlnligl denetimini icerir ve IPv6
aglarindaki cok cesitli adres sahtekarligina ve ortadaki adam saldirilarina karsi benzersiz bir koruma
saglar.

e Zamana dayali ACL'ler ve baglanti noktasi islemi, ¢calisma saatleri gibi dnceden belirlenen
zamanlarda aga erisimi kisitlar.

e Tek tip MAC adresi tabanh giivenlik, kablosuz erisim noktalari arasinda dolasirken mobil
kullanicilara otomatik olarak uygulanabilir.

e Guvenli Cekirdek Teknolojisi (SCT), switchin Hizmet Reddi (DoS) saldirisi karsisinda yonetim
trafigini isleyebilmesini saglamaya yardimci olur.

e Ozel VLAN Edge (PVE), ayni VLAN'daki cihazlar arasinda Katman 2 yalitimi saglar.

e Firtina kontrold, yayin, ok noktaya yayin ve bilinmeyen tek noktaya yayin trafigine uygulanabilir.

e YoOnetim oturumlarinin korunmasi, RADIUS, TACACS + ve yerel veritabani kimlik dogrulamasinin
yani sira SSL, SSH ve SNMPv3 (izerinden glivenli ydnetim oturumlari kullanilarak gergeklestirilir.

e DoS saldirilarini dnleme, bir saldiri sirasinda agin ¢alisma siiresini en Ust dizeye ¢ikarir.

Ag Genelinde Otomatik Ses Dagitimi

Cisco Kesif Protokolii, LLDP-MED, Auto Smartports ve Ses Servisleri Kesif Protokoll (veya benzersiz bir
Cisco protokolii olan VSDP) kombinasyonunu kullanarak misteriler, ugtan uca bir ses agini dinamik
olarak dagitabilir. Agdaki switchlar otomatik olarak tek bir ses VLAN ve QoS parametreleri etrafinda
birlesir ve ardindan onlari kesfedildikleri baglanti noktalarindaki telefonlara dagitir. Ornegin,
otomatik sesli VLAN 6zellikleri, herhangi bir IP telefonunu (liglinci taraf telefonlari dahil) IP telefon
sebekenize baglamaniza ve aninda gevir sesi almaniza olanak tanir. Switch, ses trafigini
onceliklendirmek icin cihazi otomatik olarak dogru VLAN ve QoS parametreleriyle yapilandirir.

IPv6 Destegi

IP adresi semasi gittikce artan sayida ag cihazini barindiracak sekilde gelistikce Cisco 350X Serisi,
Windows 7, Vista ve Linux gibi yeni nesil ag ve isletim sistemlerine gecisi destekleyebilir. Bu switchlar,
onceki nesil IPv4'l desteklemeye devam ederek, yeni IPv6 standardini kendi hizinizda gelistirmenize
ve mevcut aginizin gelecekte is uygulamalarinizi desteklemeye devam etmesini saglamaya yardimci
olur. Cisco 350X Serisi switchlar siki IPv6 testlerini basariyla tamamladi ve USGv6 ve IPv6 Gold
sertifikasini aldi.

Gelismis Katman 3 Trafik Yonetimi

Cisco 350X Serisi, bliyimekte olan isletmelerin aglarini daha etkin ve verimli bir sekilde
diizenlemelerine yardimci olmak icin daha gelismis bir trafik yonetimi 6zellikleri sunar. Switchlar,
aginizi calisma gruplarina ayirmaniza ve uygulama performansini diisirmeden VLAN'larla iletisim
kurmaniza olanak taniyan statik LAN Katmani 3 yonlendirmesi saglar. Bu 6zelliklerle, dahili trafik
yonetimi gorevlerini yonlendiricinizden bosaltarak ve dncelikle harici trafik ve glivenligi yénetmesine
izin vererek aginizin verimliligini artirabilirsiniz. Yonlendirme cihazlarini manuel olarak yapilandirma
gereksinimini en aza indirebilir ve agin devam etmesini basitlestirebilirsiniz.



Giig verimliligi

Cisco 350X Serisi, tim modellerde cesitli enerji tasarrufu 6zelliklerini bir araya getirerek endistrinin
en kapsamli enerji tasarruflu switchlama portfoyinl sunar. Bu switchlar, cevreyi korumaya ve eneriji
maliyetlerinizi azaltmaniza yardimci olan gii¢ kullanimini optimize ederek enerji tasarrufu saglayacak
sekilde tasarlanmistir. Performanstan 6diin vermeden ¢evre dostu bir ag ¢c6zim{ sunarlar. Cisco 350X
Serisi switchlarin 6zelligi:

e Etkin bir baglantidaki trafik miktarini izleyerek ve baglantiyi sessiz donemlerde uyku durumuna
gecirerek enerji tiketimini azaltan Enerji Verimli Ethernet (IEEE 802.3az) standardini destekleyin

e Diistik gliclti 65/40 nanometre teknolojisi ve diisik guiclu, yiksek performansli ARM CPU'lari
kullanan en yeni Uygulamaya Ozel Tiimlesik Devreler (ASIC'ler)

e Bir baglanti kesildiginde baglanti noktalarinda otomatik glic kapatma

e Gl tasarrufu icin kapatilabilen LED'ler

e Baglanti kablosunun uzunluguna gore sinyal gliclini ayarlamak icin dahili zeka

Huzur ve Yatirnm Korumasi

Cisco 350X Serisi switchlar, bir Cisco switchindan beklediginiz glivenilir performans ve rahathigi
sunar. Cisco 350 Serisine yatirim yaptiginizda, asagidakilerden yararlanirsiniz:

e Sonraki is Giinii (NBD) avans degisimi ile sinirli émiir boyu garanti (varsa, ayni giin gemi)

e Calisanlari birincil kaynaklara bagl ve tretken tutmak icin optimum ag calisma siiresinin
saglanmasina yardimci olmak icin titizlikle test edilmis bir ¢oziim

e isletmeniz icin kapsamli bir teknoloji platformunun pargasi olarak, diger Cisco sesleri, birlesik
iletisim, glivenlik ve ag Urinleri ile kolayca ve tam olarak entegre olacak sekilde tasarlanmis ve test
edilmistir.

Cisco Sinirlh Omiir Boyu Donanim Garantisi

Cisco 350X Serisi switchlar, NBD avans degisimi ile sinirh bir miir boyu donanim garantisi (varsa;
varsa ayni giin gemi) ve fanlar ve gli¢c kaynaklari igin sinirli bir 6mir boyu garanti sunar.

Ek olarak, Cisco, garanti sliresi ve telefon teknik destegine iliskin hata dizeltmeleri igin satin alma
tarihinden sonraki ilk 12 ay boyunca licretsiz olarak yazilim uygulamasi glincellemeleri sunar. Yazihm
guincellemelerini indirmek icin https://software.cisco.com/download/navigator.html adresine gidin.
Uriin garantisi kosullari ve Cisco triinleriyle ilgili diger bilgiler https://www.cisco.com/go/warranty
adresinde bulunabilir .

Birinci Sinif Hizmet ve Destek

Ozellikle isinizi etkileyen bir probleminiz oldugunda zamaniniz degerlidir. Cisco 350X Serisi switchlar,
uygun maliyetli bir i¢ rahathgi saglayan Cisco SMARTnet ° Total Care tarafindan

desteklenmektedir. Bu abonelik tabanli hizmet, yatiriminizi korumaniza ve Cisco SMB (rlinlerinden
maksimum deger elde etmenize yardimci olur. Cisco tarafindan teslim edilir ve glivenilir ortaginiz
tarafindan desteklenir, bu kapsamli hizmet yazilim glincellemelerini ve Cisco Destek Merkezine
erisimi icerir ve teknik servisi Ug yila kadar uzatir.

Cisco SMB (rinleri, kiicuik isletme misterileri ve aglari icin 6zel bir kaynak olan Cisco Destek
Merkezi'ndeki profesyoneller tarafindan desteklenir ve diinya genelinde ihtiyaclarinizi anlamak icin
ozel olarak egitilmis konumlara sahiptir. Ayrica, akranlarinizla isbirligi yapmaniza ve destek bilgileri
icin Cisco teknik uzmanlarina ulasmaniza olanak saglayan cevrimici bir forum olan Cisco Destek
Toplulugu araciligiyla kapsamli teknik ve Uriin bilgilerine de erisebilirsiniz.


https://software.cisco.com/download/navigator.html
https://www.cisco.com/go/warranty
https://www.cisco.com/go/warranty

Uriin Ozellikleri

Tablo 1'de Urin 6zellikleri agiklanmaktadir.

Tablo1l.  Teknik Ozellikler

Ozellik Aciklama
Performans
Mpps'deki Kapasite Switchlama

Uriin adi (64 Baythk Paketler) Kapasitesi (Gbps)
SG350X-8PMD 29.76 80
SG350X-24 95,23 128
SG350X-24P 95,23 128
SG350X-24MP 95,23 128
SG350X-24PD 104,16 140

Switchlama

kapasitesi ve SG350X%-48 130,94 176

iletme orani

Tum switchlar SG350X-48P 130,94 176

kablo hizinda

ve tikanmaz SG350X-48MP 130,94 176

Katman 2 degisimi

Kapsayan Agac

Standart 802.1d kapsayan agac destegi

Varsayilan olarak etkin olan 802.1w (Hizli Yayilan Agag Protokolii [RSTP])
kullanarak hizli yakinsama

Protokolii 802.1s (MSTP) kullanarak ¢oklu yayilma agag 6rnekleri; 16 6rnek desteklenir
Liman IEEE 802.3ad Baglanti Toplama Kontrol Protokoll (LACP) destegi
gruplama / e 8 gruba kadar
baglanti N . :
birlestirme e Her biri icin 16 aday portu olan grup basina 8 port (dinamik) 802.3ad LAG
Ayni anda 4094'e kadar aktif VLAN destegi; port tabanli ve 802.1Q etiket
tabanli VLAN; MAC tabanli VLAN
Yonetim VLAN
Ozel, izole edilmis ve topluluk portlu 6zel VLAN
Konuk VLAN, kimligi dogrulanmamis VLAN, protokol tabanli VLAN, IP alt ag
tabanli VLAN, CPE VLAN
802.1x istemci kimlik dogrulamasi ile birlikte RADIUS sunucusu kullanarak
VLAN dinamik VLAN atamasi
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Sesli VLAN

Ses trafigi, sese 6zgl bir VLAN'a otomatik olarak atanir ve uygun QoS
seviyeleriyle islenir. Autovoice 6zellikleri, ag genelinde sesli ug¢ noktalarin ve
¢agri kontrol cihazlarinin sifir dokunmadan konuslandiriimasini saglar

Cok noktaya

Cok noktaya yayin TV VLAN, aboneler ayri VLAN'larda kalirken tekli cok noktaya
yayin VLAN'In agda paylasiimasini saglar. Bu 6zellik, Cok Noktaya Yayin VLAN

yayin TV VLAN Kaydi (MVR) olarak da bilinir.
VLAN'lar, musteriler arasinda trafigi izole ederken, bir servis saglayici agi
S-in-S Uzerinden seffaf sekilde geciyor
Genel VLAN Kayit Protokolii (GVRP) ve Genel Nitelik Kayit Protokoll (GARP),
VLAN'larin kdprili bir alanda otomatik olarak yayilmasini ve yapilandirilmasini
GVRP / GARP saglar
Tek Yonli UDLD, yanlis kablolama veya port hatalarindan kaynaklanan tek yonli

Baglanti Tespiti
(UDLD)

baglantilari tespit etmek icin fiziksel baglantiyi izler ve switchli aglarda trafigin
iletilmesini ve trafigin karartilmasini 6nler

2. Katmanda

DHCP trafiginin DHCP sunucusuna farkh bir VLAN'da aktariimasi. DHCP se¢enegi

DHCP roélesi 82 ile cahisir

IGMP (stiriim Internet Grup Yonetimi Protokolii (IGMP), bant genisligi yogun ¢ok noktaya

1,2 ve 3) yayin trafigini yalnizca isteklilere sinirlandirir; 4K cok noktaya yayin gruplarini

gbzetleme destekler (kaynaga 6zgli cok noktaya yayin da desteklenir)

IGMP IGMP sorgulayicisi, gok noktaya yayin yonlendiricisi yoklugunda sorgulama

sorgulayicisi switchlarinin Katman 2 ¢ok noktaya yayin alanini desteklemek igin kullanilir
Geri dongl algilama, dongili protokoli paketlerini dongii korumanin etkin

Geridongii oldugu portlardan disari aktararak dongiilere karsi koruma saglar. STP'den

Algilama bagimsiz olarak ¢alisir

HOL engelleme

Satir Basi (HOL) engelleme

Katman 3

IPv4
yonlendirme

IPv4 paketlerinin tel hizli yonlendirmesi
8K'ya kadar statik yollar ve 256'ya kadar IP arayuzi

IPv6
yonlendirme

IPv6 paketlerinin kablo hizinda yonlendirilmesi

Katman 3 Katman 3 araylzinin fiziksel port, LAG, VLAN arayiizi veya geri dongi arayizi
araylzi Uzerinde konfiglirasyonu
CIDR Sinifsiz alanlar arasi yonlendirme destegi
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DHCP
Sunucusu

Switch islevi, birden fazla DHCP havuzu / kapsami igin IP adresleri sunan bir
IPv4 DHCP sunucusu olarak islev gorir

DHCP secenekleri icin destek

3. Katmanda

DHCP roélesi IP etki alanlarinda DHCP trafiginin gecisi

Kullanici

Datagram

Protokoli BOOTP / DHCP paketlerinin uygulama kesfi ya da gegisi icin Katman 3
(UDP) rolesi alanlarindaki yayin bilgilerinin aktarilmasi

istifleme

Donanim yigini

Bir yiginda 4 adete kadar. Donanim yiik devretme 6zelligine sahip tek bir sistem
olarak yonetilen 208 baglanti noktasi

Yiksek
kullanilabilirlik

Hizli yigin yik devretme, asgari trafik kaybi saglar. Bir yigindaki birden fazla
birim arasinda baglanti toplamini destekleyin

Esnek yigin kontroli icin ana / yedekleme
Autonumbering

Tak-calistir
istifleme Yigin igindeki birimlerin caligsirken takasi
yapilandirmasi Halka ve zincir istifleme secenekleri, otomatik istifleme portu hizi, esnek
/ yénetimi istifleme portu segcenekleri
Yiksek hizli
yigin ara Uygun maliyetli, ylksek hizli 10G fiber ve bakir arayizler. Daha yliksek bant
baglantilari genisligi icin istifleme baglantisi olarak LAG destegi
Guvenlik
SSH, Telnet trafigi icin glvenli bir alternatiftir. SCP ayrica SSH kullanir. SSH
SSH strim 1 ve 2 desteklenir
Guvenli Yuva Katmani (SSL), tim HTTPS trafigini sifreleyerek switchdaki tarayici
SSL tabanli yonetim GUI'sine glivenli erisim saglar
IEEE 802.1X RADIUS kimlik dogrulama ve muhasebe, MD5 karma, konuk VLAN, kimligi
(dogrulayici dogrulanmamis VLAN, tek / ¢oklu ana bilgisayar modu ve tek / ¢oklu oturumlar
roli) Zamana dayal 802.1X dinamik VLAN atamasini destekler
Web tabanli
kimlik Web tabanli kimlik dogrulama, web tarayicisi lizerinden herhangi bir ana cihaz

dogrulama

ve isletim sistemine aga giris kontroll saglar
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Aglari gecersiz yapilandirmalardan korumak icin bir glivenlik
mekanizmasi. Képri Protokoli Veri Birimi (BPDU) Korumasi icin etkinlestirilmis

STP BPDU bir port, bu portta bir BPDU mesaji alindiginda kapatilir. Bu, yanhslikla topoloji
Mubhafizlari donglerinden kaginir
STP Kok Bu, ag yoneticisinin kontroliinde olmayan ug cihazlarin Yayilan Agag Protokoli
Koruma kok diglimleri olmasini dnler

Kayitsiz IP adresleriyle ve / veya beklenmeyen veya glivenilmeyen arayiizlerden
DHCP gelen DHCP mesajlarini filtreler. Bu, hileli aygitlarin DHCP sunucusu olarak
gozetleme davranmasini 6nler

Bir baglanti noktasinda IP Source Guard etkinlestirildiginde, switchlarin kaynak
IP Kaynagi IP adresleri statik olarak yapilandiriimadiysa veya DHCP taramasindan dinamik
Korumasi olarak 6grenildiyse, switch baglanti noktasindan alinan IP paketlerini
(IPSG) filtreler. Bu IP adresi sahtekarligini énler

Switch, statik veya dinamik IP / MAC baglantisi yoksa veya ARP paketindeki
Dinamik ARP kaynak veya hedef adres arasinda bir tutarsizlik varsa, ARP paketlerini bir

Denetimi (DAI)

baglanti noktasindan atar. Bu, ortadaki adam saldirilarini 6nler

IP/MAC/ port | Yukaridaki 6zellikler (DHCP gozetleme, IP Kaynak Korumasi ve Dinamik ARP
baglamasi denetimi) agda DoS saldirilarini 6nlemek icin birlikte calisir, boylece ag
(IPMB) kullanilabilirligini arttirir

Guvenli

Cekirdek

Teknolojisi Switchin ne kadar trafik alindigina bakilmaksizin yonetim ve protokol trafigini
(SCT) alacagindan ve isleyeceginden emin olur

Givenli Hassas
Veriler (SSD)

Switch (izerinde hassas verileri (parolalar, switchlar vb. Gibi) ydonetme, bu
verileri diger aygitlara yerlestirme ve otomatik yapilandirma 6zelligini glivenli
kilma mekanizmasi. Hassas verileri diiz metin veya sifreli olarak goriintiileme
erisimi, kullanici tarafindan yapilandirilan erisim diizeyine ve kullanicinin erisim
yontemine gore saglanir.

Ozel VLAN, kullanicilarin diger kullanicilarin trafigini izlememelerini saglamaya
yardimci olan gegis baglanti noktalari arasinda glivenlik ve izolasyon

Ozel VLAN saglar; birden fazla baglantiyi destekler

Liman Kaynak MAC adreslerini portlara kilitleme ve 6grenilen MAC adreslerinin
glvenligi sayisini sinirlama

RADIUS / RADIUS ve TACACS kimlik dogrulamasini destekler. islevleri istemci olarak
TACACS + degistirme
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RADIUS muhasebe islevleri, oturum sirasinda kullanilan kaynak miktarini
RADIUS (zaman, paketler, baytlar vb. Gibi) belirterek, hizmetlerin basinda ve sonunda
muhasebe verilerin gonderilmesine izin verir.
Firtina
kontroli Yayin, ¢ok noktaya yayin ve bilinmeyen tek noktaya yayin
DoS 6nleme Hizmet Reddi (DoS) saldirilarinin 6nlenmesi
CLl'da birden
fazla kullanici
ayricalik
seviyesi Seviye 1, 7 ve 15 ayricalik seviyeleri
2K girise kadar destek
Kaynak ve hedef MAC, VLAN ID veya IP adresi, protokol, port, DSCP / IP
onceligi, TCP / Kullanici Datagram Protokolii (UDP) kaynagi ve hedef portlari,
802.1p 6nceligi, Ethernet tipi, internet Kontrol Mesaj Protokolii bazinda diisis
veya oran limiti (ICMP) paketleri, Internet Grup Yonetimi Protokoli (IGMP)
paketleri, TCP bayragi; ACL hem giris hem de cikis taraflarina uygulanabilir
ACL Zamana dayali EKL'ler desteklenir

Hizmet kalitesi

Oncelik
seviyeleri 8 donanim kuyrugu
Zamanlama Siki 6ncelik ve Agirlikli Yuvarlak Robin (WRR)
Liman bazl; 802.1p VLAN onceligi esas alinmistir; IPv4 / v6 IP 6nceligi / ToS /
DSCP tabanh; DiffServ; ACL'lerin siniflandiriimasi ve dikkate alinmasi, givenilir
QoS
Farklilastirilmis Hizmetler Kod Noktasi (DSCP) ve hizmet sinifina (802.1p / CoS)
Hizmet sinifi dayali sira atama

Orani sinirlayici

Ingress policer; ¢ikis sekillendirme ve giris hizi kontroll; VLAN, port basina ve
akis tabani basina; 2R3C polisligi

Tikanikliktan
kaginma

Genel TCP kaybi senkronizasyonunu en aza indirmek ve énlemek icin bir TCP
tikanikhgr 6nleme algoritmasi gerekir

Standartlar

Standartlar

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Hizl Ethernet, IEEE
802.3ab 1000BASE-T Gigabit Ethernet, IEEE 802.3ad Baglanti Birlestirme Kontrol
Protokolii, IEEE 802.3z Gigabit Ethernet, fiber icin IEEE 802.3ae 10 Gbit /s
Ethernet LAN, IEEE 802.3an 10 GBase-T 10 Gbit / s Bakir bukiumli ¢ift kablo
Uzerinden Ethernet, IEEE 802.3x Akis Kontrol, IEEE 802.1D (STP, GARP ve
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GVRP), IEEE 802.1Q (STP, GARP ve GVRP), IEEE 802.1Q / p VLAN, IEEE 802.1w
Hizli STP, IEEE 802.1s Coklu STP, IEEE 802.1X Baglanti Noktasi Erisim Kimlik
Dogrulama, IEEE 802.3af, IEEE 802.3at, IEEE 802.1AB Baglanti Katmani Kesif
Protokoli, IEEE 802.3az Enerji Verimli Ethernet, RFC 768, RFC 783, RFC 791, RFC
792, RFC 793 RFC 813, RFC 826, RFC 879, RFC 896, RFC 854, RFC 855, RFC 856,
RFC 858, RFC 894, RFC 919, RFC 920, RFC 922, RFC 950, RFC 951, RFC 1042, RFC
1071, RFC 950 1123, RFC 1141, RFC 1155, RFC 1157, RFC 1213, RFC 1215, RFC
1286,RFC 1350, RFC 1442, RFC 1451, RFC 1493, RFC 1533, RFC 1541, RFC 1542,
RFC 1573, RFC 1624, RFC 1643, RFC 1700, RFC 1757, RFC 1867, RFC 1907, RFC
2011, RFC 2012, RFC 2013, RFC 2030, RFC 2131, RFC 2132, RFC 2233, RFC 2576,
RFC 2616, RFC 2618, RFC 2665, RFC 2666, RFC 2674, RFC 2737, RFC 2819, RFC
2863, RFC 3164, RFC 3176, RFC 3411, RFC 3412, RFC 3413, RFC 3414, RFC 3415,
RFC 3416, RFC 4330;

IPv6
IPv6 ana bilgisayar modu IPv6 Ethernet tizerinden IPv6 / IPv4 yi8ini
IPv6 Komsu ve Yonlendirici Kesfi (ND), IPv6 Durumsuz Adres Otomatik
Yapilandirma, yol MTU Kesfi
Cift Adres Tespiti (DAD) ICMPv6
ISATAP tiineli destekli IPv4 agi (izerinden IPv6

IPv6 USGvV6 ve IPv6 Altin Logosu sertifikali

IPv6 QoS Donanimdaki IPv6 paketlerine dncelik verme

IPv6 ACL Donanimda IPv6 paketlerini diisiirme veya sinirlama

IPv6 ilk atlama
glvenligi

RA bekgi

ND incelemesi

DHCPv6 korumasi

Komsu ciltleme tablosu (erteleme ve statik girisler)
Komsu baglama butiinligu kontroll

Cok Noktaya
Yayin Dinleyici
Kesfi (MLD v1 /
2) gozetleme

IPv6 cok noktaya yayin paketlerini yalnizca gereken alicilara teslim etme

Web / SSL, Telnet Sunucusu / SSH, Ping, Traceroute, SNTP, TFTP, SNMP,

IPV6 RADIUS, Syslog, DNS istemcisi, DHCP istemcisi, DHCP Otomatik Yapilandirma,
uygulamalari IPv6 DHCP Role, TACACS
RFC 4443 (RFC 2463'U gegersiz kilan): ICMPv6
RFC 4291 (hangi RFC 3513'li iptal eder): IPv6 adres mimarisi
IPv6 RFC RFC 4291: IP Stirim 6 Adresleme Mimarisi
desteklenir RFC 2460: IPv6 Ozellikleri
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RFC 4861 (hangisi RFC 2461'i bozar): IPv6 icin Komsu Kesfi

RFC 4862 (hangi RFC 2462'yi bozar): IPv6 Durumsuz Adres Otomatik
Yapilandirma

RFC 1981: Yol MTU Kesfi

RFC 4007: IPv6 Kapsamli Adres Mimarisi

RFC 3484: Varsayilan adres secim mekanizmasi

RFC 5214 (hangisi RFC 4214'i bozmaktadir): ISATAP tineli
RFC 4293; MIB IPv6: Metinsel Sozlesmeler ve Genel Grup
RFC 3595; IPv6 Akis Etiketi icin Metinsel Kurallar

Yonetim
Kolay tarayici tabanli cihaz yapilandirmasi igin yerlesik switch yapilandirma
yardimci programi (HTTP / HTTPS)
Web kullanici Basit ve gelismis mod, yapilandirma, sihirbazlar, 6zellestirilebilir kontrol paneli,
arayuzu sistem bakimi, izleme, ¢evrimici yardim ve evrensel aramayi destekler
Akill Ag Uygulamasi (SNA), Cisco 100 - 500 Serisi switchlara gomiili, yenilikgi
bir ag dizeyinde izleme ve yonetim aracidir. Ag topolojisini kesfedebilir,
baglanti durumunu goruntileyebilir, olaylari izleyebilir, yapilandirmalari
uygulayabilir ve yazilim gérintilerini agdaki birden ¢ok switch Gzerinden
ylkseltebilir
Akill Sebeke (Not: Akilh Ag Uygulamasi kullanarak aginizin yonetimi, aginizin bir parcasi
Uygulamasi olarak 350, 350X veya 550X Serisi switch modelinin kullanilmasini gerektirir)
SNMP slirlim 1, 2c ve 3, tuzak destegi ve SNMP v3 Kullanici Tabanli Glivenlik
SNMP Modeli (USM)
LLDP-MIB rfc2668-MIB
lldpextdot1-MIB rfc2737-MIB
lldpextdot3-MIB rfc2925-MIB
lldpextmed-MIB rfc3621-MIB
rfc2674-MIB rfc4668-MIB
rfc2575-MIB rfc4670-MIB
rfc2573-MIB Govde-MIB
rfc2233-MIB Tinel-MIB
rfc2013-MIB udp-MIB
rfc2012-MIB Taslak-ietf-kopri-8021x-MIB
rfc2011-MIB Taslak-ietf-kopri-rstpmib-04-MIB
RFC 1212 Taslak-ietf-hubmib-etherif-mib-v3-00-MIB
RFC 1215 Taslak-ietf-syslog-cihaz-MIB
Standart SNMPv2-CONF ianaaddrfamnumbers-MIB
MIB'ler SNMPv2-TC ianaifty-MIB
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p-kdpri MIB ianaprot-MIB
g-koprisiu-MIB inet-adresi-MIB
rfc1389-MIB ip ileri-MIB
rfc1493-MIB ip-MIB
rfc1611-MIB RFC1155-SMI
rfc1612-MIB RFC1213-MIB
rfc1850-MIB SNMPv2-MIB
rfc1907-MIB SNMPv2-SMI
rfc2571-MIB SNMPv2-TM
rfc2572-MIB RMON-MIB
rfc2574-MIB rfc1724-MIB
rfc2576-MIB dcb-Raj-DCBX-MIB-1108-MIB
rfc2613-MIB rfc1213-MIB
rfc2665-MIB rfc1757-MIB

Ozel MIB'ler CISCOSB-iprouter-MIB

CISCOSB-LLDP-MIB
CISCOSB-brgmulticast-MIB
CISCOSB-bridgemibobjects-MIB
CISCOSB-bonjour-MIB
CISCOSB-dhcpcl-MIB
CISCOSB-MIB
CISCOSB-wrandomtaildrop-MIB
CISCOSB-traceroute-MIB
CISCOSB-telnet-MIB
CISCOSB-stormctrl-MIB
CISCOSBssh-MIB
CISCOSB-soket MIB
CISCOSB-sntp-MIB
CISCOSB-SMON-MIB
CISCOSB-phy-MIB

CISCOSB-multisessionterminal-
MIB

CISCOSB-MRI-MIB
CISCOSB-jumboframes-MIB
CISCOSB-GVRP-MIB
CISCOSB-endofmib-MIB
CISCOSB-dot1x-MIB
CISCOSB-deviceparams-MIB
CISCOSB-cli-MIB
CISCOSB-cdb-MIB

CISCOSB-ipv6-MIB
CISCOSB-mnginf-MIB
CISCOSB-Icli-MIB
CISCOSB-lokalizasyon-MIB
CISCOSB-mcmngr-MIB
CISCOSB-lokalizasyon-MIB
CISCOSB-mcmngr-MIB
CISCOSB-MNG-MIB
CISCOSB-physdescription-MIB
CISCOSB PoE-MIB
CISCOSB-protectedport-MIB
CISCOSB-rmon-MIB
CISCOSB-RS232-MIB
CISCOSB-SecuritySuite-MIB
CISCOSB-snmp-MIB
CISCOSB-specialbpdu-MIB
CISCOSB-afis-MIB
CISCOSB-syslog-MIB
CISCOSB-TcpSession-MIB
CISCOSB-trans-MIB
CISCOSB-govde-MIB
CISCOSB ayar-MIB
CISCOSB-tlinel-MIB
CISCOSB-udp-MIB
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CISCOSB-brgmacswitch-MIB CISCOSB-vlan-MIB
CISCOSB-3sw2swtables-MIB CISCOSB-ipstdacl-MIB
CISCOSB-smartPorts-MIB CISCOSB-eee-MIB
CISCOSB-thi-MIB CISCOSB-ssI-MIB
CISCOSB-macbaseprio-MIB CISCOSB-digitalkeymanage-MIB
CISCOSB-env_mib-MIB CISCOSB-gosclimib-MIB
CISCOSB-politika MIB CISCOSB-TBP-MIB

CISCOSB sensor-MIB CISCOSB-yigin MIB
CISCOSB-aaa-MIB CISCOSMB-MIB
CISCOSB-uygulamaya MIB CISCOSB-secsd-MIB
CISCOSB-bridgesecurity-MIB CISCOSB-taslak-ietf-entmib-sensoér-MIB
CISCOSB kopya-MIB CISCOSB-taslak-ietf-syslog-cihaz-MIB
CISCOSB-CpuCounters-MIB CISCOSB-rfc2925-MIB

CISCOSB- CISCO-SMI-MIB
Custom1BonjourService-MIB CISCOSB-DebugCapabilities-MIB
CISCOSB-dhcp-MIB CISCOSB-CDP-MIB
CISCOSB-Ldif-MIB CISCOSB-vlanVoice-MIB
CISCOSB-dnscl-MIB CISCOSB-OLAYLAR-MIB
CISCOSB-embweb-MIB CISCOSB-sysmng-MIB
CISCOSB-fft-MIB CISCOSB-SCT-MIB
CISCOSB-dosya-MIB CISCOSB- CISCO-TC-MIB

greeneth-MIB CISCO-VTP-MIB
CISCOSB-araylizleri-MIB CISCO-CDP-MIB
CISCOSB-interfaces_recovery-

MIB

CISCOSB-ip-MIB

CISCOSB-iprouter-MIB

CISCOSB-ipv6-MIB

CISCOSB-mnginf-MIB

CISCOSB-Icli-MIB

Katistirilmis RMON yazilim araci, gelismis trafik yonetimi, izleme ve analiz igin 4

RMON RMON grubunu (tarihge, istatistikler, alarmlar ve olaylar) destekler
IPv4 ve IPv6
cift yigini Her iki protokol yiginlarinin bir arada bulunmasi, gocl kolaylastirmak igin

e Web tarayicisi ylkseltmesi (HTTP / HTTPS) ve TFTP ve SCP

e Yikseltme, konsol portundan da baslatilabilir
Firmware

yitkseltme e Esnek Urin yazilimi yikseltmeleri icin ¢ift gorinti




Ozellik

Agiklama

Liman
yansitma

Bir port veya LAG Uzerindeki trafik, bir sebeke analizérii veya RMON probu ile
analiz icin baska bir porta yansitilabilir. 8 adede kadar kaynak baglanti noktasi
bir hedef baglanti noktasina yansitilabilir

VLAN yansitma

Bir VLAN'dan gelen trafik, bir ag analizorii veya RMON probu ile analiz igin bir
limana yansitilabilir. Bir varis noktasina 8 adede kadar kaynak VLAN
yansitilabilir

Akis tabanli
yonlendirme
ve yansitma

Akisi temel alan trafigi hedef baglanti noktasina yonlendirme veya yansitma
veya oturum yansitma

Uzaktan Switch
Baglanti
Noktasi Analiz
Cihazi (RSPAN)

Daha kolay sorun giderme i¢in, Katman 2 etki alaninda farkh bir switchdaki
uzak bir baglanti noktasina trafik yansitilabilir

sFlow ajani

Switch sFlow 6rnegini dis kollektorlere aktarabilir. sFlow, ag trafigine akis
seviyesine kadar goranarluk saglar

DHCP (secenek
12, 66, 67, 82,
129 ve 150)

DHCP secenekleri, IP adresi, otomatik yapilandirma (konfiglirasyon dosyasi
indirme ile), DHCP Rélesi ve ana bilgisayar adini elde etmek icin merkezi bir
noktadan (DHCP sunucusu) daha siki kontrolil kolaylastirir

Guvenli
Kopyalama
(SCP) dosyasi
ile otomatik
yapilandirma

Hassas verilerin korunmasiyla gtivenli toplu dagitim saglar

Metin
diizenlenebilir
yapilandirmala
r

Config dosyalari, bir metin editoriyle diizenlenebilir ve daha kolay bir toplu
konuslandirmayi kolaylastiran baska bir switcha indirilebilir.

Smartports QoS ve givenlik yeteneklerinin basitlestirilmis konfiglirasyonu
Smartport rolleri araciligiyla verilen zekayi, Cisco Kesif Protokol(i veya LLDP-
Otomatik Akilh MED Uzerinden kesfedilen cihazlara dayanarak limana otomatik olarak
Sporlar uygular. Bu, sifir dokunuslu dagitimlari kolaylastirir.
Guvenli
Kopyalama
(SCP) Dosyalari glivenle switcha veya dosyadan aktarin
Textview CLI Scriptable CLI Tam bir CLI ve bir CLI mensi desteklenir




Ozellik

Agiklama

Bulut
hizmetleri

Cisco Aktif Danismani Destegi

Yerellestirme

GUI'nin yerellestirilmesi ve coklu dilde dokiimantasyon

Giris bashgi Web ve CLI icin konfiglire edilebilir coklu afisler

Zaman bazli

liman Kullanici tanimli programa goére yukari veya asagi baglanti yapin (port idari
operasyonu olarak yukaridayken)

Zamana Dayali
PoE

Enerjiden tasarruf etmek icin kullanici tanimli bir programa goére giictin acgik
veya kapali olmasi

Diger yonetim

traceroute; tek IP yonetimi; HTTP / HTTPS; SSH; RADIUS; liman yansitma; TFTP
yukseltme; DHCP istemcisi; Basit A§ Zaman Protokoll (SNTP); Xmodem
ylkseltme; kablo teshisi; Ping; syslog; Telnet istemcisi; SSH

istemcisi; Management Station'dan otomatik zaman ayarlari

Yesil (gtc verimliligi)

Enerji algilama

Baglantiyi keserken, RJ-45 baglanti noktasindaki glici otomatik olarak
kapatir. Switch baglantinin agik oldugunu tespit ettiginde aktif mod herhangi
bir paket kaybi olmadan devam eder.

Kablo uzunlugu
tespiti

Kablo uzunluguna gore sinyal gliciinl ayarlar. Daha kisa kablolar igin gli¢
tiketimini azaltir

EEE uyumlu
(802.3az)

Tim 10 Gigabit bakir baglanti noktalarinda IEEE 802.3az'i destekler

Baglanti
noktasi
LED'lerini
devre disi birak

Enerji tasarrufu icin LED'ler manuel olarak kapatilabilir

Genel

Jumbo

cerceveler 9K bayta kadar ¢erceve boyutlari. Varsayilan MTU 2K
MAC tablosu 64 bin adres

Kesif

Bonjour

Switch, Bonjour protokoliinii kullanarak kendini tanitir.




Ozellik

Agiklama

LLDP-MED Link Layer Discovery Protocol (LLDP), switchin, bir MIB'de veri depolayan
uzantisina komsu cihazlara tanimlanmasi, yapilandiriimasi ve kabiliyetlerinin reklamini
sahip LLDP yapmasini saglar. LLDP-MED, IP telefonlar icin gereken uzantilari ekleyen LLDP
(802.1ab) icin bir gelistirmedir.

Cisco Kesif Switch Cisco Kesif Protokoli'ni kullanarak kendini tanitir. Cisco Kesif
Protokoli Protokollni kullanarak bagh cihazi ve 6zelliklerini de 6grenir

Uriin Ozellikleri

Asagidaki switchlar, RJ45 ag baglanti noktalarindan herhangi birinde 802.3at
PoE +, 802.3af PoE ve Cisco standart (eski) PoE'yi destekler. 60W PoE, secilen
RJ-45 ag baglanti noktalarinda da desteklenir

60W PoE portlarindan herhangi birine maksimum 60 W gli¢ verilir ve switch igin
PoE biitcesine ulasilana kadar, diger RJ45 ag portlarindan birine maksimum 30
W giic verilir.

Switch basina PoE icin mevcut toplam giic asagidaki gibidir

60W PoE, PoE +
PoE'ye PoE + ve PoE'yi ve PoE'yi
Adanan Destekleyen Port | Destekleyen Port
Model Giig Sayisi Sayisi
SG350X-8PMD 240W 8 4
SG350X-24P 195W 16 8
SG350X-24MP 382w 16 8
SG350X-24PD 375W'lik | 20 4
SG350X-48P 382W 32 16
Ethernet
Uzerindeki glic | SG350X-48MP 740W 32 16
Gii¢
Yesil Tuketim
Giig Sistem Gili¢ i (PoE Is1 Dagilimi
Model adi (Mod) Tiiketimi ile) (BTU / saat)
EEE,
Eneriji 110v =
Algilama 32.5W
, Kisa 220V =
SG350X-8PMD Erisim 32.5W N/A 1065,3
Gug tiketimi EEE,
(en kotu Enerji 110V =
durum) SG350X-24 Algilama | 32.5W N/A 83,39




Ozellik Aciklama
, Kisa 220V =
Erisim 32.5W
EEE,
Enerji 110V = 110V =
Algilama 48.8W 268.3W
, Kisa 220V = 220V =
SG350X-24P Erisim 49.3W 260.1W 764,18
EEE,
Enerji 110V = 110V =
Algilama 53.2W 468.3W
, Kisa 220V = 220V =
SG350X-24MP Erisim 54.1W 458.8W 1,607.80
EEE,
Enerji 110V = 110V =
Algilama 64.3W 476.6W
, Kisa 220V = 220V =
SG350X-24PD Erisim 64.8W 450.6W 1625,3
EEE,
Eneriji 110V =
Algilama 52.0W
, Kisa 220V =
SG350X-48 Erisim 51.8W N/A 177,43
EEE,
Enerji 110V = 110V =
Algilama 76.3W 494 3W
, Kisa 220V = 220V =
SG350X-48P Erisim 76.9W 483.1W 1,686.62
EEE,
Enerji 110V = 110V =
Algilama | 82.9W 893.1W
, Kisa 220V = 220V =
SG350X-48MP Erisim 82.9W 878.0W | 3,047.38
Toplam
_ Sistem Ag baglanti | Uplink Baglanti
Limanlar Model adi Portu noktalar Noktalar
8 2 5GE 2 10GE bakir / SFP +
SG350X-8PMD +210GE | 82.5GE combo
24 GE + 2 10GE bakir / SFP +
SG350X-24 24 GE combo + 2 SFP +

4 10GE




Ozellik Aciklama

24 GE + 2 10GE bakir / SFP +
SG350X-24P 4 10GE 24 GE combo + 2 SFP +

24 GE + 2 10GE bakir / SFP +
SG350X-24MP 4 10GE 24 GE combo + 2 SFP +

20 GE +

4 2.5GE 20GE+4 2 10GE bakir / SFP +
SG350X-24PD +410GE | 2.5GE combo + 2 SFP +

48 GE + 2 10GE bakir / SFP +
SG350X-48 4 10GE 48 GE combo + 2 SFP +

48 GE + 2 10GE bakir / SFP +
SG350X-48P 4 10GE 48 GE combo + 2 SFP +

48 GE + 2 10GE bakir / SFP +
SG350X-48MP 4 10GE 48 GE combo + 2 SFP +

Konsol baglanti
noktasi

Cisco Standart RJ45 konsol baglanti noktasi

OOB yonetim SG350XG modellerinde bant disi yonetim icin 6zel Gigabit yonetim baglanti
limani noktasi

USB girisi Kolay dosya ve gorinti yonetimi icin digmenin 6n panelindeki USB A Tipi yuva
Digmeler Yeniden baslatma tusu

Kablolama tipi

Korumasiz Bikumli Cift (UTP) Kategori 5 veya UstU; fiber secenekleri (SMF ve
MMF); koaksiyel SFP +

LED'ler Sistem, ana, y18in kimligi, baglanti noktasi basina baglanti / hiz
Flas 256 MB

islemci 800 MHz (cift cekirdekli) KOL

CPU bellegi 512 MB

Paket tamponu

Tamponlar dinamik olarak paylasildigindan, tim numaralar tim baglanti
noktalarinda toplanir:

Model adi Paket Tamponu
SG350X-8PMD 12 MB
SG350X-24 12 MB




Ozellik Aciklama
SG350X-24P 12 MB
SG350X-24MP 12 MB
SG350X-24PD 24 MB
SG350X-48 24 MB
SG350X-48P 24 MB
SG350X-48MP 24 MB

Cevre

Birim boyutlar
(GxYxD)

Model adi

Birim Boyutlari

SG350X-8PMD

344,4 x 44 x 252,5 mm (13,6 x 1,45 x
9,94 ing)

440 x 44 x 257 mm (17,3 x 1,45 x 10,12

SG350X-24 ing)
440 x 44 x 350 mm (17,3 x 1,45 x 13,78
SG350X-24P ing)

SG350X-24MP

440 x 44 x 350 mm (17,3 x 1,45 x 13,78
ing)

SG350X-24PD

440 x 44 x 257 mm (17,3 x 1,45 x 10,12
ing)

440 x 44 x 257 mm (17,3 x 1,45 x 10,12

SG350X-48 ing)
440 x 44 x 350 mm (17,3 x 1,45 x 13,78
SG350X-48P ing)

SG350X-48MP

440 x 44 x 450 mm (17,3 x 1,45 x 17,72
ing)

Agirlik birimi

Model adi

Agirhik birimi

SG350X-8PMD

2.74 kg (6.04 Ib)

SG350X-24

4.32 kg (9.52 Ib)

SG350X-24P

4.93 kg (10.41 Ib)

SG350X-24MP

5.69 kg (11.75 Ib)




Ozellik

Agiklama

SG350X-24PD

3.99 kg (8.79 Ib)

SG350X-48

3.73 kg (8.22 Ib)

SG350X-48P

5,82 kg (12,83 Ib)

SG350X-48MP

6.69 kg (14.75 Ib)

Gl 100 - 240V 47 - 63 Hz, dahili, Gniversal

Belgeleme UL (UL 60950), CSA (CSA 22,2), CE isareti, FCC Boliim 15 (CFR 47) Sinif A
SG350X-8PMD, SG350XG-2F10, SG350X-24PD, SG350XG-24F, SG350XG-24T,

sicaklig 32°-122°F(0°-50°C)

Depolama

sicaklig -4°-158°F(-20°-70°C)

Galisma Nemi % 10 -% 90, bagil, yogunlagsmamis

Depolama nem

% 10 -% 90, bagil, yogunlasmamis

Akustik gtrdltt
ve Arizalar
Arasindaki
Ortalama Sire
(MTBF)

Fan 50 ° C'de MTBF
Model adi (Say1) | Akustik ses (Saat)
SG350X-8PMD 1 429°C 474265
0°C-30°C:36.3dB
SG350X-24 1 50 ° C: 49.3dB 385289
0°C-30°C:41.0dB
SG350X-24P 2 50°C:52.9dB 244654
0°C-30°C:43.3dB
SG350X-24MP 2 50°C:52.3dB 144617
SG350X-24PD 3 45.1, 45 ° C'de 426741
0°C-30°C:35.0dB
SG350X-48 1 50°C:51.7dB 248842
0°C-30°C:43.8dB
SG350X-48P 3 50°C:52.1dB 164614
0°C-30°C:43.2dB
SG350X-48MP 4 50°C:53.2dB 171530




KURULUM

Baslamadan 6nce
Kuruluma baslamadan énce asagidakilere sahip oldugunuzdan emin olun:

e Ag cihazlarini baglamak icin RJ-45 Ethernet kablolari. 10G portlari i¢in bir kategori 6a ve daha
ylksek kablo gerekir; diger tiim portlar icin bir kategori 5e ve daha yiksek kablo gerekir.

e Anahtarinizi ydnetmek icin konsol baglanti noktasini kullanmak igin konsol kablosu.

¢ Donanimi kurmak igin araglar. Anahtarla birlikte verilen rafa montaj kiti, masausti yerlesimi igin
dort lastik ayak ve rafa montaj icin iki braket ve on iki vida icerir. Verilen vidalar kaybolursa, asagidaki
boyutlarda yedek vidalar kullanin:

- Vida basi ¢capi: 6,9 mm
- Vida basi yliziinln vida tabanina uzunlugu: 5,9 mm
- Mil gapi: 3.94 mm

Web tabanl arayizii veya konsol baglanti noktasini ydnetmek igin Internet Explorer'i (stirtim 9.0,
10.0, 11.0) veya Firefox'u (slirim 36.0, 37.0 veya Ustii) veya Chrome'u (stirim 40,41,42 veya Ust{)
kullanarak gecin.

Cisco 350X Serisi Anahtarlari Takma

Anahtariniz asagidaki sekillerde takilabilir:

e Salteri diiz bir ylizeye yerlestirin. Digmeyi masalstiine yerlestirmek igin diigmenin altina dort adet
lastik ayak (dahil) yerlestirin.

¢ Anahtari standart bir rafa monte edin (1 raf yiiksekliginde).
Yerlesim ipuglan
Anahtari, asagidaki kosullardan birinin bulundugu bir yere yerlestirmeyin:

e Ortam Sicakhgi - Anahtarin asiri iIsinmasini dnlemek igin, ortam sicakhgini 122 ° F (50 ° C) asan bir
alanda galistirmayin.

¢ Hava Akisi — Anahtarin gevresinde yeterli hava akisi oldugundan emin olun.

¢ Mekanik Yukleme - Tehlikeli durumlardan kaginmak icin anahtarin diiz ve sabit oldugundan emin
olun.

¢ Devre Asiri Yiiklemesi — Anahtarin elektrik prizine eklenmesi bu devrede asiri yiiklenmemelidir.

Raf Montaji

Anahtarlari standart boyuttaki, 19 in¢ (yaklasik 48 cm) genisligindeki rafa monte edebilirsiniz.
Anahtar, 1,75 ing (44,45 mm) yiiksekliginde 1 raf birimi (RU) alani gerektirir.



DIKKAT Stabilite icin, rafi en alta, en alta en agir aygitlarla yiikleyin. Cok agir bir rafin dengesiz olmasi
ve devrilmesi muhtemeldir.

Anahtari 19 inglik standart bir kasaya takmak igin:

ADIM 1 Anahtarlarin dort deligi vida deliklerine hizalanacak sekilde tedarik edilen braketlerden birini
anahtarin yanina yerlestirin ve ardindan sabitlemek igin saglanan doért vidayi kullanin.

ADIM 2 Diger braketi anahtarin diger tarafina takmak icin 6nceki adimi tekrarlayiniz.

ADIM 3 Destekler saglam bir sekilde takildiktan sonra, anahtar standart 19 inglik bir rafa kurulmaya
hazirdir.

Ag Cihazlarini Baglama
Anahtari aga baglamak igin:

ADIM 1 Bir Ethernet kablosunu bir bilgisayarin Ethernet portuna, yaziciya, ag deposuna veya diger ag
cihazlarina baglayin.

ADIM 2 Ethernet kablosunun diger ucunu, anahtarin numarali Ethernet portlarindan birine baglayin.
Baglanti etkin oldugunda Ethernet baglanti noktasi 15181 yesile doner.

Her anahtardaki farkh baglanti noktalari ve LED'ler hakkinda ayrintilar icin Cisco 350X Serisi Anahtar
Ozelliklerine bakin.

ADIM 3 Digmeye baglamak istediginiz her cihaz icin Adim 1 ve Adim 2'yi tekrarlayin.

DIKKAT 10G portlari icin kategori 6a ve daha yiiksek kablo gerekir; diger tim portlar icin bir kategori
5e veya daha ylksek kablo gereklidir. Ag cihazlarinizi bagladiginizda, 100 metre (328 fit) maksimum
kablolama mesafesini asmayin. Baglanan cihazlarin veya LAN'in baglandiktan sonra ¢alisir durumda
olmasi bir dakika kadar sirebilir. Bu normal bir davranis.

Ethernet Uzerinden Giigle ilgili Hususlar

UYARI Anahtar, dis tesise yonlendirilmeden sadece PoE aglarina baglanmalidir.



Anahtariniz Power over Ethernet (PoE) modellerinden biriyse, asagidaki giic gereksinimini goz
onlinde bulundurun:

Ethernet Uzerinden Gii¢ Verimli 350 Anahtar

Model Poe'a Adanan Poe'u Destekleyen Port Poe standart
Giig Sayisi desteklenir
SG350X-24P 195 Watt 1-24 * 60-Watt UPoOE: 1, 2, 13, 802.3af / de
SG350X-24MP 382 Watt 14 numarali baglanti noktalari 60 Watt PoE
SG350X-48P 382 Watt 1-48 * 60 Watt UPoOE: 1, 2, 3, 4, | 802.3af/ at, 4 cift
SG350X-48MP | 740 Watt 25, 26, 27, 28 numarali baglanti | PoE, Dinle / al
noktalari

* 60 Watt PoE, port basina giicli 60 Watt'a ¢ikarmak icin IEEE Ethernet Plus standardini artirir.
DIKKAT PoE saglayabilen anahtarlari baglarken asagidakileri dikkate alin:
Anahtarlarin PoE modelleri PSE'dir (Gli¢ Kaynagi)

PD (Elektrikli Aygitlar) takmaya DC gii¢ saglayabilen ekipman. Bu cihazlar VolP telefonlari, IP
kameralari ve kablosuz erisim noktalarini igerir. PoE anahtarlari, standartlara uygun eski PoE Powered
Cihazlarina glic algilayabilir ve tedarik edebilir. Eski PoE'nin desteginden dolayi, PSE olarak ¢alisan bir
PoE anahtarinin yanlislikla diger PoE anahtarlari da dahil olmak Gzere eski bir PD olarak ekleyen bir
PSE'ye gli¢c tanimasi ve saglamasi miimkuinddr.

PoE anahtarlari PSE olmasina ragmen, AC tarafindan desteklenmesi gerektigi halde, yanhs algilama
nedeniyle baska bir PSE tarafindan eski bir PD olarak galistirilabilirler. Bu oldugunda, PoE anahtari
diizglin calismayabilir ve takilan PD'lerine dizgin glg saglayamayabilir.

Yanlig algilamayi 6nlemek igin, PSE'lere baglanmak igin kullanilan PoE anahtarlarindaki baglanti
noktalarindaki PoE'yi devre disi birakmalisiniz.

Bir PoE anahtarina baglamadan dnce ilk 6nce bir PSE cihazini agmalisiniz. Bir cihaz hatali bir sekilde
PD olarak algilandiginda, PoE portlarini yeniden baglamadan 6nce cihazin PoE portundan baglantisini
kesmeli ve cihazi AC gliciiyle geri donustirmelisiniz.

350X Serisi Anahtarlarn Yapilandirma
Baslamadan 6nce

Anabhtar, iki farkh yontemle erisilebilir ve yonetilebilir; IP tabanh ag Gizerinden web tabanl arayizii
veya konsolun portu lzerinden anahtarin komut satiri araytzini kullanarak. Konsol portunu
kullanmak, gelismis kullanici becerileri gerektirir.

Bunlar, anahtarinizi ilk defa yapilandirirken kullanilan varsayilan ayarlardir.



Parametre Varsayilan deger
Kullanici adi cisco

Parola cisco

LAN IP 192.168.1.254

Web Tabanli Arabirimi Kullanarak Anahtarinizi Yapilandirma

Anahtara web tabanli bir araylizle erismek igin, anahtarin kullandigi IP adresini bilmeniz gerekir.
Anahtar, / 24 alt ag ile, 192.168.1.254 fabrika varsayilan IP adresini kullanir.

Anahtar fabrika varsayilan IP adresini kullanirken, Sistem LED'i stirekli olarak yanip séner. Anahtar
DHCP sunucusu tarafindan atanmis bir IP adresi kullaniyorsa veya bir yonetici statik bir IP adresi
yapilandirdiginda, Sistem LED'i sabit bir yesil renkte yanar (DHCP varsayilan olarak etkindir).

DIKKAT Anahtari bir ag baglantisi lizerinden ydnetiyorsaniz ve IP adresi DHCP sunucusu tarafindan
veya manuel olarak degistirilirse, anahtara erisiminiz kaybolur. Web tabanli araylzi kullanmak icin,
anahtarin tarayiciniza kullandigi yeni IP adresini girmelisiniz. Digmeyi konsol baglanti noktasi
baglantisi tizerinden yénetiyorsaniz, baglanti korunur.

Web tabanli arayizi kullanarak anahtari yapilandirmak igin:
ADIM 1 Bilgisayari ve anahtarinizi agin.

ADIM 2 Cisco 350XG anahtarlari igin, bilgisayari 6n panelde bulunan OOB portuna baglayin. Cisco
350X anahtarlari igin bilgisayari herhangi bir ag baglanti noktasina baglayin.

ADIM 3 Bilgisayarinizdaki IP konfiglirasyonunu ayarlayiniz.

a. Anahtar, 192.168.1.254/24 varsayilan statik IP adresini kullaniyorsa, bilgisayar icin 192.168.1.2 ile
192.168.1.253 arasinda kullanilmayan bir IP adresi segmelisiniz.

b. IP adresleri DHCP tarafindan atanacaksa, DHCP sunucunuzun c¢alistigindan ve anahtardan ve
bilgisayardan erisilebildiginden emin olun. Yeni IP adreslerini DHCP sunucusundan kesfetmek igin
aygitlarin baglantisini kesmeniz ve yeniden baglamaniz gerekebilir.

Not Bilgisayarinizdaki IP adresinin nasil degistirilecegine iliskin detaylar, kullandiginiz mimarinin tipine
ve isletim sistemine baghdir. Bilgisayarlarinizin yerel Yardim ve Destek islevini kullanin ve “IP
Adresleme” ifadesini arayin.

ADIM 4 Bir web tarayici penceresi a¢iniz. Cihaza baglanirken bir ActiveX eklentisi kurmaniz istenirse,
eklentiyi kabul etmek icin talimatlari izleyin.

ADIM 5 Adres cubuguna IP adresini giriniz ve Giris diigmesine basiniz. Ornegin, http://192.168.1.254.

ADIM 6 Giris sayfasi gorindiglinde, web tabanli arayiizde kullanmayi tercih ettiginiz dili secin ve
kullanici adini ve sifreyi girin.

Varsayilan kullanici adi cisco'dur. Varsayilan sifre cisco'dur.
Kullanici adlar ve sifreler hem buylk / kiigtik harf duyarlidir.

ADIM 7 Giris Yap'a tiklayin. Varsayilan kullanici adi ve parola ile ilk kez oturum actiysaniz, Parola
Degistir sayfasi acilir. Yeni bir sifre olusturmanin kurallari sayfada gosterilir.

ADIM 8 Yeni bir sifre giriniz ve sifreyi onaylayiniz.


http://192.168.1.254/

DiKKAT Parola karmasikligi varsayilan olarak etkindir. Parola varsayilan karmasiklik kurallarina
uymalidir veya Parola Glicti Uygulama seceneginin yanindaki Devre Disi Birak secenegini isaretleyerek
gecici olarak devre disi birakilabilir.

ADIM 9 Uygula'ya tiklayin.

DIKKAT Kaydet simgesini tiklatarak web tabanli arayiizden ¢ikmadan 6nce yapilan yapilandirma
degisikliklerinin kaydedildiginden emin olun. Konfiglirasyonunuzu kaydetmeden dnce ¢ikmak, tiim
degisikliklerin kaybedilmesine neden olur.

Baslarken sayfasi acgilir. Artik anahtari yapilandirmaya hazirsiniz. Daha fazla bilgi igin Yonetim
Kilavuzuna bakin veya yardim sayfalarina bakin.

Konsol Baglanti Noktasini Kullanarak Anahtarinizi Yapilandirma

Konsol portunu kullanarak anahtari yapilandirmak igin:

ADIM 1 Birlikte verilen konsol kablosunu kullanarak bir bilgisayari anahtar konsolu portuna baglayin.
ADIM 2 Bilgisayardaki HyperTerminal gibi bir konsol portu yardimci programini baslatin.

ADIM 3 Yardimci programi asagidaki parametrelerle yapilandirin:

¢ Saniyede 115200 bit

¢ 8 veri bit

* parite yok

¢ 1 durdurma biti

e akis kontroll yok

ADIM 4 Bir kullanici adi ve sifre giriniz. Varsayilan kullanici adi cisco ve varsayilan sifre cisco'dur.
Kullanici adlari ve sifreler hem buylk / kiigtik harf duyarlidir.

Varsayilan kullanici adi ve sifre ile ilk defa oturum actiysaniz, asagidaki mesaj belirir:

Lutfen sifrenizi varsayilan ayarlardan degistirin. Litfen aginizin daha iyi korunmasi igin sifreyi
degistirin. Sifreyi degistirmek ister misiniz (E / H) [E]?

ADIM 5 Y giriniz ve yeni bir yonetici sifresi giriniz.

DiKKAT Parola karmasikligi varsayilan olarak etkindir. Parola varsayilan karmasiklik kurallarina
uymalidir.

DiKKAT Yapilandirma degisikliklerinin cikmadan énce kaydedildiginden emin olun.

Artik anahtari yapilandirmaya hazirsiniz. Anahtarinizin CLI Kilavuzunu bulmak igin
www.cisco.com/go/350xswitches adresine bakin.

NOT Aginizda DHCP kullanmiyorsaniz, anahtardaki IP adresi tiirlini Statik olarak ayarlayin ve statik IP
adresini ve alt ag maskesini ag topolojinize uyacak sekilde degistirin. Bunu yapmamak, ayni fabrika
varsayilan 192.168.1.254 IP adresini kullanan ¢oklu anahtarlara neden olabilir.



Cisco 350XG Serisi Anahtarlarin istiflenmesi

Anahtarlari yigin olarak yapilandirmadan 6nce, ek ayrintilar i¢in Yonetim Kilavuzuna bakin. Yigin
baglanti noktasi aciklamalarina ve desteklenen modiillere yardimci olmak icin Cisco 350X Serisi
Anahtar Ozelliklerinde 6n panel grafiklerine bakin.

Varsayilan olarak, bir anahtardaki baglanti noktalari, istifleme yapacak sekilde yapilandirmamaniz
disinda normal Ethernet baglanti noktalari olarak islev gorir. Yigin hizlarini anahtarlar veya baglanti
noktalari arasinda karistiramazsiniz.

UYARI Yigin portlari ya ayni port hizinda yapilandirilmis olmal ya da modiil veya kablo fisinde ayni
hiz kapasitesine sahip olmalidir. Port hizi otomatik olarak yapilandirilmissa, bu iki porta takil
modlln ayni hiza sahip olmasi gerekir. Yetenegi, aksi takdirde anahtar birden fazla tniteli bir yigin
olarak olusturulamaz.

Bir yiginda dort adet Cisco 350XG serisi anahtar bulunabilir. istifleme igin herhangi bir 10G portu
kullanilabilir. Anahtar sadece Mesh topolojisi olmadan istiflenebilir.

Ayni istif icindeki anahtarlar istif portlarina baglanir. Yigin baglanti noktalarinin tiriine ve istediginiz
hiza bagli olarak, Cisco 350XG anahtarlari icin Cat6a Ethernet kablolarina ve / veya Cisco onayl
modiillere veya kablolara ihtiyaciniz olabilir.

Cisco 350X Serisi Anahtar Ozellikleri

Model Acgiklama

SG350X-24P 24-Port Gigabit PoE Stackable Managed Switch
SG350X-24MP 24-Port Gigabit PoE Stackable Managed Switch
SG350X-48 48-Port Gigabit Stackable Managed Switch
SG350X-48P 48-Port Gigabit PoE Stackable Managed Switch
SG350X-24 24-Port Gigabit Stackable Managed Switch
SG350X-48MP 48-Port Gigabit PoE Stackable Managed Switch

On panel

Baglanti noktalari, LED'ler ve Sifirlama digmesi, asagidaki sekillerde gosterildigi gibi digmenin 6n
panelinde bulunur.

SG350XG-48T




On Panel Baglanti Noktalar

USB Baglanti Noktasi — USB baglanti noktasi diigmeyi bir USB cihazina baglar, boylece yapilandirma
dosyalarini, Griin yazilimi gérintilerini ve SYSLOG dosyalarini bagli USB aygiti lizerinden kaydedebilir
ve geri yukleyebilirsiniz.

RJ-45 Ethernet Baglanti Noktalari — RJ-45 Ethernet baglanti noktalari, bilgisayarlar, yazicilar ve
erisim noktalari gibi ag aygitlarini anahtara baglar.

60 Watt PoE Portlari — Sari renkte vurgulanan 60 Watt PoE portlari PoE giiclini 60 W'a iki katina
cikarir.

SFP + Port (varsa) - Kiiclik form faktori takilabilir arti (SFP +), anahtarin diger anahtarlara
baglanabilmesi icin modiiller icin baglanti noktalaridir.

Bu baglanti noktalari ayni zamanda mini 10GigaBit Arabirimi olarak da bilinir.
Donustlirtict baglanti noktalari. SFP + terimi bu kilavuzda kullanilacaktir.

¢ SFP + portlari Cisco modiilleriyle uyumludur MGBSX1, MGBLH1,

MGBT1, MGBLX1, MGBBX1 ve diger modil markalari.

¢ Cisco'da desteklenen Cisco SFP + 10G optik modailleri

Anahtarlar: SFP-10G-SR ve SFP-10G-LR.

« istifleme icin desteklenen Cisco SFP + Bakir Kablo modiilleri

Cisco anahtarlarinda: SFP-H10GB-CU1M, SFP-H10GB-CU3M ve SFP-H10GB-CU5M.
® SFP + portu, baska bir RJ-45 portuyla paylasilan bir kombinasyon portudur.

SFP + etkin oldugunda, bitisik RJ-45 baglanti noktasi devre disi birakilir.

* ilgili RJ-45 portunun LED'leri, SFP arabirim trafigine yanit vermek igin yesil renkte yanip séner.

SFP Baglanti Noktasi (varsa) —Kiglk form faktori takilabilir (SFP) baglanti noktalari moddller igin
baglanti noktalaridir, béylece anahtar diger anahtarlara baglanabilir.

Bu baglanti noktalarina genellikle miniGigaBit Arabirim DonUstlricisi (miniGBIC) baglanti noktalari
da denir. SFP terimi bu rehberde kullaniimaktadir.

¢ SFP portlari Cisco moddlleri MGBT1, MGBSX1, MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1 ve
MFEBX1 ile diger modul markalariyla uyumludur.

® BaziI SFP arayizleri, birlesik baglanti noktasi adi verilen baska bir RJ-45 baglanti noktasiyla paylasilir.
SFP aktifken, bitisik RJ-45 portu devre disi birakilir.

« ilgili RJ-45 portunun LED'leri, SFP arabirim trafigine yanit vermek icin yesil renkte yanip soner.

OOB Baglanti Noktasi (varsa) - Bant Disi (OOB) baglanti noktasi yalnizca bir yonetim arabirimi olarak
kullanilabilen bir CPU'nun Ethernet baglanti noktasidir. OOB portu ve bant i¢i Katman 2 arayizi
arasinda kopri olusturma desteklenmez.



On Panel LED'leri

PoE (varsa) - (Sari) Limanin saginda bulunur. ilgili porta bagli bir cihaza giic verilirken LED siirekli
yanar.

Master - (Yesil) Anahtar bir yigin master oldugunda LED stirekli yanar.

Sistem— (Yesil) Diigme acildiginda LED yanar ve 6nyiklenirken, kendi kendine test yapilirken veya bir
IP adresi alirken yanip séner. LED Amber yanip séniyorsa, anahtar bir donanim arizasi, bir Girlin
yazilimi arizasi ve / veya bir yapilandirma dosyasi hatasi tespit etmistir.

Yigin Kimligi— (Yesil) Anahtar istiflendiginde LED slrekli yanar ve karsilik gelen sayi Yigin Kimligini
gosterir.

LINK / ACT - (Yesil) Her baglanti noktasinin solunda bulunur. ilgili port ile baska bir cihaz arasinda bir
baglanti tespit edildiginde LED sirekli yanar ve port trafigi gecerken yanip soner.

XG— (Yesil) 10G baglanti noktasinin saginda bulunur. Baglanti noktasina baska bir cihaz
baglandiginda, acik oldugunda ve cihazlar arasinda 10 Gb / sn'lik bir baglanti kuruldugunda LED
surekli yanar. LED kapaliyken, baglanti hizi 10 Gbps'nin altinda veya baglanti noktasina hicbir sey bagli
degil.

Gigabit— (Yesil) OOB portunun saginda bulunur. Baglanti noktasina baska bir cihaz baglandiginda,
actk oldugunda ve cihazlar arasinda 1000 Mbps'lik bir baglanti kuruldugunda LED siirekli yanar. LED
sondlglinde, baglanti hizi 1000 Mbps'nin altindadir veya baglanti noktasina hicbir sey
baglanmamustir.

SFP + (varsa) - (Yesil) 10G baglanti noktasinin saginda bulunur. LED, paylasilan porttan bir baglanti
yapildiginda sabit yanar ve port trafigi gecerken yanip séner.

Yeniden baglatma tusu

Anahtar, anahtarin 6n panelindeki Sifirlama diigmesi acikligina bir igne veya atas sokularak
sifirlanabilir. Ayrintilar icin Anahtarlari Fabrika Varsayilan Ayarlarina Donme bélimine bakiniz.

Arka panel

Gu¢ portu ve konsol portu, anahtarin arka panelinde bulunur. Anahtarinizin arka paneli farkli
goriinebilir ve modelinizde bir fan varsa, yeterli hava sirkilasyonu saglayin.

Gii¢ — Anahtari AC giicline baglar.

Konsol — Seri kabloyu bilgisayarin seri baglanti noktasina baglar, boylece bir terminal 6ykiinme
programi kullanilarak yapilandirilabilir.



Anahtarlari Fabrika Ayarlarina Dondiirmek
Anahtari yeniden baslatmak veya sifirlamak igin Sifirla digmesini kullanmak igin asagidakileri yapin:

¢ Diigmeyi yeniden baslatmak icin, Reset (Sifirla) diigmesini on saniyeden daha az bir sire basili
tutun.

* Diigmeyi fabrika varsayilan ayarlarina geri yiklemek icin:

- Anahtarin ag baglantisini kesin veya aginizdaki tim DHCP sunucularini devre disi birakin.
- Guc acikken, Reset (Sifirla) digmesini on saniyeden uzun sire basil tutun.

Baglantinizi Giderin

Anahtariniza web tabanli araylizden erisemiyorsaniz, anahtar bilgisayarinizdan erisilemeyebilir.
Windows calistiran bir bilgisayarda ping kullanarak ag baglantilarini test edebilirsiniz:

ADIM 1 baslat> Calistir'i secerek bir komut penceresi a¢in ve cmd girin.

ADIM 2 Komut penceresi isteminde, ping kodunu ve IP adresini degistirin. Ornegin, ping
192.168.1.254 (anahtarin varsayilan statik IP adresi).

Anahtara ulasabilirseniz, asagidakine benzer bir cevap almalisiniz:

Pinging 192.168.1.254 with 32 bytes of data:
Reply from 192.168.1.254:bytes=32 time<1ms TTL=128

Diigmeye ulasamiyorsaniz, asagidakine benzer bir yanit almalisiniz:

Pinging 192.168.1.254 with 32 bytes of data:
Request timed out.

Muhtemel Nedenler ve C6ziimler

Anahtar Calismiyor

¢ Gli¢ kablosunun anahtara ve prize sikica takildigindan emin olun.

e Prizin aktif oldugunu dogrulayin.

¢ Bilgisayarin ac¢ik oldugundan emin olun.

Durum devam ederse, anahtari degistirmeden dnce gli¢ adaptoriinii degistirin.
Kétii Ethernet baglantisi

e Uygun gostergeler icin LED'leri kontrol edin. Detaylar icin On Panel'e bakiniz.

¢ Diigmeye ve bilgisayariniza sikica takildigindan emin olmak icin Ethernet kablosunun konektérlerini
kontrol edin.

¢ Farkl bir Ethernet kablosu veya baglanti noktasi kullanin.
Kétii Konsol portu baglantisi
¢ Konsol kablosu konektoérlerinin, anahtara ve bilgisayariniza sikica takildigindan emin olun.

¢ Konsol portu yardimci programinin dogru parametrelerle yapilandirildigini dogrulayin.



IP Adresleme Sorunlari

¢ Cisco anahtarlarina, bilgisayarinizla ayni yerel ag segmentindeki tiim Cisco Small Business aygitlarini
otomatik olarak kesfeden Cisco FindIT Network Discovery Utility'den de erisilebilir.

Gecerli IP adresini iceren cihaz bilgilerini goriintileyebilir, cihazin en son (rlin yaziimini indirebilir
veya ayarlari goriintilemek ve yapilandirmak i¢in triin yapilandirma yardimci programini
baslatabilirsiniz. Daha fazla bilgi igin, bkz. Www.cisco.com/go/findit.

e Anahtarin dogru IP adresini kullandiginizi dogrulayin. Anahtarin gecerli IP adresini CLI'den konsol
portu, Cisco FindIT veya ag yoneticinizden 6grenin. Sistem LED'i, anahtarin IP adresini nereden
aldigina dair bir gosterge saglar (Ayrintilar icin bkz. On Panel.)

¢ Baska higbir cihazin anahtarla ayni IP adresini kullanmadigindan emin olun.
IP yolu yok

Anahtar ve bilgisayariniz farkh IP alt aglarindaysa, paketleri iki alt ag arasinda yonlendirmek icin bir
veya daha fazla yonlendiriciye ihtiyaciniz vardir.

Olagandisi uzun erisim siresi

Standart yayilma agaci dongi algilama mantigi nedeniyle, yeni baglantilar eklemek, etkilenen
araylzlerin ve / veya LAN'In calismaya baslamasi icin 30 ila 60 saniye sirebilir.

A

Uyari | GNEMLI GUVENLIK TALIMATLARI

Bu uyari sembolii tehlike anlamina gelir. Bedensel yaralanmaya neden olabilecek bir
durumdasiniz. Herhangi bir ekipman tizerinde ¢alismadan dnce, elektrik devreleriyle ilgili
tehlikelere dikkat edin ve kazalari 6nlemek igin standart uygulamalara asina olun. Cevirisini,
bu cihazin beraberindeki cevrilmis glivenlik uyarilarina gére bulmak igin, her bir uyari

sonunda verilen bildirim numarasini kullanin.




Tasima ve Nakliye Sirasinda Dikkat Edilecek Hususlar
» Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmeli

> Araca yukleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gormemis
oldugundan emin olunuz.

> Ust Uste 10 koliden fazla istiflemeyiniz.

> Nakliye sirasinda Uluslararasi Nakliyeciler Birligi tarafindan agiklanan
yonetmeliklere tamamen uyulmalidir.

» Nakliye sirasinda ortam sicakhgi —10°/+80° arasinda bulunmalidir.

Kullanim Hatalarina iliskin Bilgiler
a) Sistemi gii¢c kaynagina baglamadan 6nce kurulum talimatlarini okuyunuz.
b) Birim kurulurken toprak baglantisi her zaman en 6nce yapilip en son ¢ozlilmelidir.
c) Cihaz calisirken baglanti kablolari ¢ozliilmemelidir.
d) Asiri nemli, asiri sicak ve soguk ortamlarda kullanmaktan kagininiz.

e) Bu veya bagli ekipmanin genel amagli bir ¢ikisa yanlis baglandirilmasi tehlikeli bir duruma
sebebiyet verebilir.

f) Cihazi sékmeden dnce muhakkak glic anahtarindan kapatiniz. Cihazi yalnizca gii¢c anahtarindan
acip kapayiniz. Cihazi amaci disinda kullanmayiniz.
Tiiketicinin Kendi Yapabilecegi Bakim, Onarim Veya Uriiniin Temizligine iliskin Bilgiler

e Cihaz temiz tutulmahdir. Toz, gesitli sivilar gibi yabanci maddelere maruz birakilmamahdir.
e Donanim sorunlari i¢in uzman teknik servisle baglanti kurulmahdir.
e Cihaz uzman personel tarafindan kurulmali ve bakimi yapilmalidir.

URUN HERHANGI BiR PERiYODiIK BAKIM ONARIM GEREKTIRMEMEKTEDIR.
Malin enerji tiikketimi agisindan verimli kullanimina iligkin bilgiler:

Satin almis oldugunuz Griintin dmri boyunca enerji tiketimi agisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi, periyodik bakimlarinin aksatilmamasi
gerekmektedir. Cihazinizin bu kullanim kilavuzunda belirtilen gevresel karakteristiklere uygun
ortamlarda galistiriimasi gerekmektedir.

Bu Urlin, glic tliketimini azaltacak ve Urlin performansindan taviz vermeden dogal kaynaklardan
tasarruf etmeyi saglayacak sekilde tasarlanmistir.

Uriin, hem calisma sirasinda hem de aygit kullaniimadiginda toplam enerji tiiketimini azaltacak
sekilde tasarlanmistir.

Guc tuketimiyle ilgili 6zel bilgiler, aygitla birlikte gelen basili belgede bulunabilir.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipl oldugunun anlasilmasi durumunda tiketici, 6502 sayil Tiiketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; iscilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla yukimlidur. Tlketici Gcretsiz onarim hakkini Uretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiuketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, Uretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tliketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getirilmemesi durumunda satici, Uretici ve ithalatgl miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiiketici
Mahkemesine basvurabilir.

AEEE YONETMELIGINE UYGUNDUR. s
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