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SWITCH KULLANMA KILAVUZU
MARKA: CiSCO MERAKI
MODELLER: MS120-48



Genel bakis:

Bulut Tarafindan Yonetilen Kompakt Anahtarlar

Cisco Meraki MS120 anahtarlari, sube ve kampis dagitimlari igin ideal olan Katman 2 erigim
anahtarlamasini saglar. MS120 serisi, biyik kurumsal aglarin farkli gereksinimlerini karsilamak icin
tasarlanmis gesitli glic seceneklerine sahiptir.

Cisco Meraki anahtarlari, geleneksel olarak kurumsal sinif anahtarlarda bulunan glic ve esneklikten 6diin
vermeden bulut yonetimi icin sifirdan Gretilmistir.

Tum Cisco Meraki anahtarlari, sifreli bir komut satiri yerine, zarif ve sezgisel bir bulut arabirimi Gizerinden
yonetilir. Meraki anahtarini getirmek icin, fise takin; Karmasik konfigiirasyon dosyalarina ve hatta
anahtara dogrudan fiziksel erisime ihtiyag yoktur.

Meraki'nin merkezi ydnetimi, yoneticilere ag ve nasil kullanildigi konusunda derin goériinirlik saglar. Hangi
anahtarlarin ylzlerce sitede kapasiteye yakin oldugunu goriin. Aninda arama ile belirli bir kisi tarafindan
yapilan tiim yapilandirma degisikliklerini bulun.

Endiistri Lideri Bulut Yonetimi
Bulut yonetiminin, aglari buyik veya kiiglik yapmayi kolaylastiran bir dizi avantaji vardir:

e  Gergek sifir dokunuslu cihaz saglama

e Sanal istifleme: Tek bir cam panelden binlerce portu yénetin

e Otomatik isletim sistemi, misteri ve ana bilgisayar adi parmak izi ile uygulama katmani
gorinarluga

e Agsorunlariniizole etmek ve gidermek igin paket yakalama ve kablo testi gibi gliclii canli araglar

e  Glg kaybini, durus siiresini, asiri Katman 1 sorunlarini ve yapilandirma degisikliklerini gdsteren
uyarilar

e Rol tabanli yonetim ve web lzerinden otomatik, zamanlanmigs triin yazilimi yikseltmeleri

e Meraki bulutundan talep lzerine saglanan diizenli 6zellik glincellemeleri ve gelistirmeleri

Uriin Ozellikleri

e 24 ve 48 portlu modeller ve PoE + ile Gigabit Access gegisi

e TUm modellerde 4 x 1G SFP uplink araytizleri

e 104 Gb /s'ye kadar bant genisligi destegine sahip engelsiz anahtar

e Belirlimodellerde fansiz tasarim

e AP, telefon, kamera ve diger PoE 6zellikli cihazlari ¢alistirmak igin PoE + destegi ve dinamik glic
tahsisi ile 740 watt PoE butgesi

e Birlestirilmis ses, video ve veri uygulamalari i¢cin 8 6zel QoS kuyrugu

e Dislk gtic tiketimi, sessiz akustik tasarim ve sig raf derinligi secenekleri, ofislerde ve siniflarda
oldugu gibi kablo dolabilarda esnek dagitim saglar

e Raf montajiigin entegre montaj braketleri



Ozellikler:

Sube ve Kampiis Girisi

e (Cihaz dizeyinde gli¢ saglamak icin PoE ve PoE + modelleri mevcuttur

e Ses ve video gibi kritik gorev trafigine oncelik vermek icin Hizmet Kalitesi (QoS)

e  Basitlestirilmis VolP dagitimlari icin Voice VLAN destegi

e Ayrintih komsu kesfi ve goruntrlugi ile CDP / LLDP

e  Ag trafigini hat hizinda izlemek icin Port Mirroring destegi

e  Cok noktaya yayin uygulamalariicin ag performansini optimize etmek i¢in IGMP Snooping
o  Yiksek kapasiteli kanal igin Link Aggregation Control Protocol (LACP)

Ag giivenligi

e RADIUS sunucu izlemeli kablolu erisim kontroli igin IEEE 802.1X, MAB ve Hybrid kimlik dogrulama
destegi

e Liman giivenligi ve MAC beyaz listesi

e Yetki Degisikligi (CoA) ve RADIUS muhasebe destegi

e Kullanicilarin agda yetkisiz DHCP sunuculari eklemesini dnlemek i¢cin DHCP taramasi

e Yanlis Yapilandirmalari 6nlemek ve yakinsama siiresini azaltmak igin Hizli Yayilma Agaci, BPDU
Guard, Root Guard ve diger glivenlik dnlemleri

e Port basina VLAN yapilandirmasi

o  Gelismis glivenlik politikasi yonetimi ile ¢oklu yonetim rolleri

Ag Sorun Giderme ve Otomasyon

e Sanal istifleme, yoneticilerin yigin yelerini fiziksel olarak baglamak zorunda kalmadan tek bir
pano eyleminde bir ag lizerinden binlerce baglanti noktasi yapilandirmalarini saglar

e Tum sitelerin hizli, sifir dokunuslu temini ve denetimi igin konfiglirasyon sablonlari

e Otomatik ve etkilesimli ag haritalama i¢in Ag Topolojisi

e Uzaktan kablo testi, paket yakalama ve istemci kesfi

e Tim agicin otomatik ve zamanlanmig Griin yazilimi ylikseltmeleri

Birlestirilmis Ses, Video ve Veri Ortamlari

Meraki anahtar ailesi, veri, ses ve videoyu tek bir IP omurgasinda birlestirmek i¢in tasarlanmistir. Tim
Meraki anahtarlari, veri, ses ve video trafigine dncelik vermek icin zengin hizmet kalitesi (QoS) islevselligini
destekler. Anahtarlar, her limandaki sekiz hizmet sinifi (CoS) kuyrugunu destekler ve ugtan uca trafik
onceligini korumalarini saglar.

PoE modelleri VolP telefonlar, IP glivenlik kameralari, kablosuz erisim noktalari (AP) ve diger IP cihazlari
icin glic saglar. Ek olarak, CDP ve LLDP kullanilarak, desteklenen PoE miisterileri sayisini en Ust diizeye
cikarmak icin PoE giict akilli bir sekilde butgelenir.



Uygulama katmani goriiniirligu

Meraki, tiimlesik Layer 7 parmak izi iceren tek anahtardir. is uygulamalarindan BitTorrent ve YouTube'a
kadar yuzlerce uygulamayi belirleyin. Google benzeri bir arama ile kullanici parmak izi, yoneticilerin
bireysel kullanicilari, PC'leri, Mac'leri, iPad'leri, Android'leri ve diger cihazlari kolayca tanimlamasini ve
kontrol etmesini saglar. Bu benzeri goriilmemis goriiniirlik, ag kaynaklarinin optimize edilmesine ve
optimum ag performansinin korunmasina izin verir.

Birlesik Yazillm Mimarisi

Meraki anahtarlari, Meraki Grinlerinin tumd tarafindan kullanilan ayni isletim sistemini kullanir. Ortak bir
isletim sisteminin kullanilmasi Meraki'nin tim rln hatlarinda tutarh bir deneyim sunmasini

saglar. Baglandiginda, MS120 anahtarlari otomatik olarak Meraki bulutuna baglanir, konfiglirasyonu indirir
ve uygun aga katilir. Yeni trlin yazihmi gerekliyse, bu anahtar tarafindan alinir ve otomatik olarak
giincellenir. Bu, agin hata dizeltmeleri, giivenlik glincellemeleri ve yeni 6zellikler ile glincel kalmasini
saglar.



Teknik ozellikler:

Cisco Meraki MS120-48 Teknik Ozellikleri

Arayiizler

e  Otomatik MDIX ¢apraz baglantili 48 x 10/100 / 1000BASE-T Ethernet (RJ45)

e 802.3af /802.3at MS120'de Ethernet Uzerinden Gii¢ (PoE / PoE +), tiim baglanti noktalarinda
kullanilabilir (PoE + icin baglanti noktasi basina maksimum 30W)

e Uplinkicin 4 x SFP 1 Gigabit Ethernet arayuzleri

e Otomatik anlasma ve gecis tespiti

Yonetim

e Meraki bulut yonetim platformu ile web zerinden yonetildi

e Meraki kablosuz ve eksiksiz BT Urlinleri ve ¢dzlimleri portfoyi ile entegre

e Sifir dokunuslu uzaktan provizyon (evreleme gerektirmez)

e Sanal istifleme, birlesik yénetim, izleme ve yapilandirma igin tek bir mantiksal yigindaki
binlerce anahtar baglanti noktasini destekler

e Liman basina detayli gegmis ve musteri basina kullanim istatistikleri

e DHCP, istemci ve ana bilgisayar adi parmak izi

e Diger ag yonetimi ¢coziimleriyle entegrasyon icin SNMP ve Syslog destegi

e  Zamanlama kontroli ile otomatik Griin yazilimi yikseltmeleri

Uzaktan tanilama

e E-posta, SMS ve mobil push bildirim uyarilari
e Uyariile kablo testi ve baglanti hatasi tespiti

Canli uzaktan paket yakalama

e Dinamik ve etkilesimli ag kesfi ve topolojisi

e Aninda arama ile birlestirilmis olay ve yapilandirma degisikligi glinlikleri

e Ethernet Anahtarlama Yetenekleri

e 802.1p Hizmet Kalitesi, 8 kuyruk ve CoS eslemesine yapilandirilabilir DSCP

e 802.1Q VLAN ve 4,094 VLAN'a kadar kanal destegi

e 802.1w, 802.1D Hizli Yayilan Agac Protokoll (RSTP, STP)

e Yayin firtinasi kontroli

e 802.1ab Baglanti Katmani Kesfi Protokoli (LLDP) ve Cisco Kesif Protokolii (CDP)
e 802.3ad Toplama basina toplam 8 baglanti noktasina kadar baglanti toplama.

Liman yansitma

e  Cok noktaya yayin filtreleme icin IGMP erteleme
e MAC iletme girdileri: 24 baglanti noktali modellerde 16K, 48 baglanti noktali modellerde 32K

Giivenlik



Dashboard yonetimi icin entegre iki faktorli kimlik dogrulama

Grandliler cihaz ve konfiglirasyon kontroli ile rol tabanli erisim kontroli (RBAC)
SSO, Kurum c¢apinda sifre politikasi uygulamasi

IEEE 802.1X RADIUS, karma kimlik dogrulama ve RADIUS sunucu testi

MAC tabanl RADIUS kimlik dogrulamasi (MAB)

Liman gilvenligi: Yapiskan MAC, MAC beyaz listesi

DHCP gozetleme, algilama ve engelleme

STP Gelistirmeleri arasinda BPDU korumasi, Kok korumasi bulunur.

IPv4 ACL'leri

Ethernet lizerindeki gii¢

802.3af (PoE) baglanti noktasi basina 15,4W ve baglanti noktasi basina 802,3at (PoE +) 30W
Maksimum PoE cikigi: 370 W
PoE tiim portlarda ayni anda kullanilabilir

performans

Giig

Anahtarlama kapasitesi: 104Gbps

Yonlendirme orani: 77.38 mpps

Jumbo cerceve destegi (9578 byte Ethernet cercevesi)
Akis kontroli

Gug girisi: 100 - 240 VAC, 47-63 Hz
Gug tiketimi: 15 - 882W

1U Birlikte verilen raf montaj donanimiyla rafa monte edilebilir
2 direkli 6n montaj segenekleri mevcuttur
Birlikte verilen ayaklarla masaistiine monte edilebilir

Calisma sicakligi: 32 °F-104°F(0°C-40°C),45°C
Nem:% 5 ila 95, yogusmasiz

MS120-24, MS120-48, fansiz ¢alisma ozelligi
Dizenleyici

CSA-ABD (ABD, Kanada)

FCC (ABD)

IC (Kanada)

CE (Avrupa)

RCM (Avustralya / Yeni Zelanda)

RoHS



Garanti

e  Ertesi glin gelismis degistirme ile tam émir boyu donanim garantisi dahil

25 ° C'de MTBF

e MS120-48 1,154,812

e MS120-48LP 731,534
Fiziksel boyutlar (H x G x D)

o MS120-48:1.72 "x 17.32" x 9.84 "(4.40 x 44 x 25 cm)

o MS120-48LP: 1.72 "x 17.32” x 13.38 ”(4.40 x 44 x 34cm)
Fiziksel agirhik

e MS120-48: 8.78 Ib (3.98 kg)

e MS120-48LP: 9.63 Ib (4.37 kg)
o MS120-48-FP: 9,63 Ib (4,37 kg)



MS120 Serisi Kurulum Kilavuzu

1.

Model numarasi

istege bagl Orta Montaj braketi

MS120-24
MS120-24P
MS120-48
MS120-48LP
MS120-48FP

Aciklama
4 SFP arabirimli Layer-2 24 baglanti noktali gigabit Ethernet anahtari
4 SFP araylizlU Layer-2 24 baglanti noktali gigabit Ethernet 370W PoE anahtari
4 SFP araylizlU Layer-2 48 portlu gigabit Ethernet anahtari
4 SFP araylizlU Layer-2 48 portlu gigabit Ethernet 370W PoE anahtari
4 SFP arayuzll Layer-2 48 portlu gigabit Ethernet 740W PoE anahtari

MS120-24 Serisi 6n panel
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Limanlar ve Durum Goéstergeleri
MS, kullaniciyi cihazin durumu hakkinda bilgilendirmek igin LED'ler kullanir. Cihaz agildiginda, tim
internet LED'leri iki kez yanip séner. Ek fonksiyonlar asagida soldan saga aciklanmaktadir.

Madde Fonksiyon

1

Glg

Restore

Portlari
Degistir

LED Durumu Anlam

Kati turuncu Anahtar, Meraki bulutuna baglanamiyor

Yanip sénen beyaz Firmware glincellemesi devam ediyor

Kati beyaz Anahtar tamamen galisir durumda ve
Meraki bulutuna bagh

Kapali Anahtarin glicli yok

N/A IP ve yerel yapilandirma ayarlarini

degistirmek icin geri ylkle digmesi
Kapali Bu baglanti noktasinda baglanti

algilanmadi

Yanip sonen turuncu (yalnizca Etkinlik gostergesi
RJ45 baglanti noktalari)

Koyu yesil 1 Gbps baglanti tespit edildi

Ayrica, 6n panelde bir GERI KAZANIM butonu vardir.

Geri ylkleme gerekirse, bir atag yerlestirin.

Kisa, anlik bir basin: indirilen bir yapilandirmayi silmek ve yeniden baslatmak igin.

10 saniyeden uzun siire basili tutun: Uniteyi tam fabrika geri yiiklemesine zorlamak igin.

€isco


https://documentation.meraki.com/MS/Installation_Guides/MS120_Series_Installation_Guide#Optional_Mid-Mount_bracket

MS120 Serisi arka panel
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Madde Fonksiyon LED Anlam
Durumu
1 Yonetim Yesil Baglandi, yerel durum sayfasina
Arabirimi kolay erisim icin kullanilir
Gug girisi Guc kablolari ayrica

siparis edilebilir.
Ekipman sadece sinirli bir erisim yerinde kullanilmali ve sadece egitimli servis personeli tarafindan
kurulmahdir / cahstiriimalidir.
Montaj donanimi
Montaj donanimi, standart 1U raflar icin raf montaj kiti icerir. Cihazi kurarken, rafin arkasi ve yeterli
hava akimini saglamak icin diger engeller arasinda yeterli bosluk oldugundan emin olun.
istege bagl Orta Montaj braketi
MS120 48 port modelleri, 2 direkli raflar kullanilirken istege bagli bir MA-MNT-MID-1 orta montaj
braketi icin tasarlanmistir.



Tasima ve Nakliye Sirasinda Dikkat Edilecek Hususlar

» Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmeli

» Araca yukleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

> Ust Uste 10 koliden fazla istiflemeyiniz.

» Nakliye sirasinda Uluslararasi Nakliyeciler Birligi tarafindan agiklanan
yonetmeliklere tamamen uyulmalidir.

> Nakliye sirasinda ortam sicakhigi —10°/+80° arasinda bulunmalidir

Kullanim Hatalarina iliskin Bilgiler

a) Sistemi gii¢c kaynagina baglamadan 6nce kurulum talimatlarini okuyunuz.

b) Birim kurulurken toprak baglantisi her zaman en dnce yapilip en son ¢oziilmelidir.

c) Cihaz calisirken baglanti kablolari ¢6ziilmemelidir.

d) Asiri nemli, asiri sicak ve soguk ortamlarda kullanmaktan kagininiz.

e) Bu veya bagli ekipmanin genel amacli bir ¢ikisa yanlis baglandirilmasi tehlikeli bir duruma
sebebiyet verebilir.

f) Cihazi sékmeden dnce muhakkak glic anahtarindan kapatiniz. Cihazi yalnizca gii¢c anahtarindan
acip kapayiniz. Cihazi amaci disinda kullanmayiniz.
Tiiketicinin Kendi Yapabilecegi Bakim, Onarim Veya Uriiniin Temizligine iliskin Bilgiler

e Cihaz temiz tutulmaldir. Toz, gesitli sivilar gibi yabanci maddelere maruz birakilmamalidir.
e Donanim sorunlari icin uzman teknik servisle baglanti kurulmalidir.
e Cihaz uzman personel tarafindan kurulmali ve bakimi yapiimalidir.

URUN HERHANGI BiR PERiYODiIK BAKIM ONARIM GEREKTIRMEMEKTEDIR.
Malin enerji tiikketimi agisindan verimli kullanimina iliskin bilgiler:

Satin almis oldugunuz Grliniin d6mrii boyunca enerji tiikketimi agisindan verimli kullanimi igin bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi, periyodik bakimlarinin aksatiimamasi
gerekmektedir. Cihazinizin bu kullanim kilavuzunda belirtilen gevresel karakteristiklere uygun
ortamlarda galistiriimasi gerekmektedir.

Bu drin, glic tuketimini azaltacak ve riin performansindan taviz vermeden dogal kaynaklardan
tasarruf etmeyi saglayacak sekilde tasarlanmistir.

Uriin, hem calisma sirasinda hem de aygit kullaniimadiginda toplam enerji tiiketimini azaltacak
sekilde tasarlanmustir.

G tuketimiyle ilgili 6zel bilgiler, aygitla birlikte gelen basili belgede bulunabilir.

A

Uyari | GNEMLI GUVENLIK TALIMATLARI

Bu uyari semboli tehlike anlamina gelir. Bedensel yaralanmaya neden olabilecek bir
durumdasiniz. Herhangi bir ekipman lzerinde ¢alismadan 6nce, elektrik devreleriyle ilgili
tehlikelere dikkat edin ve kazalari 6nlemek i¢in standart uygulamalara asina olun. Cevirisini,
bu cihazin beraberindeki ¢evrilmis glivenlik uyarilarina gére bulmak igin, her bir uyari

sonunda verilen bildirim numarasini kullanin.




TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmasi durumunda tiketici, 6502 sayili Tliketicinin Korunmasi Hakkinda
Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden dénme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme, haklarindan birini kullanabilir.

Tiketicinin bu haklardan lcretsiz onarim hakkini se¢mesi durumunda satici; isgilik masrafi,
degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir licret talep etmeksizin malin
onarimini yapmak veya yaptirmakla ytkimlidur. Tlketici Gicretsiz onarim hakkini tretici veya
ithalatciya karsi da kullanabilir. Satici, Gretici ve ithalatgi tiiketicinin bu hakkini kullanmasindan
miteselsilen sorumludur.

Tiketicinin, Gcretsiz onarim hakkini kullanmasi halinde malin;
- Garanti sliresi icinde tekrar arizalanmasi,
- Tamiri icin gereken azami slrenin asilmasi,

- Tamirinin mimkdn olmadiginin, yetkili servis istasyonu, satici, Uretici veya ithalatgi tarafindan bir
raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda bedel indirimini veya
imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin talebini
reddedemez. Bu talebin yerine getiriimemesi durumunda satici, Uretici ve ithalatg miteselsilen
sorumludur.

Tuketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda yerlesim
yerinin bulundugu veya tiiketici isleminin yapildigi yerdeki Tlketici Hakem Heyetine veya Tiiketici
Mahkemesine basvurabilir.

AEEE YONETMELIGINE UYGUNDUR.
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