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TEKNIK OZELLIKLERIi

Cisco SMA M390

Cisco SMA M390X

Cisco SMA M380

Donanim
platformu

-

-

Form faktori

1 raf Ginitesi (1RU)

1 raf Ginitesi (1RU)

2 raf {initesi (2RU)

1,7 in¢ x 19 in¢ x 31 ing

1,7 in¢ x 19 in¢ x 31 ing

3,51in¢ x 19 in¢ x 29 ing

Boyutlar (4.3cmx48.3 cmx (4.3cmx48.3 cmx (8.9cmx48.3cmx73.7
(Y xGxD) 78.7 cm) 78.7 cm) cm)
Yedek giic kaynag1 | Evet Evet Evet
Uzaktan gii¢
dongiisii Evet Evet Evet
DC gii¢ secenegi Yok hayir Yok hayir Evet (930W)
Calisirken
degistirilebilir
sabit siirticli Evet Evet Evet
Gilic tiiketimi 2626 BTU / saat 2626 BTU / saat 2216,5 BTU / saat
Gii¢ kaynagi T7T0W 770W 650W
6 baglanti noktas1 1G 6 baglanti noktas1 1G
Base-T bakirag Base-T bakirag 6 baglanti noktas1 1G
Ethernet arabirimi (NIC'ler), RJ- | arabirimi (NIC'ler), RJ- | Base-T bakirag arabirimi
arabirimleri 45 45 (NIC'ler), RJ-45
10/100/1000, otomatik 10/100/1000, otomatik 10/100/1000, otomatik
Hiz (Mbps) anlagma anlagma anlagma
Fiber se¢enegi Yok hayir Yok hayir Yok hayir
Cisco M380 icerik
Giivenligi Yonetimi
Alt1 600 GB Sabit Disk | Sekiz 600 GB Sabit cihazi, dort (4) 600 G

HD Boyutu Stirtictisii Var Disk siirticiisti var HDD
iki adet E5-2620 v3 Iki adet E5-2620 v3 Iki Intel Xeon ES-2620
Islemci islemci islemci Serisi islemci (2.0 G, 6C).
Sekiz (8) 4 GB DDR3-
iki adet 8GB DDR4- iki adet SGB DDR4- 1600-MHz RDIMM
Veri deposu 2133 DIMM1 2133 DIMM1 DRAM

*** Periyodik bakim gerektirmemektedir. Uriine, tiiketici kendi basina herhangi bir
miidahalede bulunmamalidir.




Kullanim Sirasinda ir!san ve Cevre Saghg1 Acisindan Tehlikeli veya Dikkat Edilmesi
Gereken Noktalar ile Ilgili Uyarilar:

Ana bilgisayar kasasi genisleme yuvasina takilan kenar baglayicist disinda, asagidaki tabloda
X milimetre (mm) ve Y milimetre (mm) olarak listelenen bosluk ve atlama mesafeleri,
kartlarla takilan tiim genisleme kartlar1 da dahil olmak {izere, ana bilgisayarin diger parcalari
arasinda korunmalidir.

Ana Bilgisayarin Diger Pargalar1 ya da Genisleme Kart1 | Atlama Bosluk
Tarafindan Kullanilan veya Uretilen Voltaj (Vrmsl | (Y mm)3 (X'mm)
veya VDC?2)

50’ye kadar 2.4 (3.8) 2.0
125’e kadar 3.0 (4.8) 2.6
250’ye kadar 5.0 (8.0) 4.0
300’e kadar 6.4 (10.0) 4.0

[11Vrms = kok ortalama kare voltaj

[12VDC =volt dogru akim

[13Parantez i¢inde olmayan atlama mesafeleri, cihaz normal ofis ortaminda kuruldugunda
uygulanir. Parantez ¢indeki daha biiyiik olan mesafeler, cihaz, nem ve yogunlagma
nedeniyle toz ve diger tiirde kirlenmelerin elektrik iletebilecegi bir ortamda kuruldugunda
uygulanir. Bu yiiksek neme sahip bolgelerde gecerlidir.

[JTablo i¢in asagidaki noktalar1 goz 6niinde bulundurun:

[JBosluk mesafeleri, havada iki nokta arasinda 6l¢iilen en kii¢iik mesafe olarak
tanimlanir (yani, goriis hatti)

[JAtlama mesafeleri, iki nokta arasindaki bir yalitkanin ylizeyinin bir tarafindan 6biir
tarafina 6l¢iilen en diisiik mesafe olarak tanimlanir (yani, yalitkanin dis hattin1 izleyerek)

[Simsek etkinligi sirasinda sistem {izerinde ¢alismayin ve kablolar1 takip ¢ikarmayin.

[1Gli¢ kablosu bagliyken gii¢ kaynagina dokunmayin. Bir gii¢ anahtarina sahip olan
sistemlerde, gii¢ anahtar1 kapali ve gili¢c kablosu bagli oldugunda bile, gii¢ kaynag1 i¢cinde
hat voltaj1 bulunur. Bir gii¢c anahtarina sahip olmayan sistemlerde, gii¢ kablosu bagh
oldugunda gii¢ kaynaginin i¢inde hat voltaji bulunmaz.

[1Bir kasa tizerinde ya da gii¢ kaynaklarinin yakininda ¢alismadan 6nce, AC
birimlerindeki gii¢ kablosunu fisten ¢ekin; DC birimlerdeki akim kesicide giiclin
baglantisini kesin.

[JAg¢ma/kapama anahtari1 olan bir sistemde ¢alismadan once, giicii kapatin ve gili¢
kablosunu fisten ¢ekin.

[JBu iiriin, binanin kisa devre (asir1 akim) korumasinin kurulumuna dayanir. Faz
iletkenleri (tiim akimi tasiyan iletkenler) icin 120 VAC, 15A ABD (240VAC, 10A
uluslararasi) oranlarindan daha biiyiik bir sigorta ya da akim kesici olmadigindan emin
olun.

[JAygit, TN giic¢ sistemleriyle ¢calismak iizere tasarlanmistir.

[JBu birim, erisimin yasaklandig1 bir bolgede kurulacak sekilde tasarlanmistir. Erisimin
yasaklandig1 bolge, yalnizca hizmet personelinin 6zel bir arag, kilit ve anahtar ya da baska
bir giivenlik 6gesi kullanarak erisebilecegi ve bolgeden sorumlu yetkili tarafindan
denetlenen yerdir.



[JAC bagl birimler, gii¢ kablosu topraklamasina ek olarak kalic1 bir toprak baglantisina
sahip olmalidir. NEBS uyumlu topraklama bu gerekliligi karsilar.

[JBu iirliniin en son imhasi, tiim ulusal yasalara ve dlizenlemelere uygun
olarak gergeklestirilmelidir.

[1Giig hatlarina bagli olan bir cihaz iizerinde ¢alismadan 6nce, takilarinizi (yiiziikler,
kolyeler ve saatler dahil) ¢ikarin. Metal nesneler, gii¢ ve topraga baglandiklarinda 1sinir
ve ciddi yaniklara neden olabilir ya da metal nesneleri ugbirimlere kaynatarak
yapistirabilir.

[1Yalnizca egitimli ve uzman personele bu cihazi kurma veya degistirme izni verilmelidir.

[1Ethernet 10/100BaseT, G.SHDSL, seri, konsol ve yardimc1 baglanti noktalart giivenlik
asir1 diisiik voltaj (SELV) devreleri igerir. BRI devrelerine, telefon-ag voltaji (TNV)
devreleri gibi davranilir. SELV devrelerini, TNV devrelerine baglamaktan kaginin.

[Elektrik sokundan kacinmak i¢in, telefon-ag voltaj (TNV) devrelerine glivenli agir1
diisiik voltaj (SELV) devreleri baglamayin. LAN baglant1 noktalart SELV devreleri
icerir ve WAN baglant1 noktalar1 TNV devreleri igerir.

[1Bazi1 LAN ve WAN baglant1 noktalarinin her ikisi de RJ-45 fisleri kullanir.

Kablolar1 baglarken dikkatli olun.

[JBRI kablolarinda tehlikeli ag voltajlar1 bulunur. BRI kablosunun baglantisin1 keserken,
olasi elektrik sokundan kaginmak i¢in 6nce AccessPro kartindan uzak olan ucun
baglantisini kesin. Gii¢ kapali olsa bile, BRI baglant1 noktas1 (RJ-45 fisi) bolgesindeki
sistem kartinda tehlikeli ag voltajlar1 bulunur.

-ISDN baglantilar1, kullanicinin temasi agisindan erisilmez voltaj kaynaklar olarak

diisiiniilmistiir. Herhangi bir genel telefon operatorii (PTO) tarafindan saglanan cihaz veya

baglanti donanimini kurcalamayin ya da agmayin. Herhangi bir sabit kablo baglantisi

(cikarilamayan, yalnizca bir kez takilan fisler disinda) yalnizca PTO ekibi ya da uygun sekilde

egitim gormiis mithendisler tarafindan yapilmalidir.

-Yonelticinin giicii A¢ik ya da Kapali, nasil olursa olsun, WAN baglant1 noktalarinda tehlikeli

ag voltaji bulunur. Elektrik sokundan kaginmak i¢in, WAN baglant1 noktalarinin yakininda

calisirken dikkatli olun. Kablo baglantilarini keserken, yonelticiden uzak olan uctaki
baglantiy1 dnce kesin.

-Elektrik sokundan kaginmak i¢in yonelticideki giic Agikken ya da ag kablolar: takiliyken, bir

WAN arabirim kartin1 2 yuvali bir modiile yerlestirmeyin.

-Asagidaki prosediirlerden herhangi birini gergeklestirmeden dnce, lizerinde ¢alisacaginiz

dogrultucunun DC giiciinlin Kapal1 oldugundan emin olun. O dogrultucunun giiciiniin Kapali

oldugundan emin olmak i¢in, dogrultucuya hizmet veren gii¢ besleme panelinin 6n tarafindaki
akim kesiciyi bulun, anahtar1 OFF

Konumuna getirin ve anahtar1 OFF konumunda bantlayn.

- T1/E1 baglantisi, kullanicinin temasi agisindan erisilemez bir voltaj kaynagi olarak

diistinlilmistiir. Herhangi bir genel telefon operatorii (PTO) tarafindan saglanan cihaz veya

baglant1 donanimin1 kurcalamayin ya da agmayin. Herhangi bir sabit kablo baglantisi

(¢1ikarilamayan, yalnizca bir kez takilan fisler disinda) yalnizca PTO ekibi ya da uygun sekilde

egitim gérmiis miithendisler tarafindan yapilmalidir.

-Kasay1 agmadan 6nce, telefon-ag voltajlariyla temastan kaginmak i¢in, telefon-ag

kablolarinin baglantisini kesin.

-Y6nelticinin giicli A¢ik ya da Kapali nasil olursa olsun, BRI S/T, BRI U, CT1/PRI-CSU,

CEL1/PRI-B, CE1/PRI-U baglant1 noktalarinda tehlikeli ag voltaji bulunur. Elektrik sokundan

kacinmak i¢in, bu baglant1 noktalarinin yakininda calisirken dikkatli olun. Kablo

baglantilarin1 keserken, yonelticiden uzak olan ugtaki baglantiy1 6nce kesin.

-DC gii¢ kaynaginin kablolamasini tamamladiktan sonra, akim kesici anahtar tutamacindan

bandi kaldirin ve akim kesicinin tutamacini ON konumuna getirerek giicii yeniden saglayin.



-Bu iirtin, binanin kisa devre (asir1 akim) korumasinin kurulumuna dayanir. Tiim akimi
tastyan iletkenlerde 60 VDC, 15A oranlarindan daha biiyiik olmayan bir UL Listelenmis ya da
Sertifikali sigorta veya akim kesici kullanildigindan emin olun.

-Resim, DC gii¢ kaynagi ugbirim blogunu gdsterir. Gosterildigi gibi, kablolama ucunda uygun
mandallar1 kullanarak ya da mandalsiz sekilde, DC gii¢ kaynaginin kablosunu déseyin.
Diizgiin kablolama dizisi, toprak topraga, pozitif pozitife ve negatif negatifedir. Toprak
kablosunun her zaman en 6nce baglanacagini ve en son kesilecegini unutmayin.

-Biikiilii kablo kullanildiginda, kapali dongii ya da yukar1 ¢evrilmis mandalli kiirek tipi gibi
onaylanan kablolama sonlandiricilar: kullanin. Bu sonlandiricilar, kablolar i¢in uygun boyutta
olmal1 ve yalitictyla iletkenin her ikisini de sikistirmalidir.

-Toprak iletkenini asla bozmayin ya da cihazi uygun olarak kurulmus bir toprak iletkeni
olmadan calistirmayin. Uygun topraklamanin oldugu konusunda siiphe duyuyorsaniz, uygun
elektrik inceleme yetkilisine ya da bir elektrik¢iye bagvurun.

-Bu birimi bir rafa monte ederken ya da servis verirken bedensel yaralanmalar1 dnlemek igin,
sistemin dengeli durdugundan emin olmak amaciyla 6zel 6nlemler almalisiniz. Asagidaki ana
hatlar, glivenliginiz garantilemek i¢in saglanmistir:

*Raftaki tek birimse, bu birim rafin en altina monte edilmelidir.

*Bu birimin montaj1 rafi kismen doldurdugunda, en agir bilesen rafin en altinda olacak
sekilde, rafi asagidan yukariya dogru yiikleyin.

*Rafta sabitleme aygitlar1 varsa, birimi rafa monte etmeden ya da birime servis vermeden
once, sabitleyicileri kurun.



Uriin Ozellikleri

Cisco SMA'lar, farkli boyuttaki kuruluslarin gereksinimlerini karsilamak ve tiim Cisco
ESA'larin1 ve Cisco WSA'larin1 tamamlamak iizere tiretilmistir. Tablo 2, performans
spesifikasyonlarini, Tablo 3'te donanim spesifikasyonlari, Tablo 4'te Cisco SMA'ya ait siparis

bilgileri verilmektedir.

Tablo 2. Cisco SMA Performans Ozellikleri

Kullanici RAID

Sayist * Model Disk alan1 | Yansitma Bellek CPU'lar
Orta 3.6TB
Olgekli | 2000 ila Cisco SMA (6 x 600 Evet, 16 GB 2 X 2.4GHz,
ofis 10.000 M390 GB SAS) (RAID 10) DDR4 6C
Olgekli | 2000 ila Cisco SMA (8 x 600 Evet, 16 GB 2 X 2.4GHz,
ofis 10.000 M390X GB SAS) (RAID 10) DDR4 6C
Olgekli | 2000 ila Cisco SMA (4 x 600 Evet, 32 GB, 2 X 2.0GHz,
ofis 10.000 M380 GB SAS) (RAID 10) DDR3 6C

BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

Ariza durumumda liitfen Yetkili Servisi araym. Birimi kurarken, toprak baglantisi en
once yapilmali ve en son kesilmelidir. Herhangi bir kapag ¢ikarmadan 6nce, ana

bilgisayarin kasasiyla gii¢ kaynaginin baglantisini her zaman kesin.

Herhangi bir kapagi ¢ikarmadan 6nce, ana bilgisayarin kasasinin tiim analog
devreleriyle ya da Temel Erisim ISDN’lerle (uygulandig: yerlerde) baglantisini her
zaman kesin. Dogrudan ya da diger aparatlar yoluyla: “Giivenlik Uyarisi-Kullanim
icin yonergelere bakin” isaretli baglanti noktalariyla isaretli olan ya da olmayan
baglant1 noktalarinin kendi aralarinda baglanmasi, ag iizerinde tehlikeli kosullar
meydana getirebilir ve boyle bir baglant1 yapilmadan 6nce, yetkili bir mithendisten
tavsiye alinmalidir.

KULLANIM HATALARINA iLiSKIN BILGILER:

a) Sistemi gili¢ kaynagina baglamadan once kurulum talimatlarin1 okuyunuz.

b) Birim kurulurken toprak baglantisi her zaman en dnce yapilip en son ¢oziilmelidir.
c) Cihaz galisirken baglanti kablolar1 ¢oziilmemelidir.
d) Asiri nemli, asir1 sicak ve soguk ortamlarda kullanmaktan kagininiz.
e) Bu veya bagli ekipmanin genel amagli bir ¢ikisa yanlis baglantilandirilmasi tehlikeli bir
duruma sebebiyet verebilir.
f) Cihaz1 sokmeden 6nce muhakkak gii¢ anahtarindan kapatiniz. Cihazi yalnizca giig

anahtarindan agip kapayiniz. Cihazi amaci disinda kullanmayiniz.




TASIMA VE NAKLIiYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tasima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gormemis
oldugundan emin olunuz.

c) Ust iiste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi Tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.

e) Nakliye sirasinda ortam sicakligi —10°/+80° arasinda bulunmalidir.

TUKETICININ YAPABILECEGI BAKIM-ONARIM VEYA URUNUN TEMIZLiGINE
ILISKIN BIiLGILER:

Gii¢ ve Sogutma Sistemlerinin Sorunlarimin Giderilmesi

Sorunu belirmek i¢in asagidakileri 6geleri kontrol edin:

*Gli¢ anahtar1t ACIK (ON) konumundayken (]) ve gli¢ LED lambasi yantyorken fanin
islediginden emin olun. islemiyorsa fan1 kontrol edin.

*Router kisa bir silire sonra kapanirsa, c¢evresel kosullar1 kontrol edin. Termal kaynakli
kapanmayla sonuglanacak sekilde router fazla isinmis olabilir. Sicakligin isletim sicakligi
araliginda oldugundan emin olun.

*Router baglamazsa ancak giic LED lambas1 yaniyorsa, gii¢ kaynagini kontrol edin.

*Router siirekli ya da arada sirada yeniden bagliyorsa, islemci veya yazilimla ilgili bir sorun
olabilir ya da DRAM SIMM’lerden biri diizgilin takilmamis olabilir.

Baglant1 Noktalar1, Kablolar ve Baglantilarin Sorunlarinin Giderilmesi

Sorunu belirmek i¢in asagidakileri 6geleri kontrol edin:

*Router bir baglant1 noktasini algilamazsa, kablo baglantisin1 kontrol edin.

*@Gli¢ anahtart ACIK (ON) konumundayken (|) glic LED lambasinin yandigindan emin olun.
Yanmiyorsa gii¢c kaynagini ve gii¢ kablosunu kontrol edin.

*Sistem basliyorsa ancak konsol ekran1 donmussa, konsolun ayarlarinin 9600 baud, 8 veri biti,
parite yok ve 2 durma biti oldugundan emin olun.

MALIN ENERJI TUKETiMIi ACISINDAN VERIMLI KULLANIMINA iLiSKIiN BiLGIiLER:

Satin almig oldugunuz {iriinlin 6mrii boyunca enerji tiiketimi agisindan verimli kullanimi i¢in
bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi, periyodik bakimlarinin
aksatilmamasi gerekmektedir. Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel
karakteristiklere uygun ortamlarda ¢alistirilmas1 gerekmektedir.

Bu iiriin, giic tiiketimini azaltacak ve iirlin performansindan taviz vermeden dogal
kaynaklardan tasarruf etmeyi saglayacak sekilde tasarlanmigtir.

Uriin, hem ¢alisma sirasinda hem de aygit kullanilmadiginda toplam enerji tiiketimini
azaltacak sekilde tasarlanmistir.

Gic tiiketimiyle ilgili 6zel bilgiler, aygitla birlikte gelen basili belgede bulunabilir.



1. TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmasi durumunda tiiketici, 6502 sayil1 Tiiketicinin Korunmasi
Hakkinda Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme,

haklarindan birini kullanabilir.

Tiiketicinin bu haklardan {icretsiz onarim hakkini se¢gmesi durumunda satici; is¢ilik masrafi,
degistirilen parca bedeli ya da bagka herhangi bir ad altinda higbir iicret talep etmeksizin
malin onarimini yapmak veya yaptirmakla yiikiimliidiir. Tiiketici ticretsiz onarim hakkini
iiretici veya ithalat¢iya karsi da kullanabilir. Satici, iiretici ve ithalater tiikketicinin bu hakkini
kullanmasindan miiteselsilen sorumludur.

Tiketicinin, licretsiz onarim hakkini kullanmasi halinde malin;

- Garanti siiresi i¢inde tekrar arizalanmasi,

- Tamiri i¢in gereken azami siirenin agilmasi,

Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, iiretici veya ithalatgi
tarafindan bir raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip
oraninda bedel indirimini veya imkéan varsa malin ayipsiz misli ile degistirilmesini saticidan
talep edebilir. Satici, tiiketicinin talebini reddedemez. Bu talebin yerine getirilmemesi
durumunda satici, iiretici ve ithalat¢1 miiteselsilen sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek
uyusmazliklarda yerlesim yerinin bulundugu veya tiiketici isleminin yapildig: yerdeki
Tiiketici Hakem Heyetine veya Tiiketici Mahkemesine basvurabilir.

_ AEEE YONETMELIGINE UYGUNDUR.
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KURULUM

Kurulumun Nasil Yapilacagim Géosterir Baglanti Semasi ile Baglanti ve Kurulum ile flk
Cahstirlmasimin Kimler Tarafindan Yapilmasi (Kullamicl, Teknik Servis) Gerektigine iliskin

Bilgiler:

Esnek Konuslandirma

Mevcut bir¢ok ¢esitli grupta BLKR teknolojilerinin pargasi olarak Cisco SMA-M680-K9= Giivenlik
Duvarlari IPv4 ve IPv6 gesitli ag ortamlarinda konuslandirilabilmektedir.
SMA-M390/390X/380-K9 igerisindeki genis oranda performans ve arayiiz konfigiirasyonlar1 ayrit,

kampiis (yerleske) ve veri merkezi boyunca etkili izinsiz girisi Onleme ile paralel olmayan esnekligi
basarmaniza imkan tanimaktadir (olanakli kilmaktadir).

enable you to achieve effective izinsiz girisi onleme ile unparalleled flexibility throughout the ayrit,
campus, and veri merkez.

e Cisco SMA-M390/390X/380-K9 Giivenlik Duvarlar1 i¢ine katilmis bir BLKR konfigiirasyonunda
sik degisen bir IDS konfigiirasyonu veya hem i¢indeki hem de degisken es zamanli olarak
konuslandirilabilmektedir.

e [Pv4 ve IPv6 aglar lizerinde kritik varliklariniz maksimum konuslandirma esnekligi ve daha diisiik
miilkiyet maliyeti i¢i tek bir adet Cisco SMA-M390/390X/380-K9 Giivenlik Duvarlari ile
korunmaktadir.

Cisco SMA-M390/390X/380-K9 Giivenlik duvarlar1 IPv6 veya hibrid IPv4 ve IPv6 aglarina aktarma
(sistemi gecirmeyi) diisiinen veya planlayan miisteriler i¢in yatirim koruma saglamaktadir.

e Erigim aygitlari in the Cisco SMA-M390/390X/380-K09 igerisindeki erisim aygitlari bakir tel ve fiber
Gigabit Ethernet ve 10 Gigabit Ethernet arayiizleri teknik 6zelliklerine sahip gesitli goklu-arayiiz
konfigiirasyonlarinda mevcuttur.

Ayn1 zamanda mantiksal (lojik) yapilandirabilirsiniz ve kolaydan karmasiga kadar biitiin
konuslandirma gereksinimlerinize cevap vermek lizere esnekligi tasarlamaniza izin vererek sizin
VLAN ortaminizla izinsiz girisi onlemenizi ger¢eklestirmektedir.

e Cisco BLKR teknolojileri sanal giivenlik duvarlariyla ayni zamanda hem konfigiirasyon hem de
giivenlik duvar1 durumunu sanallastirmanizi olanakli kilan endiistri-dncii sanallagtirma teknik
ozelliklerine sahiptir.

Sekil 1 de gosterildigi iizere glivenlik duvarlar bilgisayar kurtlarini ve viriislerin etkin bir bicimde
durdurmak {izere giivenlik goriiniirliigiiniin gerekli oldugu hemen hemen biitiin kuruluslardaki ag
dilimlerinde ( segmentlerinde) yer alabilmektedir.

Sekil 1. Cisco SMA-M390/390X/380-K9 = Giivenlik duvarlari i¢in Konuglandirma Senaryolari
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Dagitim Performansi

Cisco SMA-M390/390X/380-K9 Giivenlik duvarlari, uygulamalar ve ag kullaniminin genis dlgiideki
zorluklarimi karsilamak tizere tasarlanmistir. Giiniimiizdeki isletmelerde uygulamalar daha 6nce
olmadig1 bigimde interneti kullanmaktadir.

IP tizerinden Ses, e-ticaret, duraksiz video iletimi ve Web 2.0 daha yiiksek verimlilik ve ¢alisanlarin
isbirligini olanakli kilmaktadir.

Bu aga bagli uygulamalar baglant1 hizlari, ayn1 zamanda olusan baglantilar, akis uzunlugu ve hareket
Olciisii vesaire gibi kaynaklarda farkli ortaya ¢ikmaktadir ve talepleri degismektedir.

Bir performans perspektifinden seri-ates, hafif agirliktaki baglantilarla belirli bir yere yerlestirilen
yiiksek derecede ticari ortamlarda belli bir noktada birlesen igerik 6zelligine sahip ortam zengin
ozellikleri degisen uygulama spektrum tiirleri vardir.

Cisco BLKR teknolojisi hem “ortam-zengin” ve hem de “ticari” ortamlarda ¢esitli metrik sistem
gruplarinda degerlendirmekte olup,

Sizin ger¢ek-diinya ortamimizdaki benzersiz 6zelliklere dayali olarak tam ve gergek BLKR
performansi beklemenize imkan vermektedir.

Medya-Zengin

Medya-zengin ortamlar igerik (kapsam) tarafindan nitelendirilmektedir. Popiiler websitelerin cogunda
gorlinene icerik video igerigi ve dosya transferlerini yaptig1 sekilde spektrumun ortam zengin ucuna
rastlamaktadir.

Eger ortaminiz genis miktarlardaki ortam veri ve birlesik, ti¢ boyutlu olaylara erisimle
yonlendiriliyorsa ortaminiz medya agisindan daha zengin bir ortamdir.

Ticari

Ticari ortamlar baglantilarla tanimlanmaktadir.

E-ticaret ortam bigimlerinin bir¢ogu acil mesajlagsma ve seste olabildigi gibi spektrum sonuna
rastlamaktadir.

Eger ortam baglanti-yogun uygulamalar ve kiigiik hareket 6l¢iileriyle yiiriitiilliiyorsa sizin ortaminiz
daha ticari olmaktadir.

Sekil 2 medya-zengin ve ticari lar arasindaki spektrumu gostermektedir.

Sekil 2. Network Ortam Spektrumu: Ticari ile Medya-Zengin
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Gerekli Araclar ve Ekipman:

Siradan bir router kurulumu icin asagidaki araclar ve parcalar gereklidir:
*2 numara PhilIBLKR tornavida

*diiz uglu tornavidalar: kiigiik (0.476 cm) ve orta (0.625 cm)

*Elektrostatik bosalma onleyici bilezik.

*Raflarin dirseklerini router’a sabitlemek icin vidalar.

*WAN ve LAN baglanti noktalarina baglanti i¢in kablolar (yapilandirmaya gore):

*Bir Ethernet baglanti noktasina baglanti i¢in Ethernet 10BaseT kablosu (dahildir).

*Bir Fast Ethernet baglanti noktasina baglanti i¢in Ethernet 10/100BaseT kablosu (dahildir).

*Token Ring baglant1 noktasi i¢in bir Token Ring lob kablosu

*Ethernet (LAN) baglant1 noktalarina baglant1 i¢in Ethernet 10BaseT Hub ya da bir ag arabirim kartina
sahip PC.

*9600 baud, 8 veri biti, parite yok ve 2 durma biti igin yapilandirilmis konsol ucbirimi (bir ASCII
ucbirimi ya da Oykiinme programini calistiran bir PC ugbirimi). Otomatik Kurulum prosediiriinii
kullanmiyorsaniz bir ugbirim gerekir.

*(Istege bagl) Uzak yonetim erigimi amactyla yardime1 baglant1 noktasina yapilacak baglant: igin

modem.




Cabuk Kurulum Karti: Windows NT Sunucusu icin CiscoGiivenli BLKR 2.4.

Not: ilk Once Beni Oku iizerindeki talimatlar1 daha 6nceden takip ettiginizden emin olunuz: Windows
NT Sunucu Temin edilen Calistirilan kart i¢in CiscoGiivenli BLKR 2.4,

A Uyar1: Eger kurulan CiscoGiivenli BLKRnin 6nceki versiyonuna sahBLKReniz, yeni
versiyonu kurmadan once verinizi diger makinaya yedekleyiniz

Kurulum ile herhangi bir probleminiz varsa, benioku dosyasinda veya siirtim notlarinda ve tekrar-
calistir kurulumda tanimlanan CiscoGiivenli BLKR CD-ROM iizerinde kurulu Clean.exe dosyasini
calistiriniz.

Yazilimin Kurulumu

Not: Kurulumu ¢aligtirmadan 6nce biitiin Windows programlarini kapatiniz.

1. Uzerinde CiscoGiivenli BLKRyi kurdugunuz makinaya yerel sistem ydneticisi olarak giris yapimz.

Not:  Mevcut uzaktan erisim yoneticisine yoneticinin kontrol hakk: verildigi miiddetge yeni bir
uzaktan erisim yOneticisi uzaktan yakindan olusturulabilmektedir.

2. CiscoGiivenli BLKR CD-ROMunu sizin CD-ROM siiriiciiniize yerlestiriniz. Kurulum pencereleri
acilmaktadir.

3. Install’e tiklayimniz. Yazilim Lisans Anlagsma Penceresi agilir.

4. Yazilim Lisans Anlagmasini okuyunuz; lisanslama sartlarini ve kosullarini Kabul etmek i¢in
Accepti tiklayiniz. Hosgeldiniz penceresi agilir.

5. Nexti tiklayiniz. Baslamadan Once pencere agilir.

6. Karsilayan her bir kosulu dogrulayiniz, sonra her bir parga i¢in kontrol kutusunu tiklayiniz. Nexti
tiklayiniz. (Listelenen pargalar hakkinda daha fazla bilgi i¢in Explain’e tiklayimz. Eger herhangi bir
kosul karsilanmiyorsa Kurulumdan ¢ikmak i¢in Canceli tiklayiniz.) Eger bu yeni bir kurulum ise
Adim9’a geginiz.

7. (Se¢meli) Eger CiscoGiivenli BLKR daha 6nceden kurulu ise, Onceki Kurulum Penceresi
acilmaktadir. Onceki versiyonu silmek isteyip istemediginizi Kurulum sorar ve mevcut veritabani
bilgisini saklar. Mevcut veriyi saklamak i¢in suna tiklayimiz:

Yes, keep existing veribase

Yeni bir veritabani kullanmak i¢in kontrol kutusunu temizleyiniz.

Next’e tiklayiniz. Kontrol kutusunu kontrol ettiyseniz, Kurulum mevcut konfiglirasyonu yedekler.
Kurulum eski dosyalari siler. Dosyalar silindiginde OK’e tiklayiniz.
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8. Eger Kurulum mevcut bir konfigilirsyon buldugunda, konfigiirasyonu getirtmek isteyip
istemediginizi sorar.

Mevcut konfigiirasyonu saklamak i¢in suna tiklayiniz:

.Yes, import konfigiirasyon

Yeni bir konfigiirasyon kullanmak i¢in, kontrol kutusunu temizleyiniz.
Next’e tiklayiniz.

9. Destinasyon Lokasyon Se¢imi penceresi agilir.

Varsayilan dizindeki yazilimi kurmak i¢in Next’e tiklayimiz. Farkli bir dizin kullanmak i¢cin Browse’a
tiklayiniz ve kullanacagimiz dizini giriniz.

Eger dizin mevcut degilse kurulum size dizini olusturmak isteyip istemediginizi sorar. Yes’e
tiklayimz. Kimlik kanitlama Veritabani Konfigiirasyon penceresi agilmaktadir.

10. Click the segenek button(s) for the kimlik kanitlama veritabani(s) to be used by CiscoGtivenli
tarafindan kullanilacak kimlik kanitlama veritabani(lar1) i¢in segenek diigme(ler)ini tiklayiniz:

Check the CiscoSecure BLKR Veribase only (default)

Also check the Windows NT User Veribase

Eger birinci segenegi secerseniz kimlik kanitlama i¢in sadece CiscoGiivenli BLKR veritabanini
kullanacaktir; Eger ikinci segenegi segerseniz CiscoGiivenli BLKR her iki veritabanini da kontrol

edecektir.

11. (Seg¢meli) Windows NT Kullanict Yoneticisinde agikca belirtildiniz sadece su kullanicilarin ¢eviri
erisimi kisitlamak icin suna tiklayiniz:

Yes, reference ""Grant dialing permission to user™ setting
Next’e tiklayiniz. Ag Erisim Sunucu Detaylar penceresi agilir.

12. Su bilgiyi tamamlayiniz. (Before You Start: CiscoSecure BLKR 2.4 for Windows NT Sunucu
Getting Started ¢abuk bagvuru kartin1 gézden gegiriniz.)

Kullanilan Dogrulama Kullameilari—Giivenlik protokolii tipi kullanilacaktir. TACBLKR+ (Cisco)
varsayilmaktadir.

Erisim Sunucu Ismi—NASn ismi CiscoSecure BLKR servisleri i¢in kullaniyor olacaktir.

Erisim Sunucu IP Adresi—NASn IP adresi CiscoSecure BLKR servisleri kullantyor olacaktir.
Windows NT Sunucu IP Adresi—Bu Windows NT sunucusunun IP adresidir.

TACBLKR+ veya RADIUS Anahtari—NAS ve CiscoSecure BLKRinin ortak gizli anahtar1. Bu
sifreler NAS ve CiscoGiivenli BLKR arasindaki diizgiin fonksiyon ve komiinikasyonu saglamak icin

ayn1 olmalidir. Ortak gizli anahtarlar biiyiik ve kii¢iik harfe duyarhidir. Kurulum CiscoSecure BLKR
dosyalarini diizenlemektedir ve Sistem Kiitiigiinii glincellemektedir.



13. Next’e tiklaymiz. Arayiiz Konfigiirasyon penceresi agilmaktadir. Arayiiz Konfigiirasyon
secenekleri etkisiz kilinmaktadir. Listelenen se¢eneklerin tiimii veya herhangi bir kontrol kutusunu
tiklayiniz.

Not: Bu parcalarin konfigiirasyon segenekleri eger sadece segilir kilinmis ise CiscoSecure BLKRde
gosterilmektedir. Arayiiz Konfigiirasyonundaki bu ve ilave segeneklerin tiimiinii veya herhangi birini
secilir kilabilir veya secilemez kilabilirsiniz. Gelismis Secenekler penceresi.

14. Next’e tiklayimiz. Aktif Servis Gozetim penceresi agilir. CiscoSecure BLKR gozetim servisi olan
CSMon’u segilir kilmak i¢in, Enable Log-in Gézetim kontrol kutusunu kontrol ediniz ve daha sonra
giris siireci testi gecemediginde yiirtitmek icin betigi seciniz:

Diizeltici Faaliyet Yok—CiscoSecure BLKR ¢alisirken oldugu gibi birakiniz.

Sistemi yeniden baslatma—Calisan CiscoGilivenli BLKR iizerindeki sistemi yeniden baslatin.

Hepsini Tekrar Baslatma—(varsayilan) Tiim CiscoGiivenli BLKR servislerini tekrar baslatiniz.

RADIUS/TACBLKR+ Protokoliinii Tekrar Baslatma—RADIUS ve/veyaTACBLKR+
protokoliinii tekrar baglatiniz

Eger bir sistem hatasi olursa ayn1 zamanda kendi arayiiziiniizii gelistirebilirsiniz. Daha fazla bilgi i¢in
Online Documentation bakiniz.

Yonetici olaylart meydana geldiginde CiscoSecure BLKR bir e-posta mesaji1 olusturmasi i¢in Enable
Mail Notifications kontrol kutusunu kontrol ediniz sonra asagidaki bilgiyi giriniz:

SMTP Posta Sunucusu—Ismini ve génderilen posta sunucusunun tanim kiimesini (domain) giriniz;
ornegin, serverl.company.com

Mail account to notify—Amaglanan alicinin tam e-posta adresini giriniz. Ornegin,
msmith@company.com

15. Next’e tiklaymiz. CiscoSecure BLKR Servisi Baglatma penceresi agilmaktadir. Eger Setup’tan bir
NAS konfigiire etmek istemiyorsaniz Next’e tiklayiniz ve "Completing Setup” boliimiine geginiz.

Simdi tek bir NAS’I konfigiire etmek i¢in suna tiklaymniz:

Yes, I want to consekil Cisco I0S now

Next’e tiklayiniz.

NAS Konfigiirasyonu

1. Eger Yes, I want to consekil Cisco IOS now sectiyseniz Segilir Kilinan Gizli Sifre Penceresi
acilmaktadir. Seg¢ilir kilinmis sifreye ilave olarak kullanilabilen bir segmeli Segilir kilinan Gizli sifre

giriniz. Next’e tiklayiniz. Erisim Sunucusu Konfigiirasyon penceresi agilmaktadir.

2. Next’e tiklaymiz. NAS Konfigiirasyon penceresi agilir. Kaydirma penceresindeki bilgiyi gdzden
geciriniz. Bu bilgi NAS i¢in minimum Cisco I0OS AAA konfigiirasyon gereksinimidir.

3. Asagidaki seceneklerden birini se¢iniz:
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NAS Detaylar1 penceresinde girdiginiz IP adresine Telneti Telnet Now? Tiklayiniz.

NAS konfigiirasyonu otomatik olarak panoya kopyalanmaktadir ve dogrudan dogruya NAS
konfigiirasyon dosyasina yapistirilabilmektedir. Daha fazla bilgi i¢in Cisco IOS dokiimantasyonuna
bakiniz.

Ornek konfigiirasyonu kopyalamak igin Print’e tiklaymiz. Telneti NASA kopyalamadan énce
basilmis kopyeyi gdzden geciriniz. .

Bir NAS1 konfigiire etmeksizin devam etmek i¢in Next’e tiklayiniz.
Kurulumu Tamamlamak

1. CiscoSecure BLKR Servis Baglatma penceresi acilir. Asagidaki segeneklerden birini veya bir kagint
kontrol ediniz:

Yes, | want to start the CiscoSecure BLKR Servis now

Not: CiscoGilivenli BLKR web-tabanli arayiiziine erismek igin Servis c¢alisiyor olmalidir.

Yes, I want Setup to launch the CiscoGiivenli BLKR Administrator from my browser following
installation

Yes, | want to view the readme file

Not: “readme file” ilave 6nemli bilgi icermektedir.

2. Next’e tiklaymiz. Kurulum Tamamlama penceresi agilmaktadir.

3. Finish’e tiklaymiz. CiscoSecure BLKR nin kurulumu tamamdir. Windows NT masaiistinde BLKR
Admin etiketli bir simge yaratilmaktadir. Tarayiciniz ile iligkin CiscoSecure BLKR programina
kisayoldur. Adim ldeki “baglatma” secenegini segtiyseniz tarayiciniz baslayacaktir ve CiscoSecure
BLKR agilir. Eger adim 1deki “benioku” segenegini segtiyseniz benioku dosyasi agilir.

CiscoSecure BLKR Baslatmak

CiscoSecure BLKR baglatmak i¢in BLKR Admin i¢in URL ile bir tarayici baslatmak igin BLKR
Admin ikonuna ¢ift tiklaymiz veya sunu giriniz:

http://1P address:2002
Ornegin:

http://172.16.0.1:2002
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Not: Her bir uzaktan erigsim yoneticisi uzaktan erisim yonetici erisim izinine sahip olmalidir.

Agdaki BLKRYyi yerlestirmek icin

Yonergeler Tamitim

Bu dokiiman bir sirket agindaki Windows NT/2000 i¢in CiscoSecure Erisim Kontrol Sunucusunu
(BLKR) konuslandirma i¢in planlama, tasar1 ve uygulama pratiklerini ele almaktadir. Ag

topolojisi, kullanici tabanli segenekler, erisim gereksinimlerini, harici veritabanlari entegrasyonu

ve BLKRnin olanaklar1 hakkinda ag¢ik oturumlari ihtiva etmektedir. Bu dokiiman igerisindeki bilgi
BLKR versiyonlar1 2.6 ve 3.0 tabanlidir.

BLKR Konuslandirmasim Etkileyen Faktorler

BLKR nin Isletim ag1 i¢ine nasil konuslandiracagi hususunu etkileyen BLKRA faktorlerinin sayist:
+ Agtopoloji

+  Uzaktan-erigim politikasi

*  Giivenlik politikasi

» Idari erigim politikasi

*  Veritabani

»  Kullanicilarin Sayisi

*  Veritabanu tipi

*  Aghiz1 ve giivenilirligi

Kimlik kamitlama, Yetkilendirme, ve Sayisim

Cisco Gilivenli BLKR, Windows NT/2000 i¢in bir kimlik kanitlama, yetkilendirme, ve sayisim
(AAA) erisim kontrolii sunucusudur. BLKR bagimsiz {i¢ set giivenlik fonksiyonlarini uyumlu sekilde
konfigilirasyonu i¢in bir yapisal ¢er¢eve olan AAA vasitasiyla ag erisim sunucusuna erisim kontrolii
saglamaktadir.

AAA asagidaki servislerin gerceklestirilmesi i¢in modiiler bir yol saglamaktadir:

»  Kimlik kanitlama—Segilen giivenlik protokoliine belki sifrelemeye bagli olarak giris ve

sifre iletigimi, davet ve yanit, mesajlasma destegi iceren kullanicilari saptayan yontem
saglamaktadir.

* Yetkilendirme—Tek-zamanl yetkilendirme veya kullanict hesap listesi ve profili bagina her bir
servis i¢in yetkilendirme, kullanici gruplari igin destek ve IP destegi, Aglararasi Paket Santrali

(IPX), AppleTalk Uzaktan Erisim(ARA) ve Telnet iceren uzaktan erisim kontrolil yontemi
saglamaktadir.

*  Sayisim—Kullanici kimlikleri, baglama ve durdurma zamanlari, uygulanmis komutlar sayisi
(Noktadan Noktaya Protokol [PPP], paketlerin sayisi ve byte(sekiz ikil) gibi) i¢eren Faturalama,
hesaplarin incelenmesi ve raporlama i¢in kullanilan toplanan ve génderilen giivenlik
sunucusu bilgisi yontemini saglamaktadir.

BLKR AAA servisleri i¢in iki adet ayr1 protokol kullanmaktadir: Uzaktan erisim Kimlik kanitlama



Dahili-Cevirme Kullanict Servisi (RADIUS) ve Ugbirim Erisim Denetleyici Erisim Kontrolii Sistemi
(TACBLKR+).

Livingston (simdiki adiyla Lucent) da gelistirilen RADIUS AAA destegi igin enddistri standart1 olarak
diistintilmiistiir. Haziran 1996da RADIUS protokol sartnamesinin Taslak 5 Internet Tasarim Gorev
Kuvvetine(IETF) sunulmustur.

RADIUS sartname (RFC2865) ve RADIUS sayisim standart1 (RFC2866) su an onerilen standart
protokolleridir.

BLKR ayn1 zamanda RFC2868 (Tiinel Protokol Destegi igin RADIUS Oznitelikleri) desteklemektedir.
IETF onerilen standartlarinin metini asagidaki URLIerde mevcuttur:

»  http://www.fags.org/rfcs/rfc2865.html
»  http://www.fags.org/rfcs/rfc2866.html
»  http://www.fags.org/rfcs/rfc2868.html

RADIUS tek bir adimda kimlik kanitlama and yetkilendirme saglamaktadir. Kullanic1 aga baglandigi
zaman NAS bir kullanict ismi ve bir sifre i¢in bilgi isteminde bulunur. NAS bu durumda istegi
BLKRye gonderecektir. NAS erisim kisitlamalar1 ve kullanici basina konfigiirasyon bilgisini
icerebilmektedir. RADIUS sunucu kimlik kanitlama onay statiisii ve herhangi bir ilgili erisim bilgi
mevcudiyetini doner.

TACBLKR+ Cisco Sistemleri tescilli AAA protokoliidiir. ilk basta TACBLKR olarak Minnesota
Universitesinde dzgiin sekilde C. Finseth tarafindan arz edilmistir..

TACBLKR+ kimlik kanitlama, yetkilendirme ve sayisim adimlarini ayirmaktadir. Bu mimari
yetkilendirme ve sayisim i¢in hala TACBLKR+ kullanabilen ayr1 kimlik kanitlama ¢6ziimlerini
olanakl kilmaktadir.

Bir oturum esnasinda eger ilave yetkilendirme kontroliine ihtiyag¢ olursa erisim sunucusu kulanici
belirli bir komutu kullanmak i¢in verilmis izni kullanmasini ya da kullanmamasini1 belirleyen bir
TACBLKR+ sunucusuyla kontrol etmektedir. Bu RADIUSa mukayesen erisim sunusunda
yiiriitiilebilen komutlarin tizerinde daha genis kontrol saglamaktadir ve kimlik kanitlama
mekanizmasindan yetkilendirme siirecini ayristirir.

Ornegin, TACBLKR+ ile Kerberos Protokol kimlik kanitlama ve TACBLKR+ yetkilendirme ve
sayisimini kullanmak miimkiindiir. Bir NAS kimlik kanitlamay1 Kerberos sunucuya gectiginde
TACBLKR+ kimlik kanitlama mekanizmasini kullanarak NASi tekrar dogrulama zorunlugu
olmaksizin bir TACBLKR+ sunucusundan yetkilendirme bilgisi istemektedir.

Bir Kerberos sunucusu iizerinde kimlik kanitlamay1 basarili sekilde gectigini ve sunucunun bundan
sonra yetkilendirme bilgisini sagladigint NAS TACBLKR+ bilgilendirir.

TACBLKR+ ve RADIUSun etraflica mukayesesi bu web sayfasindan bulunabilmektedir:

e http://www.cisco.com/warp/public/480/10.html
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PPP veya sanal 6zel aglar (VPNler) gibi ag erisimini saglarken RADIUS genellikle tavsiye
edilmektedir. Bir ag erisim protokolii kadar fonksiyonel olmasina ragmen TACBLKR+ kout filtreleme
gibi daha kapsamli destek kabiliyetinden dolay1 NAS erisimi icin tavsiye edilmektedir.

Ag Topolojisi

Sirket aginin nasil konfigiire edildigi muhtemelen BLKRnin nasil konuslandirilacagi konusunda en
onemli tek faktordiir. AAA ilk once hesaba katildiginda ag erisimi ya dogrudan LANa baglantili
aygitlariyla veya modem vasitasiyla erisime ulasan uzaktan erisim aygitlartyla kisitlanmaktadir.

Glintimiizde sirket aglar1 kompleks olabilmektedir ve sifreleme teknolojileri sayesinde genis ¢apta
cografi olarak dagilabilmektedir.

Cevirim Erisimi

Cevirim erigimin geleneksel modelinde (bir PPP baglantisi) bir modem veya Biitiinlesik Servisler
Dijital A§(ISDN) baglant1 kullanan bir kullanic1 bir NAS vasitasiyla intanete erigimi onaylamaktadir.
Kullanicilar kiigiik bir isletmede tek bir NAS ile baglant1 kurabilmektedir veya birgok cografi olarak
dagitilmis erisim sunuculari secenegine sahip olabilmektedir. Kii¢iik bir LAN ortaminda (Sekil 1) tek
bir BLKR genellikle NASa dahili olarak kurulmaktadir ve bir giivenlik duvar1 ve NAS ile disardan
erisime karsi korunmaktadir. Bu ortamda kullanici veritabani genellikle kiicliktlir ve AAA i¢in erigim
gerektiren az aygit vardir ve veritabani kopyalama yedekleme olarak ikinci bir BLKR ile sinirlidir.

Sekil 1. Kii¢iik LAN Ortamai:
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Daha genis bir ¢evirim ortaminda yedekleme ile tek bir BLKR kurulumu da uygundur (Sekil 2). Bu
konfigiirasyonun uygunlugu ag ve sunucu erigim atalet siiresine baglidir. Bu senaryoda bir yedekleme
BLKR eklemek tavsiye edilmektedir.

Sekil 2. Genis Cevirim Ag:

many dial-in access servers
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Cografi olarak dagitilmig genis bir agda (Sekil 3) erisim sunucular bir sehrin farkli kisimlarinda,
farkli sehirlerde veya farkli kitalarda yerlestirilebilmektedir. Merkezi bir BLKR ag atalet siiresi mesele
degilse ¢alisabilmektedir. Fakat uzun mesafelerdeki baglanti giivenilirligi problemlere sebep
olabilmektedir. Bu durumda yerel BLKR kurulumlar1t merkezi bir sunucuya tercih edilebilmektedir.
Eger bitisik veri gereksinimi liizumlu ise o zaman bir merkezi sunucudan veritabani kopyalama veya
senkronizasyonu liizumlu olabilmektedir. Bu ayrica harici veritabanlarin kullanimiyla (NT veya
kimlik kanitlama igin kullanilan Hafif Agirliktaki Dizin Erisim Protokolii [LDAP] gibi) ile
giiclestirilebilmektedir.

Ilave giivenlik diizeyleri agi ve WAN boyunca iletilen kullanict bilgisini korumak igin

gerekebilmektedir. Bu topoloji ve giivenlik faktorlerini birlestirmektedir. Bu durumda bolgeler
arasindaki sifreli baglantiya ilaveten gosterilmektedir.

Sekil 3. Cografi olarak Dagitilmis Ag:

Kablosuz Ag

Kablosuz ag AAAya gore yenidir. Cisco Aironet® serisi gibi kablosuz erisim noktasi (AP) gezgin
istemciler i¢in LANa kopriilii bir baglant1 saglamaktadir. Kimlik kanitlama APye erisim kolayligindan
dolay1 tamamuiyla zorunludur. Baskalarinin gizli konusmalarini gizlice dinleme kolaylig1 yiliziinden
iletisimlerde sifreleme ayn1 zamanda bir gereksinimdir. Bunun gibi hatta giivenlik ¢evirim
senaryosundan daha biiyiik bir rol oynamaktadir ve bu ilerde detayli olarak ele alinacaktir.

Olgeklendirme kablosuz agda ciddi bir sorun olabilmektedir. "Kablolu" LANdakine benzer sekilde
kablosuz LANin (WLAN) mobilite faktdrii cevirim agi olarak benzer dneme sahiptir. "Kablolu"
LANden farkli olarak bununla birlikte WLAN daha kolayca genisletilebilmektedir. WLAN teknolojisi
bir AP vasitasiyla baglanan kullanicilarin sayisinda fiziksel limitlere sahip olmamasina ragmen
APlerin sayis1 cabucak biiytliyebilmektedir. Cevirim agiyla oldugu gibi WLAN tiim kullanicilarin tam
erisimine izin vermek iizere biitiiniiyle tasarlanabilmektedir veya siteler, binalar, zeminler, veya odalar
arasindaki farkl alt aglara sinirli erisim saglayabilmektedir.



Bu WLANIarla birlikte essiz bir sonug yetistirmektedir: APler arasinda “roam(dolasim)” i¢in bir
kullanici kapasitesi.

Sekil 4. Basit WLAN:

Basit bir WLANda tek bir AP kurulabilmektedir (Sekil 4). Sadece tek bir AP oldugu igin birincil sorun
giivenliktir. Bu ortamda genellikle kii¢iik bir kullanici tabani ve endiselenecek az ag aygiti vardir. Ag
tizerindeki diger aygitlara AAA servisleri saglamak BLKR {izerindeki herhangi bir 6nemli ilave yiike
neden olmayacaktir.

Sekil 5. Yerleske WLAN:
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Bir WLAN iginde genis bir bina veya yerleske ortaminda APlerin birka¢1 konuslandirildiginda (Sekil
5) BLKRnin nasil konuslandirilacagi hakkinda kararlar daha karmasik olmaktadir. Sekil 5 ayn1t LAN
tizerindeki biitiin APleri gostermesine ragmen yonlendiriciler ve anahtarlar vasitasiyla baglanan LAN
boyunca dagitilabilmektedir. WLANIarin daha genis cografi dagitiminda BLKR konuslandirma
cevirim LANIlarin genis bolgesel dagitimina benzerdir (Sekil 3). Bu 6zellikle bolgesel topoloji
yerleske WLAN oldugu zaman dogrudur. Bu model WLANIar daha ¢ok basit WLANa benzeyen
kiiciik sitelerin birgogunda WLANIar konuslandirildigi zaman degismeye baslar(Sekil 4). Bu model
sehir veya eyelet boyunca ulusal veya evrensel olarak kii¢iik magaza zincirlerine
uygulanabilirdir(Sekil 6).

Sekil 6. Kiiciik Sitelerin Genis Konuslandirmasi:
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In the Sekil 6 model, the decision for kimlik kanitlama from the BLKR depends on whether kullanicis
from the biitiin ag need erisim on any AP or whether they only require regional or yerel ag erisim. This
factor, along ile veritabani tipi, kontrols whether yerel or region BLKR kurulums are required and how



veritabani continuity is maintained. In this very large deployment model, giivenlik becomes more
complicated, too.

VPN Kullanarak Uzaktan Erisim

VPNIer Internet veya dis Internetler (extranetler) gibi ti¢iincii parti aglar iizerinden uctan uca giivenli
0zel ag baglantilar1 kurmak iizere organizasyonlara izin vermek icin gelismis sifreleme ve tiinelden
gonderme kullanmaktadir(Sekil 7).

Bir VPN asagidaki avantajlar1 igermektedir:

»  Maliyet Tasarrufu—VPN teknolojisiyle tiglincii parti aglarin1 manivela ederek organizasyonlar
artik bagl kiralanmis veya Frame Relay(Cer¢eve Aktarici) hatlar kullanmak zorunda degildir ve
pahali 800-hath veya uzak mesafeli ¢agrilarda kaynak tiiketen modem bankalar1 yerine yerel bir
Internet Servis Saglayicisi (ISP) vasitasiyla ortak aglarina uzaktan erisim kullanicilariyla
baglanabilmektedirler.

*  Giivenlik—VPNlIer yetkisiz erisimden veriyi koruyan gelismis sifreleme ve kimlik kanitlama
protokollerini kullanarak en yiiksek seviyede giivenlik diizeyi saglamaktadir.

«  Olgeklenebilirlik—VPNler sirketlere ISPlerin igerisindeki uzaktan erisim altyapilarim kullanma
olanag vermektedir. Bu yiizden sirketler 6nemli altyap: eklemeksizin hemen hemen sinirsiz miktarda
kapasite ekleyebilmektedir.

*  Genis banth Teknolojiyle Uyumluluk—

VPNIer 6nemli esneklik ve verimlilik saglarak ortak aglarina erisimi elde ettiklerinde DSL ve kablo
gibi yiiksek hiz, genis bantli baglanirlilik avantajlarini mobil ¢aliganlarina, telecommuterlara

(bilgisayar baglantisi araciligiyla iletisim kurarak evde ¢alisan insanlara) ve mesai ¢alisanlarina
saglamaktadir.

Sekil 7. Basit VPN Konfigiirasyonu:
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Iki tip aga erisim VPNleri vardir:

Siteden Siteye VPNIler—Internet gibi genel bir ag iizerinden uzaktan erisim ofisleri ve merkezi ofisler
gibi coklu sabit siteler arasinda genis-olgekli sifreleme saglayara klasik WAN genisletmektedir.

Uzaktan-Erisim VPNs—VPN istemci yazilimi vasitasiyla bir servis saglayicisi gibi tiglincii bir parti
ag1 boyunca kendi ortak aglar1 ve mobil veya uzaktan erisim kullanicilar1 arasinda giivenli, sifreli
baglantilara izin vermektedir.



Genellikle siteden siteye VPNler tipik bir WAN baglantis1 olarak degerlendirilebilmektedir ve giivenli
baslangi¢ baglantisina AAA genellikle kullanmak tizere konfigiire edilmemektedir. Bununla birlikte
uzaktan-erisim VPNler bununla birlikte klasik uzaktan erisim-baglanti teknolojisine benzerdir
(modem veya ISDN) ve etkili sekilde AAA modelini kullanarak kendilerine katkida bulunmaktadir
(Sekil 8).

Sekil 8. Sirket VPN Coziimii:
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Asagidaki web sayfasinda daha kapsamli VPN ¢6ziimlerinin uygulamasi mevcuttur:
http://www.cisco.com/warp/public/cc/so/neso/vpn/vpne/vpn21l rg.htm

Uzaktan-Erisim Politikas1

Uzaktan erigim genis bir kavramdir. Genel olarak kullanicinin LANa veya LANdan disardaki
0zkaynaklara (diger deyisle, Internet) nasil baglanacagini tanimlamaktadir. Bu baglant1 birka¢ yolda
meydan gelmektedir.

Yontemler fakat sadece bunlarla sinirli olmayan ¢evirim, ISDN, kablosuz kopriiler ve giivenli Internet
baglantilari igermektedir. Her bir yontem avantajlara ve dezavantajlara sahiptir ve AAA servisleri
saglayarak kendi meydan okumasini saglamaktadir.

Bu sikica uzaktan-erisim politikasini ag topolojisine baglamaktadir. Bu erisim yontemine ilaveten
spesifisik ag yonlendirme(erigim listeleri), giiniin her saatinde erisim, NAS erisim iizerindeki kisisel
kisitlamalar(erigim kontrol listeleri) gibi diger kararlari igermektedir ve bdylece ayni zamanda
BLKRnin nasil konuslandirilacagini etkilemektedir.

Uzaktan-erisim politikalar1 bir ISDN veya Genel Anahtarli Telefon Ag1 (PSTN) iizerinden ¢eviren bir
mobil kullanicilar1 veya bilgisayar baglantis1 araciligiyla iletisim kurarak insanlarin evlerinde
calisanlar i¢in uygulanabilmektedir. Bu gibi politikalar BLKR ile ortak yerleskede ve erisim
sunucusunda (AS5300, VPN cogullayici vesaire) yiiriitilmektedir. Sirket ag1 icindeki uzaktan-erisim
politikalar1 kablosuz erisim i¢in bireysel ¢aliganlar igin erisimi kontrol edebilmektedir.

BLKR uzaktan-erisim politikasi kullanicilarin uzaktan erisimini yetkilendirme ve merkezi kimlik
kanmtlamay1 kullanarak kontrolii saglamaktadir. BLKR veritaban1 biitiin kullanict IDlerini, sifrelerini
ve ayricaliklarini saglamaktadir. BLKR erisim politikalar1 erisim kontrol listeleri sekliyle veya spesifik
donemlerde veya spesifik erisim sunuculari lizerinde erisim izni vererek veya Cisco AS5300 Ag
Erisim Sunucusu gibi (ACLler) ag erisim sunucularma indirilebilmektedir.


http://www.cisco.com/warp/public/cc/so/neso/vpn/vpne/vpn21_rg.htm

Uzaktan-erigim politikasi tiim ortak giivenlik politikasinin pargasidir.
Giivenlik Politikasi

Cisco Sistemleri en az asagidaki politikalar: tanimlamasi gereken bir giivenlik politikasi gelistiren ag1
destekleyen her bir organizasyou tavsiye etmektedir:

*  Hazirhik

» Kullanim politika deyimlerini atamak
+  Bir Risk Analizini Yoénetmek

»  Tam bir giivenlik takim yapis1 Kurmak
«  Onleme

»  Giivenlik Degisikliklerini Onaylama

*  Agimizin Gozetim Giivenligi

» Cevap Verme

*  Giivenlik ihlalleri

* Restorasyon

*  GoOzden Gegirme

Giivenlik politikas1 tizerine uygun birkac¢ dokiiman asagidaki URLlerde yer almaktadir:

http://www.cisco.com/warp/public/126/secpol.html

http://www.cisco.com/warp/public/cc/pd/nemnsw/cap/tech/deesp wp.htm

http://www.cisco.com/univercd/cc/td/doc/product/yazilim/ios121/121cgcr/secur_c/scdoverv.htm

Idari Erisim Politikasi

Bir ag1 yonetmek bir dlcek isidir. Agr aygitlarina idari erigim igin bir politika saglamak dogrudan agin
ol¢iisline ve bunu saglayan yoneticilerin sayisina baglhdir. NAS iizerindeki yerel kimlik kanitlama
yerine getirilebilmektedir.Ag yonetim araglar1 kullanim1 genis aglara yardim edebilmektedir fakat
eger yerel kimlik kanitlama her bir aygit {izerinde kullaniliyorsa politika genellikle NAS {izerinde tek
bir giristen olusacaktir. Bu yeterli aygit giivenligini yiikseltmez. BLKR kullanimi merkezi bir yonetici
veritabani ve tek bir lokasyonda eklenebilen veya silinebilen yoneticiler i¢in imkan Sunmaktadir.

TACBLKR+ NAS idari erisimini kontrol etmek i¢in tavsiye edilen bir NAS yoneticisinin aygita
erisiminin komut kontrolii basina (komut filtreleme) kapasitesinden dolay1 AAA protokol segenegidir.
Kimlik kanitlama kabiilii esnasinda yetkilendirme bilgisinin tek-zamanli transferinden dolay1 RADIUS
bu amag i¢in pek yeterli degildir.


http://www.cisco.com/warp/public/126/secpol.html
http://www.cisco.com/warp/public/cc/pd/nemnsw/cap/tech/deesp_wp.htm
http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121cgcr/secur_c/scdoverv.htm

Erisimin tiirii ayn1 zamanda 6nemli bir noktadir. Eger NASa farkli idari erisim diizeyleri olacaksa veya
yoneticilerin bir altseti belirli sistemlere sinirlandirilacaksa zorunlu olarak yoneticileri sinirlamak
iizere BLKR komut ve NAS filtreleme ile birlikte kullanilabilmektedir.

Yerel kimlik kanitlama kullanmak bir aygit {izerinde giris yok (daha 6nce ele alindig1 gibi) veya
kontrol erisimine ayricalik diizeyleri kullanarak idari erisim politikasini sinirlamaktadir. Ayricalik
diizeyleri vasitasiyla erisimi kontrol etmek kullanissizdir ve dlgeklenebilir degildir. NAS {izerinde
degisen spesifik komutlarin ayricalik diizeylerini gerektirmektedir ve spesifik ayricalik diizeyleri
kullanici girisi icin tantmlanmaktadir. Komut ayricalik diizeyi diizenleyerek ayn1 zamanda daha ¢ok
problemlere yol agmak oldukca kolaydir. BLKR tizerindeki komut filtrelemeyi kullanmak degisen
kontrollii komutlarin ayricalik diizeyini gerektirmez. NAS ayristirilacak BLKRye komut gonderir ve
BLKR komutu kullanmak icin yonetici izine sahip olup olmayacagini kararlastirir(Sekil 9). AAA
kullanimi, BLKR iizerindeki herhangi bir yoneticiye AAA i¢in konfigiire edilen herhangi bir NAS
tizerinde kimlik kanitlamaya izin verdiginden NAS filtreleme her NAS temeli iizerinde bu aygilara
erisimi sinirlandirmak i¢in kullanilabilmektedir.

Birkag ag aygitlartyla kiigiik bir ag sadece onu yonetmek i¢in bir veya iki bireye gereksinim
duyabilmektedir. Aygit iizerindeki yerel kimlik kanitlama genellikle yeterlidir. Eger kimlik
kanitlamanin saglayabildiginden daha ¢ok kontrol gerekirse yetkilendirmenin bazi yontemleri
gerekmektedir. Baslarda ele alindigi tizere ayricalik diizeylerini kullanan erigimi kontrol etmek
kullanigsizdir. BLKR bu problemi azaltmaktadir.

Sekil 9. Komut Filtreleme Konfigiirasyonu
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Yonetilen biiyiik sayidaki aygitlarla biiyiik sirket aglarinda BLKRnin kullanimi sanal bir gereksinim
olmaktadir. Aygitlariin birgogunun ydnetimi erisim diizeylerini ¢esitlendirmekle daha ¢ok sayida
yoneticilere gereksinim duymaktadir

Yerel kontroliin kullanim1 yoneticileri ve aygitlar degisirken gereken konfigiirasyon degisiklerini tam
takip etmeye calisirken karisiklik yaratacaktir. CiscoWorks gibi ag yonetim araglarinin kullanimi bu
agir yiikii hafifletmeye yardim eder fakat saglanan giivenlik yine de énemli bir noktadir.

BLKR rahatlikla 10,000 kullaniciya kadar idare edebilldigi icin BLKRnin destekledigi yoneticilerin
sayis1 bir mesele degildir.



Eger AAA destegi igin RADIUS kullanan daha genis bir uzaktan erisim popiilasyonu(evreni) varsa
ortak bilgi teknoloji takimi (IT) yonetici takimi i¢cin TACBLKR+ kimlik kanitlamayla ilgili ayr1 bir
BLKR sistemi dikkate almalidir. Bu genel kullanici popiilasyonunu idari takimdan izole edecektir ve
yanlislikla ya da kazaren ag aygitlarina erisimi olasiligini azaltacaktir. Eger uygun bir ¢6ziim degilse
uzaktan erisim agina erismek i¢in RADIUS ve idari girisler i¢im (shell/exec) TACBLKR+
kullanarak ag aygitlari icin yeterli giivenlik saglamaktadir.

Idari ve Genel Kullanicilar1 Ayirmak

Genel ag kullanicilarini ag aygitlari erisiminden alikoymak 6nemlidir. Bir genel kullanict sistemi
bozmay1 planlamasa bile yanlislikla veya kazaran erisim ag erisimine tesadiifi bozulmasina
neden olabilir. Genel kullanicilari idari kullanicilardan ayirmak AAA ve BLKRnin alanina girer.

Boyle bir ayrimi gerceklestirmenin en kolay ve tavsiye edilen yontemi genel uzaktan erisim
kullanicist icin RADIUS ve idari kullanict igin TACBLKR+ kullanmaktir. Muhtemelen bir yonetici
ayn1 zamanda uzaktan erisim agina genel bir kullanici gibi erismek ihtiyact duydugunda ortaya
¢ikacak bir meseledir.

BLKR ile problem ¢ikmaz. BLKRde yonetici hem RADIUS hem de TACBLKR+
konfigilirasyonlarina sahip olabilir. Yetkilendirme kullanarak RADIUS kullanicilar izin verilen
protokol olarak kurulu PPP (veya diger ag erisim protokolii)ne sahip olabilmektedir.
Shell(exec) erisimine izin vermek icin TACBLKR+ altinda sadece yonetici konfigiire
edilmelidir.

Ornegin, eger yonetici genel bir kullanici olarak aga baglaniyorsa NAS, RADIUSu belgeleme ve
onaylama protokolii olarak kullanmaktadir ve PPP protokolii yetkilendirilmektedir. icinde eger
ayn1 yonetici konfigiirasyon degisiklikleri yapmak i¢in ag aygitina uzaktan yakindan baglaniyorsa
aygit kimlik kanitlama ve yetkilendirme i¢in TACBLKR+ protokoliinii kullanacaktir. Bu yonetici
TACBLKR+ altindaki kabuk izniyle BLKR tizerinde konfigiire edilebildigi i¢in ilgili aygita
baglanmak iizere yetkilendirilecektir. Bu BLKR iizerinde NASn bir tanesi RADIUS ve diger
TACBLKR+ i¢in olmak iki ayr1 konfigiirasyona sahip olmasini gerektirmez. Cisco IOS® Yazilimi
altinda bir NAS konfigiirasyon 6rnegi saglanmaktadir.

Ornek 1—PPP vee Shell Girislerini Ayirmak icin Ornek Cisco I0S Konfigiirasyonu

AAA new-model

TacBLKR-server host <ip-

address> TacBLKR-server key

<secret-key> Radius-server host

<ip-address> Radius-server key

<secret-key>

AAA authentication ppp default group radius

AAA authentication login default group tacBLKR+
local aaa authentication login console none

aaa authorization ag default group radius

aaa authorization exec default group tacBLKR+ none
aaa authorization command 15 default group tacBLKR+
none username <user> password <password>
linecon 0

login authentication no_tacBLKR

Tersine eger bir genel kullanici bir ag aygitina kendi uzaktan erisim girisini kullanmaya
calistiginda BLKR kullanicinin ismini ve sifresini kontrol edecek ve onaylayacaktir fakat
yetkilendirme siireci basarisizliga ugrayacaktir ¢iinkii kullanici aygita shell/exec erisimine izin
veren ehliyete sahip olmayacaktir.



Veritabani

Topolojik 6nemi bir yana veritaban1 BLKR i¢in konuslandirma kararlart ile iliskili en etkili
faktorlerden biridir. Kullanici tabani dl¢iisii, ag boyunca kullanicilarin dagitimi, erisim gereksinimleri
ve veritabani tipi olmak iizere kullanilan tiimii BLKRnin nasil kullanildigina katkida bulunur.

Kullanicilarin Sayisi

BLKR 80,000 ile 100,000 arasindaki kullanicilari rahatga yonetmek tizere sirket ortami igin
tasarlanmistir. Bu genellikle bir sirket i¢in yeterli olandan daha fazladir. Bu say1y1 agan bir ortamda
kullanici tabani tipik olarak genis ¢apta cografi dagitilmaktadir ve birden fazla BLKR
konfiglirasyonunu kullanmak tizere kendine eklemektedir.

"Ag Topoloji" béliimiinde ele alindig1 gibi uzaktan erisim bolgelerini yonetmek igin tek bir BLKR
konuslandirmak ag atalet siiresi ve giivenilirliginden dolay1r mantikli olmayacaktir. Bir WAN hatasi
kimlik kanitlama sunucusunun kaybindan dolayi yerel bir ag: erisilmez hale getirecektir.

Bu 6nemli noktaya ek olarak tek bir BLKRYyi idare eden kullanicilarin sayisini azaltmak verilen
herhangi bir zamanda meydana gelen girislerin sayisini azaltarak veya kendi veritabani lizerindeki
yiikii diisiirerek performansi gelistirmektedir.

Kimlik kamtlamanin Tipi

BLKR kimlik kanitlama secenekleri sayisini desteklemektedir. BLKRnin mevcut versiyonlari altinda
secenekler yerel BLKR veritabani kullanimi, harici veritabani yoluyla uzaktan erisimkimlik kanitlama
veya BLKR yerel veritabantyla ilgili veritabani yonetim sistemi (RDBMS) uzaktan erisim bir
senkronizasyon igermektedir. Tablo 1 ¢esitli segenekleri ve mevcut teknik 6zellikleri gostermektedir.

Tablo 1. BLKR Veritabam Se¢cmeli
Teknik ozellikler
Clear MS- Grup
Kimlik kanitlama Yontem Text [PAP|CHAP| CHAP | Gonderimi
Yerel X X X X X
NT/2000 AD X X X X
Novell NDS X X X
Soysal LDAP X X X
ODBC X X IX X X
RDBMS-Senkronizasyon X X X X X
kullanan RDBMS
AndagliSunucu (OTP) X X
MCIS X X X
Uzaktan erisimAAA X * *
Sunucusu




* Eger uzaktan erisim AAA sunucusu tarafindan destekleniyorsa.

Her bir veritabani segenegi dlgeklenebilirlik and performans ile ilgili olarak kendi avantajlar1 kadar
siirlamalara sahiptir.

Yerel Veritabani

Tam teknik 6zellik destegi saglamaktadir. Yerel veritabanini kullanarak kimlik kanitlamanin
maksimum hizini saglamaktadir. Kullanilan veritabani kopyalamasini en aza indirgeyen bolgesel
Olceklenebilirlik problemlere sahip olabilir. Bununla birlikte, kopyalama BLKR sistemleri arasinda
birincil/ikincil iliski gerektirmektedir.

Ikinci BLKR kurulum konfigiirasyonu iizerinde birinci BLKR kurulumundan segili konfigiirasyon
pargalarmi kopyalarak tamamiyla ikinci tizerindeki konfigiirasyon parcalartyla yer degistirerek AAA
sunucularimi senkronize tutmaktadir.

Bu ilk BLKR kurulumuna kullanict hesaplarinin bakimini sinirlamaktadir. Diger sakinca eger bir
organizasyonun kullanicilar igin mevcut veritabani varsa, her iki veritabani ayri olarak bakimi
yapilmalidir.

Windows NT/2000 AD

I¢inde dayanikli Windows NT/2000 kullanici veritabani zaten mevcut olan organizasyonlarda BLKR
herhangi bir ilave giris olmaksizin veritabani olustururken yatirim yapilan isi manivela edebilmektedir.
Bu ayr1 veritabanlari igin gereksinimi bertaraf etmektedir. NAS kullanici ismini BLKRye
gosterdiginde BLKR bir eslestirme kurmak i¢in veritabanini arastirmaktadir.

Eger BLKR bir eslestirme bulamazsa ve BLKR Windows NT/2000 kullanici veritabanini kontrol
etmek i¢in konfigiire edilebilirse kullanici ismi ve sifre Windows N'T/2000 kullanict
veritabanindakilere kars1 kimlik kanitlama i¢cin Windows NT/2000ye gonderilmektedir.

Eger bir eslestirme teyit edilirse kullanici ismi (fakat sifre degil) ilerdeki kimlik kanitlama talepleri
CiscoSecure kullanic1 veritabaninda saklanmaktadir.

Daha sonraki kimlik kanitlama talepleri daha hizli dogrulayacaktir ¢iinkii BLKR kimlik kanitlama i¢in
dogrudan Windows NT/2000 kullanici veritabanina gitmaktedir. Grup gonderimi kullanici
ayricaliklarinda daha genis esneklik vermektedir. Kullanici’Nin grubuna tahsis edilen yetkilendirme
ayricaliklart heniiz dogrulanmis kullaniciya atanmaktadir. Birincil Domain (Tanim Kiimesi) Denetgi
(PDC) kullanarak giivenli bagintiyla BLKR tarafindan dogrulanabilen kullanicilarin sayisini
biiylitmektedir. Zaman asimlari, NT dagitim agindaki arasira-halihazir atalet siiresinden dolay1 PDC
giivenli bagintilart kullaniminda bir problem olabilir. Windows NT/2000 kullanict veritabanin karst
dogrulamadaki diger problem iigiincii parti sifrelerin depolamasina izin vermemesidir. (Ornegin,
Challenge Handshake Authentication Protocol [CHAP]).



Novell NDS veSoysal LDAP

BLKR LDAP ve Novell NetWare Dizini Servislerini (NDS) kullanan bir dizin sunucuda saklanan
kayitlara kars1 kullanicilarin kimlik kanitlamasini desteklemektedir. BLKR Novell ve Netscape iceren
en ¢ok popular dizin sunucularla etkilesmektedir.

Password Authentication Protocol (Sifre Kimlik Kanitlama Protokolii) (PAP) ve sifresi belge sifreleri
dizin sunucusuna kars1 belgelenirken kullanilmaktadir. Bu servisler CHAP veya Microsoft CHAP
(MS-CHAP) desteklemez. Ag aygitarini kullanmaya ¢alisirken bu protokollerden (diger deyisle Cisco
Aironet kablosuz)birini kullanmaya sinirliysa bu bir mesele olabilir. Grup gonderimleri Windows NT
veya 2000 ile mevcuttur.

LDAP kimlik kanitlama ile ilgili resmi brosiir asagidaki web sayfasinda mevcuttur:
http://www.cisco.com/warp/public/cc/pd/sqsw/sa/prodlit/Idcsa wp.htm

Acik Veritabam Baglanmirhihig:

BLKR Agik Veritabani1 Baglanirliligiyla (ODBC) uyumlu ilgili veritabanina kars1 kimlik kanitlamay1
desteklemektedir. Bu mevcut kullanict kayitlarinin kullanimina olanak saglamaktadir. ODBC ilk kez
Microsoft tarafindan gelistirilmis standartlasmis uygulama programlama araytiziidiir ve su anda bir
cok biiyiik veritabani saglayicilar tarafindan kullanilmaktadir. ODBC simdi Structured Query
Language (SQL) Erisim Grubunun &zelliklerini takip etmektedir. Windows ODBC teknik 6zelligi
veritabani ile iletisim kurmak i¢in diger lizumlu 6nemli parametreler ve veritabanini belirten bir Veri
Source Name (DSN) olusturmaniza olanak saglar.

BLKR ODBC baglantistyla ilgili veritabanina kullanic1 bilgisini gegmektedir. Ilgili veritabani uygun
tablolar1 sorgulayan ve CiscoSecure BLKRye geri donen bellenmis bir prosediire sahip olmalidir. Eger
saglanan kullanici ismi ve sifreyi gdsteren geri dondiiriilmiis degerler gecerli ise BLKR kullanici
erisimini onaylamaktadir. Aksi takdirde BLKR kullanici erisimini tanimaz (Sekil 10). Sifre ¢ikartmaya
izin veren ODBC 6zelliginden dolay1 ODBC sifresiz belge, PAP, CHAP, MS-CHAP, ve ARA
Protokol sifrelerini dogrulayabilmektedir.

Sekil 10. ODBC Haricil Veritabam Kimlik Kamitlamasi:

llams, PRP Password
o—>

PAP Authentication

«—0 (15) CHAP/ARA Protocol

CHAP/ARA Protocal Passvord, Extraction
Ruthentication Result,
Account Information

LDAP kimlik kanitlama ile ilgili resmi brosiir asagidaki web sayfasinda mevcuttur:
http://www.cisco.com/warp/public/cc/pd/sqsw/sa/prodlit/exatu_wp.htm.

RDBMS Senkronizasyonu

RDBMS senkronizasyonu NDS veya NT ile birlikte harici bir veritabaniyla uzakten erigim kimlik
kanitlama saglamaz. Onun yerine, RDBMS senkronizasyonu (veya "dbsybc") bir ODBCnin-uyumlu
iligkisel veritabanindan- yerel veritabaninin uzak erisim konfigiirasyonunu saglamaktadir. Ayri bir
RDBMS veritabani avantajlar1 ve yerel veritabaniyla saglanan tiim diizeydeki servislere olanak
saglamaktadir. “dbsync” SQL-tabanli faturalama ve yonetim sistemine halihazirda sahip ve programli
sekilde veriyi BLKR konfiglirasyonuna sevketmek isteyen gelismis istemci igin tasarlandigi
kaydetmeye degerdir.


http://www.cisco.com/warp/public/cc/pd/sqsw/sq/prodlit/ldcsa_wp.htm
http://www.cisco.com/warp/public/cc/pd/sqsw/sq/prodlit/exatu_wp.htm

Andac¢h(Token)Kart Sunucusu:

Aglarin bir¢cogu tek-zamanl sifre kimlik kanitlama (OTP) i¢in andagli (token) bir karta gereksinim
duymaktadir. Bu yéntem cok giivenlidir fakat bazi ihtarlar1 yapmak gerekir. ik once, sifreli sifre
protokolleriyle birlestirilemez (CHAP ve MS-CHAP). OTP yapisindan dolay1 ihtiya¢ yoktur. Bununla
birlikte LDAP ve NDS ile birlikte bu protokollerden birini kullanmaya siirlt (diger deyisle, Aironet
kablosuz) Ag aygitlarini kullanmaya ¢alisma mevzusundan dolay1 bir probleme sebep olur. Diger
problem ise grup gonderimleri mevcut degildir. Andacl (token) kart sunucu olas1 ag atalet siiresi
mevzularindan dolayr BLKR kurulumuna uygun yakinlikta konumlandirilmalidir.

Uzaktan erisim AAA Sunucusu (Proxy):

Proxy(Vekil) otomatik olarak kimlik kanitlama talebini bir NASdan diger AAA sunucusuna iletmek
tizere BLKRye olanak saglamaktadir. Talep basarili sekilde onaylandiginda uzaktan erisim AAA
sunucusu tizerindeki kullanici icin konfigiire edilen yetkilendirme ayricaliklart NAS tizerindeki
oturum i¢in kullanici profil bilgisinin uygulandig1 yere, orijinal BLKRye geri devredilmektedir.
Taniml1 yerel veritabaninda konfigiire edilmesi gereken kullanicilarin sayisini en aza indirgeyerek
BLKRnin kullanimini genisletebilen ¢ok giiclii bir aragtir. Ornegin, grub bilgisi yerel BLKR {izerinde
saglanmak zorunda degildir. Diger avantaji ise organizasyon BLKR ile sinirh degildir. Diger
saglayicilarin AAA uriinleri kullanilabilmektedir. Bir mahzuru kullanici kendi ismini daha 6nceden
tanimli bir dizgi ile beraber saglamalidir (6rnegin, "mary.smith@ortak.com,” "@ortak.com"
sunucunun Dagitim Tablosunda diger spesifik BLKR ile iliskili olarak tanmli bir karakter dizinidir.)
Diger dezavantaji ise NAS filtreleme icra edilirken problem yaratmasidir. Iletilen BLKRnin NAS IP
adresi talebi olugturan NAS IP adresinden daha ¢ok kullanilmaktadir.

Ag Hizi ve Giivenilirligi:

Ayni zamanda ag atalet siiresini ilgilendiren ag hiz1 ve ag giivenilirligi BLKRnin nasil
konuslandirilacagi konusunda dnemli bir rol oynamaktadir. Kimlik kanitlamadaki gecikmeler istemci
tarafinda veya NASta zaman asimlariyla sonu¢lanmaktadir. Global olarak dagilmis kurulus gibi genis,
yayilmis aglar i¢in genel kural her bir bolgede en az BLKR konuslandirmasina sahip olmaktir. Eger
siteler arasindaki gilivenilir yiiksek-hizli bir baglant1 birlesmis degilse bu yeterli olmayabilir. VPNler
tartismasinda bahsedildigi tizere link saglamak icin Internet kullanarak sirketlerin ¢ogu giliniimiizde
sitelerde arasinda gilivenli VPN baglantis1 kullantyor. Bu para ve zaman tasarrufu saglar fakat bu
saglanacak T1 linkine ve bir tahsis edilmis ¢erceye hiz ve giivenilirlik saglamaz. Eger kimlik
kanitlama is fonksiyonelligi saglamak icin tipki kablosuz LAN ile bagli yazar kasalar1 olan bir magaza
orneginde oldugu gibi kritik ise WAN baglantisinin bir BLKRye uzaktan erisim kaybi1 doniim noktast
olabilir. Ayn1t mesele BLKR tarafindan kullanilan harici bir veritabanina uygulanabilmektedir.
Veritabani gilivenilir ve zamaninda erisimi kesinlestirmek iizere BLKR kuruluma yeterli derecede
yakin konuglandirilmalidir. Bir yerel BLKRYyi uzaktan erisim bir veritabaniyla kullanmak uzaktan
erigim bir BLKR kullanmak gibi ayn1 problemlere sebep olabilmektedir.

Bu senaryodaki olas1 diger problem bir kullanicinin kullanici ismi dogrulanmadiginda bi mesaj
almaktan ¢ok zaman asimi problemlemiyle karsi karsiya kalmasidir. NAS BLKR ile kontakt
kurabilebilecektir fakatBLKR cevap i¢in bir sure bekleyecektir ya da higbir sekilde cevap
almayacaktir. Eger BLKR uzaktaysa NAS zaman asimia ugrayacak ve kullaniciyr dogrulmak i¢in
alternatif bir yontem deneyecektir fakat sonraki durumda muhtemelen kullanicinin istemci programi
ilk 6nce zaman agimina ugrar.

Gozden Gegirilmesi
BLKRnin nasil konuslandirilacagini yonlendiren faktorler yakindan birbirine baghdir. Ag topolojisi

yakindan ag hizina ve giivenilirligine baglidir. Erisim ve giivenlik politikalar1 ag topolojisine ve
veritabani meselelerine baglidir. Hemen hemen herhangi bir kombinasyon miimkiindiir.


mailto:mary.smith@ortak.com

AAA ilk kez tasarlandiginda ana amag ¢evirim servisleri vasitasiyla kullanict erigim igin merkezi
kontrol noktasi saglamakti. Kullanici tabai olarak gelisti ve erisim sunucularinin lokasyonlarint AAA
sunucusunun gerektirdigi daha ¢ok kapasiteyle genis ¢apta dagitabilmekteydi. Bolgesel daha sonra
global olarak gereksinimler yayyginlastik. Giinimiizde BLKR i¢ ¢evirim erisimi, dis ¢evirim erigimi,
kablosuz, sanal LAN (VLAN) erisimi, giivenlik duvarlari, VPN ¢ogullayicilar1 ve idari kontrolii
saglamak tlizere gerekmektedir. Liste biiylimeye devam etmektedir. Aglar devralama ve birlesme
yoluyla birlestiginden ¢oklu veritabanlar gittikge kullanilmaktadir. Genis, dagitilmis, karisik bir
ortama sahip olmak miimkiindiir. Cevirim ve VPN yoluyla bir uzaktan erisim kombinasyonu
kablosuzla yerel erigsim popiiler olmaya baslamistir. VLAN kimlik kanitlama ile karisik yerel erigim
kontrolii ekleyerek kompleks bir intranet ortaya ¢cikmaktadir. Sekil 11 sirket aginin nasil kompleks
olabilecegini gostermektedir. Bu ortamlar ¢coklu BLKR konuglandirma gerektirmektedir.

Sekil 11. Diinya Konuslandirma Semasi:

Bu topolojideki harici veritabanlarini dahil etme veritabani sunucusunun en uygun ¢oklu kurulum
konusglandirmasini zorunlu kilmaktadir. Eger farkli veritabanlari kullanimda ise yonetici farklt
formatlara yer saglamak icin BLKRyi bélgesel olarak konfigiire etmek zorunda olacaktir. Ornegin,
Kuzey Amerika LDAP kullantyorsa ise Asya NDS kullaniyor ise Kuzey Amerikadaki BLKR ilk dnce
LDAP veritabanini kontrol etmelidir. Bu ayn1 zamanda Asyadaki NDS veritabanini kontrol etmek
tizere konfigiire edilebilmektedir fakat bu veritabanina daha az talep olacagindan harici veritabani
konfiglirasyonundaki liste daha uzun olabilmektedir. Tersi de Asyadaki BLKR i¢in gegerlidir. Eger
bolgeler ortak bir veritabani paylasiyorsa senkronize kurulumlar her bir bélgede konumlanmalidir ve
kendi BLKRIeri tarafindan hizmet verilmelidir. Merkezi olarak yonetilen tek birlesik bir veritabani
durumunda bolgeler boyunca ¢oklu BLKR ve veritabani kurulumlari tavsiye edilmektedir. Veritabani
bu durumda kopyalama ve senkronizasyon yerel LANa zamaninda erisime izin vermek tizere
kullanilmaktadir.

Eger bolgesel bir topolojinin merkezi bir "yerleske"si yoksa fakat T1, fiber optik ve benzeri
teknolojiyle birbirine bagh benzer sekilde 6l¢iilen “mini yerleske”lerle dagitiliyorsa merkezi bir BLKR
her bir binanin AAA ihtiyaglarina hizmet etmek tizere kullanilmaktadir. Uzlasan linkin imkan1
diistiktiir ve erisim hizlari tam vaktinde kimlik kanitlamay1 yonetmek iizere yeterli olmalidir.

WEBUI Kabulleri:

Bu kitabin tiimiinde, menii opsiyonlarini ve linkleri segmek yoluyla WebUI igersinde navigasyon
yapildigini belirtmek iizere (>) isareti kullanilmaktadir.

Ornek: Objects > Addresses > List > New (Objeler > Adresler > Liste > Yeni)



Yeni adres konfiglirasyon diyalog kutucuguna ulagsmak igin:

=

Menii kolonundaki Objects butonunu tiklayin
2. (Kiigiik uygulama meniisii') fareyi Addresses iizerinde tutun.
(DHTML menii) Addresses tiklayin
Addresses secenegi, bir segenekler altkiimesi ortaya ¢ikaracak sekilde genisleyecektir.
3. List’e tiklayin.
Adres defteri masasi goriinecektir.
4. Sag tst kosedeki New linkine tiklayin.
Yeni adres konfigiirasyon diyalog kutusu goriinecektir.

1. Menii kolonunun alt kisminda bulunan Toggle Menu segenegine tiklamak yoluyla kii¢iik uygulama
(applet) ile DHTML menti tiirleri arasinda se¢im yapabilirsiniz.

CLI Kabulleri:
Bir komut satir1 arayiizii (CLI) komut isareti sunulurken asagidaki kabuller kullanilacaktir:

Kare parantezler [ ] igersindeki her sey opsiyoneldir.

e Bag parantez { } icersindeki her sey gereklidir.
Birden fazla segenek bulunmasi halinde, her secenek bir ¢ubuk isareti ( | ) ile ayrilacaktir.
Ornegin,

Set arayiiz { ethernet1 | ethernet2 | ethernet3}
manage

Bunun anlami, “ethernetl, ethernet2 veya ethernet3 arayliizii i¢in yonetim opsiyonlarini
belirle”dir.
e Degiskenler italik olarak gosterilir. Ornegin:

set admin kullanic1 namel password xyz

Bir ciimle i¢ersinde bir CLI komutu goriindiigiinde, koyu renkli (bold) olacaktir (her zaman italik
olan degiskenler harig).”.

Not : Bir anahtar kelime girisi yaparken, kelimeyi benzersiz sekilde ortaya ¢ikarmak icin yeterli
sayida harf girmeniz gerekir. Ornegin, set admin user joe j12fmt54 komutunu girmek icin set adm u
joe j12fmt54 yazmaniz yeterlidir. Komut girisi yaparken bu kisaltmalar: kullanabilmekie birlikte,
burada belgelenen komutlarin tiimii, herhangibir kisaltma yapilmaksizin sunulmaktadir.

Cihazin Baglanmasi:

Bu boliimde, Kablosuz cihazinin sebekeye baglanmasi, giic kaynagi ve anten baglantilarinin yapilmasi
aciklanmaktadir. Kablosuz aski montaj kiti kullaniyor iseniz, bu bdliimiin sonunda verilmekte olan
aski montaj talimatlarini kullanin.




Cihazin Sebekenize Baglanmasi:

Cisco Giivenlik duvari cihazi, dahili sebekeleriniz ile Giivensiz sebeke arasinda yerlestirildiginde,
sebekeleriniz icin giivenlik duvari ve genel giivenlik sunmaktadir. Bu kisimda fiziki baglantilar
tanimlanmaktadir.

Cihazin bir Giivensiz Sebekeye Baglanmasi:

Sahip oldugunuz Kablosuz cihazinin modeline bagli olarak, asagidaki yollardan birini kullanmak
suretiyle Giivensiz sebekeye baglanti kurabilirsiniz:

e  Giivenlik duvari cihazi izerindeki ADSL portundan, bir ADSL baglantisi yoluyla

e  Giivenlik duvari cihazi izerindeki Giivensiz porttan, bir Ethernet baglantis1 yoluyla
ADSL Port Baglantisi:

Kablosuz ADSL cihazi {izerindeki ADSL portundan gelen ADSL kablosunu telefon ¢ikisiniza
baglayin. Cihazin Ek A versiyonu tizerindeki ADSL portu bir RJ-11 konektort kullanmakta iken, Ek
B versiyonu bir RJ-45 konektorii kullanmaktadir. Ek B moCiscoeri durumunda, ADSL portundan
telefon ¢ikisina bagladiginiz kablo, goriintii ve tertibat agisindan bir diiz 10 Baz-T Ethernet kablosu ile
Ozdestir.

Kablosuz ADSL cihazi lizerinde, ADSL hatti, bir dis sebekeye olan ana baglantinizdir. Bir dis
sebekeye yonelik bir yedek veri linki i¢in, Kablosuz ADSL cihazi tizerindeki Giivensiz porttan gelen
Ethernet kablosunu bir harici yonlendiriciye (router), bir DSL’ye ya da bir kablolu modeme
baglayabilir veya cihaz tizerindeki Modem portundan gelen bir seri kabloyu bir harici modeme
baglantilandirabilirsiniz.

Uyarv: Cihaz iizerinde bulunan hem Giivensiz portu hem de Modem portunu ayni anda bir dig
sebekeye baglayamazsiniz.

Ayiricilar (Splitter) ve Mikrofiltrelerin Baglanmasi:

Bir sinyal ayirici (signal splitter), telefon sinyalini, sesli ¢agrilar igin diisiik-frekansli ses sinyallerine,
veri trafigi icinse yliksek-frekansl veri sinyallerine bolmektedir. Servis saglayiciniz genellikle
ayiricyl, telefon hatlarinizi saglayicinin sebekesine baglayan bir ekipmanin pargasi olarak
kurmaktadir.

Servis saglayici ekipmaniniza bagli olarak, kendi kendinize kurabileceginiz ayiricilar da
bulunmaktadir. Bu tiirden bir ayiriciy1 kendi basiniza tesis etmekte iseniz, Giivenlik duvari cihazindan
cikan ADSL kablosunu ve telefon hattini, ayirici iizerindeki uygun konektdrlere (6rnegin, “veri” ya da
“ses”) baglaym. Ayiricinin diger ucunu ise telefon ¢ikisina baglayin.

ADSL hattina baglanan her bir telefon, faks cihazi, yanitlama makinesi veya analog modem iizerine
bir mikrofiltre kurma ihtiyaci duyabilirsiniz. Mikrofiltre, telefon hatt1 tizerindeki yiiksek-frekansli
giiriiltiiyii stizmektedir. Mikrofiltreyi; telefon hatt1 lizerinde, telefon, faks cihazi, yanitlama makinesi
veya analog modem ile ayirici tizerindeki ses konektorii arasina kurunuz.

Asagida, kendi alaninizda kuracaginiz bir mikrofiltre ve ayirici 6rnegi gosterilmektedir (Servis
saglayicinizdan uygun mikrofiltre veya ayiricilar elde etmelisiniz).



(1**: Telefon Cikisi
|

|
A } j Ayirici
=]

= Mikrofiltre

Gii¢c Kaynag Baglantisi:
Kablosuz cihazina gii¢ baglantis1 yapmak icin:

1. Gti¢ kablosunun DC konektdr ucunu, cihazin arkasindaki DC gii¢ yuvasina gegirin.
2. Gti¢ kablosunun AC adaptdr ucunu, bir AC gii¢ kaynagina takin.

Uyarr: Gii¢ baglantist igin bir dalgalanma koruyucusu kullanilmasini tavsiye etmekteyiz.

Aski Montaji (Opsiyonel):

Bir Kablosuz aski-montaj kiti ile, standart bir 19 in¢ ekipman askisina bir veya iki Cisco Kablosuz
cihazi monte edebilirsiniz. Kablosuz aski montaj kiti, tesisat talimatlari ile bir aski-montaj tepsisi
icermektedir. Bu tepsinin boyutlart asagidaki gibidir :

Genislik: 48.26 cm. 19 ing.
Yiikseklik: 4.013 cm. 1-5/8 ing. (1 aski tinitesi)
Derinlik: 33.655 cm. 13-1/4 in.

Kablosuz cihazina(larina), aski montaj kitine ve ekipman askisina ek olarak, agsagidakilere ihtiyac
duyacaksiniz:

e PhilBLKR-baslikli tornavida

e Ekipman askisinin yiv boyutlarina denk gelen doért vida

Cihaz1 bir askiya monte etmek i¢in:

1. ki viday1, monte etmek istediginiz her bir Cisco Kablosuz cihazinin altindan sékmek igin bir
PhilBLKR-baslikl1 tornavida kullanin (Vidalari bir sonraki adimda kullanmak tizere bir
kenarda tutun). Vidalar, cihazin altinda 6n panel yakininda bulunmaktadir.

2. Her bir cihazi, aski montaj tepsisi iizerine sokun ve 1. adimda s6kmiis oldugunuz vidalari
kullanarak tepsiye sabitleyin.

e
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3. Sag ve sol tepsi plakalarini, geriye kalan vidalar kullanarak ekipman rafina sabitleyin.



Giic kablolar ile Ethernet kablolarini, tepsi tabanindaki agikliklar icersinden gecirerek ya da arka
cephedeki ¢ukurlar1 kullanarak diizenleyebilirsiniz. Gii¢ kaynaklarini yerlestirmek amaciyla cihazlarin
arkasindaki boslugu da kullanabilirsiniz.

Kablosuz Sebeke Yapilandirma

Kablosuz sebekeler, Servis Seti Belirtegleri (SSID) olarak adlandirilan isimlerden meydana
gelmektedir. Bir SSID belirlenmesi, ayni lokasyonda bulunan birden fazla kablosuz sebeke elde
etmenizi miimkiin kilmaktadir. Her bir cihaz tizerinde maksimum sekiz SSID yapilandirabilirsiniz.
SSID ismi belirlendiginde, SSID 6zelliklerini yapilandirabilirsiniz.

Cisco open seklinde bir SSID ismi belirlemek igin, kablosuz sebeke baglantisina izin verin ve
kablosuz2 arayiiziinii aktiflestirin:
WebUI

Wireless > SSID > New: Asagidakini girin ve OK’e tiklayin:
SSID: “Cisco open”

Kablosuz Arayiiz Baglama: kablosuz2 (se¢in)

Activate Changes >Activate Changes butonuna tiklayin.
CLI

set ssid name “Cisco open”

set ssid “Cisco open” authentication open encryption
none

set ssid “Cisco open” arayiiz wireless2

exec wlan reactivate

Wireless2 arayiiziine bir SSID tanimladiginizda, cihazi yapilandirmak i¢in “Cihaza Erisim” kisminda
verilen adimlarla, hazir wireless2 arayiiz [P adresini kullanarak cihaza erisim saglayabilirsiniz.
ADSL Konfigiirasyonu

Bu kisimda, Cisco- Wireless ADSL Ek A ve Ek B cihazlarinin, fabrika ¢ikis ayarlar1 ve operasyonu
aciklanmaktadir. Bu hazir ayarlar, cogu durumda, yalnizca birkag pargayi yapilandirmaniza gerek
kalacak sekilde gergeklestirilmis durumdadir.

Bu kisimda, Giivensiz bolge arayiiziine iliskin asagidaki konfigiirasyonlar tanimlanmaktadir:

ADSL Arayiiziiniin yapilandirilmasi

Bir ADSL Arayiiziine Sanal Devreler eklenmesi
VPI/VCI ve Coklama Metodu

PPPoOE veya PPPoOA

Ek B Modu

Statik IP Adres ve Netmask

Not: Herhangibir noktada, cihazt ilk ayarlarina geri getirme ihtiyaci duyarsaniz “Cihazi Fabrika
Ayarlarina Getirme” kismina bakin.

Asagidaki sekilde, Cisco Kablosuz ADSL cihazi i¢in hazir konfigiirasyon gosterilmektedir.



ADSL arayiizii, énceden tanimlanmis “adsl1” adini tasimakta olup, sebekenizden internete olan ana
baglanti konumundadir. Cisco cihazinin (ve sebekenizdeki cihazlarin) Internete baglanmasini miimkiin
kilmak i¢in, adsl1 arayiiziinii, servis saglayicinizdan elde edilen bilgilere gore yapilandirmaniz
gerekmektedir. Sayfa 20°deki “ADSL Arayiizii Yapilandirma” kismina bagvurunuz.

Cisco cihaz1, Giivenli Bélgenizdeki cihazlarin Internete yonelik her tiirlii trafigine izin vermekle
birlikte, Internette kaynaklanan her tirlii trafigin sebekenize ulasmasina ise izin vermemektedir. llave
kisitlamalar da yapilandirabilirsiniz, “Ilave Politikalarin Yapilandirilmasi” kismina bagvurunuz.

ADSL Arayiizii Yapilandirma
Sebekeniz, bir Asenkronize Transfer Modu (ATM) sanal devresi araciligiyla, servis saglayicinizin
sebekesine baglanmak i¢in, Cisco cihazi lizerindeki “adsl1” ADSL arayiiziinii kullanmaktadir. ADSL

alt-arayiizleri olusturmak yoluyla ilave sanal devreler yapilandirabilirsiniz (daha fazla bilgi igin “bir
ADSL Araytizine Sanal Devreler Ekleme” kismina bakiniz).

Telefon N Kablosuzl arayiizii
Cikist Kablosuz2 arayiiz > P
2.168.2.1/24 P
ADSL Arayiizii \l
(adsl1)

Wzone1

Giivenli arayiiz

192.168.1.1/24
1 s Wzonel
- o :
@ m¢ LR
[ bl =5 '
a‘ Ny
Trust Zone

WebUI’da,Cisco cihazi lizerindeki giincel aray| Giivenli Bdlge |ni gdrmek i¢in, Ag > Arayiizs

seceneklerini se¢in. Bir Telnet veya Konsol oturumu kullanmakta iseniz, CLI komutu get arayiiz’i
girin. adsll araytiziiniin Giivensiz bolgeye bagli oldugunu gérmelisiniz. Cihazi yapilandirmak i¢in
ICW kullanmis iseniz, adsl1 arayiiziine 6nceden tahsis edilmis bir IP adresi ve netmask bulunabilir.

Giivenlik duvar1 cihazinin servis saglayicisinin sebekesine baglanmasint miimkiin kilmak i¢in adsl1
arayiiziinii yapilandirmaniz gerekmektedir. Bunu yapmak i¢in, servis saglayicinizdan asagidaki
bilgileri elde etmelisiniz:

e Sanal Giizergah Belirtegi (Virtual Path Identifier) ve Sanal Kanal Belirteci (Virtual Kanal
Identifier) (VPI/VVCI) degerleri
e Asagidakilerden herhangibir olabilen ATM Adaptasyon Katmani 5 (AALS5) ¢oklama metodu:
1. igersinde her protokoliin ayri bir ATM VC iizerinden tagindigi Sanal Devre (VC)-
tabanli coklama



2. ayn1 ATM VC iizerinde birden fazla protokoliin tasinmasinit miimkiin kilan Mantiksal
Link Kontrolii (LLC) (hazir ¢oklama metodu)

e Ethernet tizerinden Point-to-Point Protokolii (PPPoE) veya ATM {izerinden Point-to-Point
Protokolii (PPPoA) kullanarak servis saglayici sebekesine baglanti i¢in servs saglayicist
tarafindan tahsis edilmis kullanici ad1 ve sifresi
PPPoE veya PPPoA baglantisi i¢in saglanan, varsa, dogrulama metodu

e Opsiyonel olarak, sebekeniz i¢in bir statik IP adresi ve netmask degeri.

Bir ADSL Arayiiziine Sanal Devreler Ekleme:

Sanal devreler ilave etmek i¢in, ADSL arayliziine alt-arayiizler olusturmaniz gerekir. Maksimum 10
ADSL alt-arayiizii yaratabilirsiniz. Ornegin, kullanici tarafindan tanimlanmis “Corp1” adli bir
bolgeye bagli adsl1.1 isimli yeni bir alt-arayiiz yaratmak i¢in:
WebUI
Ag > Arayiizs > New ADSL Sub-IF: Asagidakini girin ve ardindan Apply’a tiklayim:

Arayliz Name: adsl1.1

VPI/VCI: 0/35

Zone Name: Corpl (secin)

CLI

set arayliz adsl1.1 pve 0 35 zone corpl

save

“ADSL Arayiizii Konfiglirasyonu”nda tanimlandigi sekilde, VPI/VCI degerlerinin ayarlanmasi dahil,
aynen ana ADSL arayiiziinde oldugu gibi, bir ADSL alt-arayiizii yapilandirmaniz gerekmektedir. Bir
ADSL alt-arayiiziinii, ana ADSL arayiiziinden bagimsiz olarak yapilandirmaktasiniz, yani, alt-arayiiz
tizerinde, ana ADSL arayliziinden farkl bir ¢oklama metodu, VPI/VCI ve PPP istemci
yapilandirabilirsiniz. Ayrica, ana ADSL arayiizii bir statik IP adresine sahip olmasa bile, bir alt-arayiiz
iizerinde bir statik IP adresi yapilandirabilirsiniz. Alt-arayliz ile ana ADSL arayiiziiniin; bir arayiiziin
PPPoA digerinin PPPoE i¢in yapilandirilmis olmasi halinde ayn1 VPI/VCI degerlerini
kullanabilecegini ve her ikisinin de LLC ¢oklama kullandigini not ediniz.

VPI/VCI ve Coklama Metodu

Servis saglayiciniz, her bir VC baglantisi icin bir VPI/VCI ¢ifti tahsis etmektedir. Ornegin, bir tane 1
VPI degeri ve bir tane 1 VCI degeri anlamina gelen bir 1/1 VPI/VCI ¢ifti alabilirsiniz. Bu degerler,
servis saglayicisinin, Dijital Abone Hat Erisim Coklayici (DSLAM)’n abone tarafinda yapilandirmig
oldugu degerlere karsilik gelmelidir.

1/1 VPI/VClI ¢iftini adsl1 arayiiziinde yapilandirmak igin:

WebUI

Ag > Arayiizs > Edit (adsl1 arayiizii i¢in): VPI/VCI alanina 1/1 girin ve ardindan Apply’1
tiklayin.
CLI
set arayiiz adsll pve 1 1
save
Hazir olarak, Kablosuz ADSL cihazi, her bir VC i¢in LLC-tabanli ¢oklama (¢oklama) kullanmaktadir.
VPI/VCI 1/1 ¢iftini adsl1 arayiizii tizerinde yapilandirmak ve VC iizerinde LLC kusatmasini
(encapsulation) kullanmak igin:
WebUI
Ag > Arayiizs > Edit (adsl1 arayiizii i¢in): Asagidakini girin ve ardindan Apply’1 tiklayin.
VPI/NVCI: 1/2
Coklama Yontem: LLC (segin)

CLI

set arayiiz adsll pve 1 1 mux 11c
save

PPPoE veya PPPoOA



Giivenlik duvar1 cihazi, ADSL linki iizerinden servis saglayicisinin sebekesine baglanmak tizere hem
PPPoE hem de PPPoA istemcilarini icermektedir. PPPoE en yaygin ADSL kusatma formu olup,
sebekeniz tizerindeki her konak {izerinde terminasyon amacglamaktadir. PPPoA ise, PPP oturumlarinin
giivenlik duvari cihazi tizerinde sonlandirilabilmesinden 6tiirii, esas olarak ticaret sinifi servis igin
kullanilmaktadir. Glivenlik duvari cihazinin servis saglayicisinin sebekesine baglanmasinit miimkiin
kilmak i¢in, servis saglayicisi tarafindan tahsis edilen kullanict ad1 ve sifresini yapilandirmaniz

ierekmektedir. PPPoA konﬁﬁ"rasionu, PPPoE konﬁﬁ"rasionu ile benzerdir.

PPPoE i¢in “roswell” kullanici adin1 ve “area51” sifresini yapilandirmak ve PPPoE konfigiirasyonunu
adsl1 arayiiziine baglamak igin:

WebUI

Ag > PPPoE > New: Asagidakini girin ve ardindan OK’e tiklayin:

PPPOE Instance: poel

Bound to Arayiiz: adsl1 (segin)

Kullaniciname: roswell

Password: area51

CLI

set pppoe name poel username rowell password area51

set pppoe name poel arayiiz adsl1

save

Dogrulama metodu (hazir olarak, Giivenlik duvari cihazi Challenge Handshake Authentication
Protokol veya Password Authentication Protokol’ii desteklemektedir), bosta bekleme siiresi (hazir
deger 30 dakika), vb. uygulamalar dahil, Giivenlik duvari cihazi {izerinde yapilandirabileceginiz diger
PPPoE veya PPPoA parametreleri bulunmaktadir. Servis saglayicisinin sunucusu ile uygun iletisimi
saglamak amaciyla yapilandirmaniz gereken ilave PPPoE veya PPPoA parametreleri olup olmadigini
servis saglayiciniza sorunuz.

Ek B Modu
Bir Deutsch Telecom ADSL hattina, Kablosuz ADSL cihazinin Ek B modelini baglamakta iseniz, bu
ekipmanla ¢alistirabilmek i¢in, ADSL portu tlizerindeki fiziksel arayiizii yapilandirmaniz
gerekmektedir. Bunu yapmak i¢in:
WebUI
Ag > Arayiizs > Edit (adsl1 arayiizii i¢in): Ek B modu i¢in DT’yi se¢in ve ardindan Apply’a tiklayin:
Opsiyonel Konfigiirasyon:
Bu kisimda, Kablosuz cihazlarinin yapilandirmak isteyebileceginiz asagidaki 6zellikleri
aciklanmaktadir:

e Kisitlayic1 Yonetim (Restricting Y dnetim)
flave Politikalarin Konfigiirasyonu
Operasyonel Mod
Port Modunun Degistirilmesi
Bir Yedek Giivensiz Bolge Arayiizii Konfigiirasyonu

e Giivenli veya Kablosuz2 Arayiiz Adresinin Degistirilmesi
Kisitlayic1 Yonetim
Hazir olarak, sebekenizdeki herkes, kullanici adi ve sifresini bilmesi halinde giivenlik duvari cihazini
yonetebilir. Giivenlik duvari cihazini, yalnizca sebekenizdeki bir veya birkag spesifik konak tarafindan
yonetilebilecek sekilde yapilandirabilirsiniz
Port Modunun Degistirilmesi
Port modu, fiziksel ortlar,

-

mantiksal arayiizler ve bolgeleri baglamaktadir.




Asagidaki tabloda, Kablosuz cihazlarinda mevcut port modlarina iliskin port, arayiiz

Port Giivenli-Giivensiz
Adr® Port Modu®
Arayiiz Bolge
1 giivenli Glvenli
2 giivenli Giivenli
3 giivenli Giivenli
4 giivenli Gilvenli
Giivensiz | giivensiz Giivensiz
Modem® | seri Bos
kablosuzl | Wzonel
kablosuz2 | Giivenli

Ev-is

Port Modu

Arayiiz Bolge
ethernetl | Is
ethernetl | Is
ethernet2 | Ev
ethernet2 | Ev
ethernet3 | Gilivensiz
seri Bos
kablosuzl | Wzonel
kablosuz2 | s
kablosuz3 | Ev

Giivenli/Giivensiz/DMZ | Dual Giivensiz Birlesik
(Genisletilmis) Mod Port Modu Port Modu

Arayiiz Bolge Arayiiz Bolge Arayiiz Bolge
ethernetl Giivenli ethernetl | Giivenli | ethernetl | Is
ethernetl Gilvenli ethernetl | Guvenli | ethernet2 | Ev
ethernet2 DMZ Ethernetl | Giivenli | ethernet2 | Ev
ethernet2 DMZ ethernet2 | Giivensiz | ethernet3 | Glivensiz
ethernet3 Giivensiz | ethernet3 | Giivensiz | giivensiz | Giivensiz
seri Bos seri Bos seri Bos
kablosuzl Wzonel kablosuzl | Wzonel | kablosuzl | Wzonel
kablosuz2 | Giivenli kablosuz2 | Giivenli | kablosuz2 | Is
kablosuz3 DMZ kablosuz3 | Ev
kablosuz4 | Wzone2

a. Giivenlik duvari cihazi dis cephesinde etiketlidir.

b. Hazir port modu.

€. Modem portu kullanarak Giivensiz bolgeye bir yedek arayiizii yapilandirabilirsiniz. “Bir Yedek
Giivensiz Bolge Arayiizii Konfigiirasyonu” kismina bakiniz.

ve bolge baglar1 6zetlenmektedir:

Asagidaki tabloda, Kablosuz ADSL cihazlarinda mevcut port modlarina iliskin port, arayliz ve bolge
baglar1 6zetlenmektedir:



Port Giivenli-Giivensiz Ev-Is Port Modu Giivenli/Giivensiz/ DMZ
Adr? Port ModuP (Genisletilmis) Mod
Arayiiz Bolge Arayiiz Bolge Arayiiz Bolge
1 giivenli | Giivenli | ethernetl | Is ethernetl | Giivenli
2 giivenli | Giivenli | ethernetl | Is ethernetl | Giivenli
3 giivenli Giivenli | ethernet2 | Ev ethernet2 DMz
4 guvenli Giivenli | ethernet2 | Ev ethernet2 DMZ
Giivensiz | giivensiz | Bos® ethernet3 | Bos® ethernet3 Bos®
Modem | seri Bos® seri Bos® seri Bos®
ADSL adsl1 Gilvensiz | adsll Gilivensiz | adsll Glivensiz
kablosuzl | Wzonel | kablosuzl | Wzonel | kablosuzl | Wzonel
kablosuz2 | Giivenli | kablosuz2 | Is kablosuz2 Giivenli
kablosuz3 | Ev kablosuz3 | DMZ
kablosuz4 | Wzone2

a. Giivenlik duvari cihazi dis cephesinde etiketlidir.

b. Hazir port modu.

€. Modem portunu veya Giivensiz Ethernet portunu kullanarak Giivensiz bolgeye bir yedek arayiizii
yapilandirabilirsiniz. Sayfa 28’deki “Bir Yedek Giivensiz Bolge Araytizii Konfiglirasyonu” kismina
bakiniz.

Giivenlik duvari cihazimi Is-Ev port moduna degistirmek igin:

WebUI

Konfigiirasyon > Port Mode: Asagiya dogru uzayan listeden Ev-Is (Home-Work) tercihi yapin ve
ardindan Apply’a tiklayin.

Asagidaki ekran komutunda, OK’e tiklayin:

“Operational mode change will erase current konfigiirasyon and reset the device, continue?”’
(Operasyonel mod degisimi, giincel konfigiirasyonu silecek ve cihazi sifirlayacaktir. devam etsin mi?)
CLI

exec port-mode home-work

Asagidaki ekran komutunda, y (yes) ye basin:

Change port mode from <trust-untrust> to <home-work> will erase sistem konfigiirasyon and reboot
box

Are you sure y/[n] ?y



