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INTERNET GUVENLIK CIHAZI (FIREWALL)

Tiirk¢e Tanitim ve Kullanma Kilavuzu

MARKA: CISCO
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ASA 5516-X




TEKNIiK OZELLIiKLER

Form faktori:

1 raf linitesi (RU), 19-ing¢ rafa monte

Minimum sistem flasi: 8 GB
Maksimum 3DES / AES VPN c¢ikisi: 250 Mbps
Outputsteadystate: @ 12A @ 3.0A
Maksimum Cisco AnyConnect IKEv2 uzaktan erisim VPN 300

veya istemci dist VPN kullanict oturumlart:

Saniyede maksimum yeni baglanti sayisi: 20000

Duruma dayali denetim islemi (¢ok protokollii): 900 Mbps

Maksimum 1s1 dagilimu:

123 BTU / saat

USB 2.0 Baglant1 Noktalar1:

IUSB portu tipi A, Yiiksek Hizl1 2.0

Saniyedeki paketler (64 bayt): 750000
Maksimum eszamanli oturum sayisi: 250000
Bellek: 8 GB
Duruma dayali denetim islemi (maks.): 1.8 Gbps

Ozel yonetim noktast:

Evet (FirePOWER Hizmetleri ile
paylasilacak), 10/100/1000

Cikis Maksimum Tepesi:

12V @ 5.0A

Seri baglant1 noktalari:

1 RJ-45 ve Mini USB konsolu

Maksimum AVC ve NGIPS ¢ikti:

600 Mb / sn

Giig girisi (gli¢ kaynagi basina) AC akim:

0,25AC amplifikator

Tiimlesik G/ C: 8 x 1 GE
VLAN: 100

Cift gli¢ kaynaklari: Miisait degil
Genisletme G/ C: Miisait degil
Gig: Sadece AC
Agirlik (AC gii¢ kaynagi ile): 8 1b (3 kg)
Maksimum site-arast ve IPsec IKEv1 istemci VPN kullanict {300
oturumlart:

Uygulama kontrolii (AVC) veya NGIPS boyutlandirma 300 Mbps

¢iktisi (440 bayt HTTP):

Boyutlar (Y x G x D):

1,72 x 17,2 x 11,288 ing (4.369 x 43.688
X 28.672 cm)

Akustik Giiriiltiiyii Isletmek:

41.6 Agirlikli desibel (dBA) tip, 67.2




dBA maksimum
Cisco Cloud Web Security kullanicilari: 2000
Kati hal siiriiciisii: 100 GB mSata
Maksimum uygulama goriiniirlik ve kontrol (AVC) ¢ikt1: 850 Mb / sn
Yiiksek kullanilabilirlik destegi: IAktif / aktif ve aktif / bekleme

*** Periyodik bakim gerektirmemektedir ve iirtine tiikketici kendi basina herhangi bir miidahalede
bulunmamalidir.

Cisco Giivenlik duvari (Giivenlik Duvari) ASA 5516-X:

01-Genel Bilgiler:

Bu kilavuz Cisco ASA 5516-X= Giivenlik duvar iiriinleri hakkinda, ilk kullanim ve kolay kurulus
bilgilerini igermektedir. Daha detayli bilgi ve ileri derecede ayarlar i¢in cihaz ile beraber gelen CD
icerisindeki bilgilere bagvurunuz.

Elektrostatik desarj (ESD) operator ve bir elektrikli cihaz gibi elektrostatik potansiyele sahip iki
farkli govde arasindaki elektrostatik yiiklerin transferidir. Elektronik komponentlerin uygun olmayan
sekilde tutulmasi ile meydana gelir ve ekipmana ve elektrik devresine zarar verebilir. Elektrostatik
desarj daha cok sentetik fiberlerin ve kuru atmosferin kombinasyonu ile meydana gelir.
Komponentleri yerinden oynatirken ve degistirirken daima asagida belirtilen 6nleme tedbirlerine

uyunuz:

Dikkat Edilmesi Gereken Kurallar:
Adim-1: ESD — koruyucu bilek seridi kullaniniz ve deri ile iyi temas ettiginden
emin olunuz..

Dikkat: ESD tehlikesi ve sokundan korunmak igin, bilek seridi ve kordon etkili bir
Warning sekilde ¢alismalidir.

Adim-2:be-ur kablo baglantisi bulunmayan agiktaki higbir kabloya, pine veya
arayiiz portlarinin konnektorlerine dokunmayiniz. Eger kablolar yalnizca bir ugtan
bagliysa, kablonun aciktaki ucunda bulunan pinlere dokunmayiniz.

1 ile 10 megohm arasinda olmalidir. Bu cihazin montaji yalnizca egitimli ve
kalifiye personel tarafindan yapilmalidir. Sistemi glic kaynagina baglamadan 6nce
Attention montaj talimatin1 okuyunuz. Standby/off switch’i bulunan bir sistemde ¢alisirken
gii¢ anahtarini standby pozisyonunu getiriniz ve gii¢ kablosunu yerinden ¢ikarmniz.
Sebekeye bagli olan bir cihaz {izerinde ¢alisirken miicevherlerinizi (yliziik,
gerdanlik, saat vs.) ¢ikariniz. Metal objeler gii¢ ile temas ettiginde 1sinir ve ciddi
yaniklara veya metal objelerin ucbirimlere kaynamasina neden olabilir. Elektrik
sokuna mani olmak icin ¢ok diisiikk gerilimli devreleri (SELV) telefon sebekesi
gerilimi devrelerine irtibatlaymmiz. LAN portlart ¢ok diisiik gerilimli devreleri
(SELV) igerir vee WAN portlar1 TNV devreleri igerir. Bazi LAN ve WAN
portlarinda RJ-45 konnektorleri kullanilmaktadir. Kablolar1 baglarken ¢ok dikkatli
olunuz. Bu {irliniin nihai olarak yok edilmesi sirasinda tim ulusal kanunlar ve
yonetmeliklere uyulmalidir.

@ Uyar1 antistatik seridin diren¢ degerini periyodik olarak kontrol ediniz. Bu direng




KULLANIM SIRASINDA iINSAN VE CEVRE SAGLIGI ACISINDAN TEHLIKELi VEYA DIKKAT
EDILMESI GEREKEN NOKTALAR iLE iLGIiLi UYARILAR:

Ana bilgisayar kasasi genigleme yuvasina takilan kenar baglayicisi disinda, agagidaki tabloda X milimetre
(mm) ve Y milimetre (mm) olarak listelenen bosluk ve atlama mesafeleri, kartlarla takilan tim genisleme
kartlar1 da dahil olmak iizere, ana bilgisayarin diger parcalari arasinda korunmalidir.

Tablo: Voltaja Gore Atlama ve Bosluk Mesafeleri:

Ana  Bilgisayarin  Diger | Atlama | Bosluk
Parcalari ya da Genisleme|(Y mm)® | (X mm)
Karti Tarafindan Kullanilan

veya Uretilen Voltaj (Vrms'

veya VDC?)

50’ye kadar 24 (3.8) |20
125°¢ kadar 3.0(4.8) |26
250’ye kadar 5.0(8.0) [4.0
300’ kadar 6.4 (10.0) |4.0

- 'Wrms = kok ortalama kare voltaj

- 2VDC =volt dogru akim

- 3Parantez i¢inde olmayan atlama mesafeleri, cihaz normal ofis ortaminda kuruldugunda uygulanir. Parantez
¢indeki daha biiylik olan mesafeler, cihaz, nem ve yogunlasma nedeniyle toz ve diger tiirde kirlenmelerin
elektrik iletebilecegi bir ortamda kuruldugunda uygulanir. Bu yiiksek neme sahip bdlgelerde gegerlidir.

- Tablo i¢in asagidaki noktalar1 géz 6niinde bulundurun:

- Bosluk mesafeleri, havada iki nokta arasinda 6l¢iilen en kii¢iik mesafe olarak tanimlanir (yani, goriis hatt1)

- Atlama mesafeleri, iki nokta arasindaki bir yalitkanin yilizeyinin bir tarafindan 6biir tarafina 6l¢iilen en diisiik
mesafe olarak tanimlanir (yani, yalitkanin dis hattini izleyerek)

- Simsek etkinligi sirasinda sistem tizerinde galismayin ve kablolari takip ¢ikarmayin.

- Gli¢ kablosu bagliyken gii¢ kaynagina dokunmayin. Bir gii¢ anahtarina sahip olan sistemlerde, gii¢ anahtari
kapal1 ve gii¢c kablosu bagli oldugunda bile, gii¢ kaynagi i¢inde hat voltaji bulunur. Bir gii¢c anahtarina sahip
olmayan sistemlerde, gii¢ kablosu bagli oldugunda gii¢ kaynaginin iginde hat voltaji bulunmaz.

- Bir kasa tizerinde ya da gii¢ kaynaklarinin yakininda galigmadan 6nce, AC birimlerindeki gii¢ kablosunu
fisten ¢ekin; DC birimlerdeki akim kesicide giiciin baglantisini kesin.

- A¢ma/kapama anahtari olan bir sistemde ¢alismadan 6nce, giicii kapatin ve gii¢ kablosunu fisten ¢ekin.

- Bu iiriin, binanin kisa devre (asir1 akim) korumasinin kurulumuna dayanir. Faz iletkenleri (tiim akimi tagiyan
iletkenler) i¢in 120 VAC, 15A ABD (240VAC, 10A uluslararasi) oranlarindan daha biiytik bir sigorta ya da
akim kesici olmadigindan emin olun.

- Aygit, TN gii¢ sistemleriyle caligmak {izere tasarlanmustir.

- Bu birim, erisimin yasaklandig1 bir bolgede kurulacak sekilde tasarlanmistir. Erisimin yasaklandigi bolge,
yalnizca hizmet personelinin 6zel bir arag, kilit ve anahtar ya da baska bir glivenlik 6gesi kullanarak
erigebilecegi ve bolgeden sorumlu yetkili tarafindan denetlenen yerdir.

- AC bagli birimler, gii¢ kablosu topraklamasina ek olarak kalic1 bir toprak baglantisina sahip olmalidir.
NEBS uyumlu topraklama bu gerekliligi karsilar.

- Bu iiriiniin en son imhasi, tiim ulusal yasalara ve diizenlemelere uygun olarak gergeklestirilmelidir.

- Gli¢ hatlarina bagli olan bir cihaz iizerinde ¢alismadan 6nce, takilarimiz1 (yiiziikler, kolyeler ve saatler dahil)
¢ikarin. Metal nesneler, gii¢ ve topraga baglandiklarinda 1sinir ve ciddi yaniklara neden olabilir ya da metal
nesneleri ugbirimlere kaynatarak yapistirabilir.

- Yalnizca egitimli ve uzman personele bu cihazi kurma veya degistirme izni verilmelidir.



- Ethernet 10/100BaseT, G.SHDSL, seri, konsol ve yardimci baglanti noktalar1 glivenlik asir diisiik voltaj
(SELV) devreleri icerir. BRI devrelerine, telefon-ag voltaji (TNV) devreleri gibi davranilir. SELV
devrelerini, TNV devrelerine baglamaktan kaginin.

- Elektrik sokundan kaginmak igin, telefon-ag voltaj (TNV) devrelerine giivenli asir1 diisiik voltaj (SELV)
devreleri baglamayin. LAN baglanti noktalart SELV devreleri icerir ve WAN baglanti noktalart TNV
devreleri igerir.

- Baz1 LAN ve WAN baglant1 noktalarinin her ikisi de RJ-45 figleri kullanir. Kablolar1 baglarken dikkatli
olun.

- BRI kablolarinda tehlikeli ag voltajlar1 bulunur. BRI kablosunun baglantisini keserken, olas1 elektrik
sokundan kaginmak i¢in dnce AccessPro kartindan uzak olan ucun baglantisint kesin. Gii¢ kapali olsa bile,
BRI baglanti noktas1 (RJ-45 fisi) bolgesindeki sistem kartinda tehlikeli ag voltajlart bulunur.

- ISDN baglantilari, kullanicinin temasi agisindan erisilmez voltaj kaynaklari olarak diisiiniilmiistiir. Herhangi
bir genel telefon operatorii (PTO) tarafindan saglanan cihaz veya baglanti donanimini kurcalamayin ya da
acmayin. Herhangi bir sabit kablo baglantis1 (¢ikarilamayan, yalnizca bir kez takilan fisler disinda) yalnizca
PTO ekibi ya da uygun sekilde egitim gdrmils mithendisler tarafindan yapilmalidir.

- Yonelticinin giicii Acik ya da Kapali, nasil olursa olsun, WAN baglant1 noktalarinda tehlikeli ag voltaji
bulunur. Elektrik sokundan kaginmak i¢in, WAN baglanti noktalarinin yakininda ¢alisirken dikkatli olun.
Kablo baglantilarini keserken, yonelticiden uzak olan ugtaki baglantiy1 6nce kesin.

- Elektrik sokundan kaginmak icin yonelticideki gii¢ Acikken ya da ag kablolar takiliyken, bir WAN arabirim
kartini1 2 yuvali bir modiile yerlestirmeyin.

- Asagidaki prosediirlerden herhangi birini gerceklestirmeden once, iizerinde ¢alisacaginiz dogrultucunun DC
giicliniin Kapal1 oldugundan emin olun. O dogrultucunun giiciiniin Kapali oldugundan emin olmak igin,
dogrultucuya hizmet veren gii¢ besleme panelinin 6n tarafindaki akim kesiciyi bulun, anahtar1 OFF
Konumuna getirin ve anahtar1t OFF konumunda bantlayin.

- T1/E1 baglantisi, kullanicinin temasi agisindan erigilemez bir voltaj kaynagi olarak diisiiniilmiistiir. Herhangi
bir genel telefon operatorii (PTO) tarafindan saglanan cihaz veya baglantt donanimini kurcalamayin ya da
acmayin. Herhangi bir sabit kablo baglantisi (¢ikarilamayan, yalnizca bir kez takilan fisler diginda) yalnizca
PTO ekibi ya da uygun sekilde egitim gdrmiis mithendisler tarafindan yapilmalidir.

- Kasay1 agmadan oOnce, telefon-ag voltajlariyla temastan kaginmak icin, telefon-ag kablolarinin baglantisini
kesin.

- Yonelticinin giicii A¢ik ya da Kapali nasil olursa olsun, BRI S/T, BRI U, CT1/PRI-CSU, CE1/PRI-B,
CE1/PRI-U baglant1 noktalarinda tehlikeli ag voltaji bulunur. Elektrik sokundan kaginmak i¢in, bu baglanti
noktalarinin yakininda ¢alisirken dikkatli olun. Kablo baglantilarini keserken, yonelticiden uzak olan ugtaki
baglantiy1 6nce kesin.

- DC gii¢ kaynaginin kablolamasini tamamladiktan sonra, akim kesici anahtar tutamacindan bandi kaldirin ve
akim kesicinin tutamacini ON konumuna getirerek giicli yeniden saglaym.

- Bu iirlin, binanin kisa devre (asirt akim) korumasinin kurulumuna dayanir. Tiim akimi tasiyan iletkenlerde
60 VDC, 15A oranlarindan daha biiyiik olmayan bir UL Listelenmis ya da Sertifikal1 sigorta veya akim
kesici kullanildigindan emin olun.

- Resim, DC gii¢ kaynagi ugbirim blogunu gosterir. Gosterildigi gibi, kablolama ucunda uygun mandallari
kullanarak ya da mandalsiz sekilde, DC gii¢ kaynaginin kablosunu doseyin. Diizgiin kablolama dizisi,
toprak topraga, pozitif pozitife ve negatif negatifedir. Toprak kablosunun her zaman en 6nce baglanacagin
ve en son kesilecegini unutmayin.

- Biikiilii kablo kullanildiginda, kapali dongii ya da yukari ¢evrilmis mandall kiirek tipi gibi onaylanan
kablolama sonlandiricilart kullanin. Bu sonlandiricilar, kablolar i¢in uygun boyutta olmali ve yaliticiyla
iletkenin her ikisini de sikistirmalidir.

- Toprak iletkenini asla bozmayin ya da cihazi uygun olarak kurulmus bir toprak iletkeni olmadan
calistirmayin. Uygun topraklamanin oldugu konusunda sliphe duyuyorsaniz, uygun elektrik inceleme
yetkilisine ya da bir elektrik¢iye bagvurun.

- Bu birimi bir rafa monte ederken ya da servis verirken bedensel yaralanmalar1 dnlemek i¢in, sistemin dengeli
durdugundan emin olmak amaciyla 6zel 6nlemler almalisiniz. Asagidaki ana hatlar, giivenliginiz
garantilemek i¢in saglanmistir:

=% *Raftaki tek birimse, bu birim rafin en altina monte edilmelidir.
=% *Bu birimin montaji rafi kismen doldurdugunda, en agir bilesen rafin en altinda olacak sekilde, rafi
asagidan yukariya dogru yiikleyin.



=% *Rafta sabitleme aygitlar1 varsa, birimi rafa monte etmeden ya da birime servis vermeden dnce,
sabitleyicileri kurun.

BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

- Ariza durumumda liitfen Yetkili Servisi araym. Birimi kurarken, toprak baglantisi en énce yapilmali ve en
son kesilmelidir. Herhangi bir kapagi ¢ikarmadan 6nce, ana bilgisayarin kasastyla giic kaynaginin
baglantisini her zaman Kesin.

- Herhangi bir kapagi ¢cikarmadan once, ana bilgisayarin kasasinin tiim analog devreleriyle ya da Temel Erisim
ISDN’lerle (uygulandig1 yerlerde) baglantisini her zaman kesin. Dogrudan ya da diger aparatlar yoluyla:
“Giivenlik Uyarisi-Kullanim i¢in yonergelere bakin” isaretli baglanti noktalariyla isaretli olan ya da
olmayan baglanti noktalarinin kendi aralarinda baglanmasi, ag iizerinde tehlikeli kosullar meydana
getirebilir ve bdyle bir baglant1 yapilmadan 6nce, yetkili bir mithendisten tavsiye alinmalidir.

KULLANIM HATALARINA iLiSKIN BILGILER:

a) Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyunuz.

b) Birim kurulurken toprak baglantisi her zaman en 6nce yapilip en son ¢oziilmelidir.

c) Cihaz galigirken baglanti kablolar1 ¢éziilmemelidir.

d) Asirt nemli, asir1 sicak ve soguk ortamlarda kullanmaktan kagininiz.

e) Bu veya bagli ekipmanin genel amagli bir ¢ikisa yanlis baglantilandirilmasi tehlikeli bir duruma sebebiyet
verebilir.

f) Cihazi1 sokmeden 6nce muhakkak gii¢ anahtarindan kapatiniz. Cihazi yalnizca gii¢ anahtarindan agip
kapayiniz. Cihaz1 amaci disinda kullanmayiniz.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yiikleme sirasinda amabalajin tamamen kapali oldugundan ve hasar gérmemis oldugundanemin
olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararasi Nakliyeciler Birligi Tarafindan agiklanan yonetmeliklere tamamen
uyulmalidir.

e) Nakliye sirasinda ortam sicakligr —10°/+80° arasinda bulunmalidir.

MALIN ENERJi TUKETIiMi ACISINDAN VERIMLI KULLANIMINA ILiSKiN BiLGILER:
Satin almis oldugunuz {irliniin 6mrii boyunca enerji tikketimi agisindan verimli kullanimi i¢in bakim
hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi, periyodik bakimlarinin aksatilmamasi
gerekmektedir. Cihazinizin bu kullanim kilavuzunda belirtilen ¢evresel karakteristiklere uygun ortamlarda
calistirilmasi gerekmektedir.

Bu iiriin, gii¢ tiiketimini azaltacak ve iirlin performansidan taviz vermeden dogal kaynaklardan tasarruf
etmeyi saglayacak sekilde tasarlanmustir.

Uriin, hem ¢alisma sirasinda hem de aygit kullanilmadiginda toplam enerji tiiketimini azaltacak sekilde
tasarlanmustir.

Giig tiiketimiyle ilgili 6zel bilgiler, aygitla birlikte gelen basili belgede bulunabilir.

TUKETICININ YAPABILECEGI BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BiLGILER:

Gii¢ ve Sogutma Sistemlerinin Sorunlarimin Giderilmesi

Sorunu belirmek i¢in asagidakileri 6geleri kontrol edin:

*Giic¢ anahtar1 ACIK (ON) konumundayken (|) ve giic LED lambasi1 yaniyorken fanin islediginden
emin olun. Islemiyorsa fan1 kontrol edin.



*Router kisa bir siire sonra kapanirsa, ¢evresel kosullar1 kontrol edin. Termal kaynakli kapanmayla
sonuglanacak sekilde router fazla 1sinmis olabilir. Sicakligin isletim sicakligi araliginda oldugundan
emin olun.

*Router baglamazsa ancak gii¢c LED lambasi yaniyorsa, gii¢ kaynagini kontrol edin.

*Router siirekli ya da arada sirada yeniden basliyorsa, islemci veya yazilimla ilgili bir sorun olabilir
ya da DRAM SIMM’lerden biri diizgiin takilmamis olabilir.

Baglanti Noktalari, Kablolar ve Baglantilarin Sorunlarimin Giderilmesi

Sorunu belirmek i¢in asagidakileri 6geleri kontrol edin:

*Router bir baglant1 noktasini algilamazsa, kablo baglantisini kontrol edin.

*Gli¢ anahtar1 ACIK (ON) konumundayken (]) gli¢ LED lambasinin yandigindan emin olun.
Yanmiyorsa gii¢ kaynagini ve gii¢c kablosunu kontrol edin.

*Sistem basliyorsa ancak konsol ekran1 donmussa, konsolun ayarlarinin 9600 baud, 8 veri biti, parite
yok ve 2 durma biti oldugundan emin olun.



TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlasilmasi durumunda tiiketici, 6502 sayil1 Tiiketicinin Korunmasi
Hakkinda Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasini isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme,

haklarindan birini kullanabilir.

Tiiketicinin bu haklardan ticretsiz onarim hakkini se¢gmesi durumunda satici; is¢ilik masrafi,
degistirilen parca bedeli ya da bagka herhangi bir ad altinda higbir iicret talep etmeksizin malin
onarimini yapmak veya yaptirmakla ytikiimliidiir. Tiiketici licretsiz onarim hakkini iiretici veya
ithalat¢iya karsi da kullanabilir. Satici, iiretici ve ithalatgr tiiketicinin bu hakkini kullanmasindan
miiteselsilen sorumludur.

Tiketicinin, {icretsiz onarim hakkini kullanmasi halinde malin;

- Garanti siiresi i¢inde tekrar arizalanmasi,

- Tamiri i¢in gereken azami siirenin asilmasi,

Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satict, liretici veya ithalatci tarafindan
bir raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ay1p oraninda bedel indirimini
veya imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep edebilir. Satici, tiiketicinin
talebini reddedemez. Bu talebin yerine getirilmemesi durumunda satici, liretici ve ithalatgi
miiteselsilen sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek uyusmazliklarda
yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki Tiiketici Hakem Heyetine veya
Tiiketici Mahkemesine bagvurabilir.

_ AEEE YONETMELIGINE UYGUNDUR.

ITHALATCI FiRMA_: . .
TECH DATA BILGISAYAR SISTEMLERI A.S.

Saray Mahallesi, Site Yolu Sokak
Anel Is Merkezi No:5 Kat:8
Umraniye, istanbul,34768

Tel :+90 216 999 53 50

iMALATCI ADRESI:

CISCO SYSTEMS, INC.

170 WEST TASMAN DRIVE,
SAN JOSE, CA 95134-1706 USA
http://ww.cisco.com

TEL: 408526-4000
800553-NETS (6387)

FAKS: 408526-4100
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Cisco ASA 5516-X Hizh Baslangi¢c Kilavuzu ve Kurulum

1. Paket i¢erigi

Bu boliim, kasanin paket icerigini listeler. icerigin degistirilebilecegini ve tam iceriginizin ek veya daha az

0ge icerebilecegini unutmayin.

4
2
4
ASA 5508-X veya USB Konsol Kablosu
ASA 5516-X (Tip A'dan Tip
1 sasi 2 B'ye)

4 10-32 Phillips Raf
montaji i¢in

3 Gii¢ kablosu 4 vidalar

4 12-24 Phillips Raf

montaji i¢in 4 M6 Yildiz Vidalar
5 vidalar 6 Raf montaji i¢in
7 4 M4 Yildiz Dirsek i¢in vidalar

2. Lisans Gereklilikleri
ASA Lisanslari

ASA 5508-X veya ASA 5516-X, kullanima uygunsa, varsayilan olarak Temel lisansi ve Giiglii Sifreleme

(3DES / AES) lisanst igerir. Ayrica asagidaki lisanslari satin alabilirsiniz:
m Giivenlik Baglanm
m AnyConnect Plus veya Apex


https://www.cisco.com/c/dam/en/us/td/i/templates/blank.gif

Elle Guglii Sifreleme lisansini (licretsiz) talep etmeniz gerekiyorsa, http://www.cisco.com/go/license

adresini ziyaret edin .
Temel lisansindan Security Plus lisansina yiikseltmek veya bir AnyConnect lisansini satin almak istiyorsaniz,

bkz. Http://www.cisco.com/go/ccw . Ayrica bkz. Cisco AnyConnect Siparis Kilavuzu ve AnyConnect

Lisansi Stk Sorulan Sorular (SSS) . Daha sonra, lisans etkinlestirme anahtarini edinebilmeniz icin Uriin

Yetkilendirme Anahtar1 (PAK) iceren bir e-posta alacaksiniz. AnyConnect lisanslari icin, ayni kullanici

oturumlar1 havuzunu kullanan birden cok ASA'va uygulayabileceginiz ¢coklu kullanimli bir PAK

alirsiniz.

Not: Lisanslama i¢in kullanilan seri numarasi, donaniminizin disinda basili olan sasi seri numarasindan farkhdir. Sasi
seri numarasi teknik destek i¢in kullanilir ancak lisanslama i¢in degildir. Lisans seri numarasini goriintiilemek
icin, show version | grep Seri komutu veya ASDM Yapilandirmasi> Aygit Yonetimi> Lisanslama
Etkinlestirme Anahtar sayfasina bakin.

ASA FirePOWER Lisanslari

ASA FirePOWER modiilii ASA'dan ayr1 bir lisanslama mekanizmasi kullanir. Lisans 6nceden yiiklenmis
degildir, ancak kutuda, asagidaki lisanslar i¢in bir lisans etkinlestirme anahtar1 edinmenizi saglayan bir ¢iktida
bir PAK bulunur:
m Kontrol ve Koruma-Kontrol , "Uygulama Gériintirliik ve Kontrol (AVC)" veya "Uygulamalar” olarak da
bilinir. Koruma "IPS" olarak da bilinir. Bu lisanslar i¢in etkinlestirme anahtaria ek olarak, bu 6zellikler i¢in
otomatik giincellemeler i¢in "kullanim hakk1" aboneliklerine de ihtiyaciniz vardir.

Kontrol (AVC) giincellemeler Cisco destek sozlesmesine dahildir.
Koruma (IPS) giincellemeleriniz IPS abonelik satin gerektirir http://www.cisco.com/go/ccw . Bu abonelik,

Kural1, Motor, Giivenlik Acig1 ve Cografi Konum giincellestirmelerini icermektedir. Not: Bu kullanim
hakki olan abonelik ASA FirePOWER modiilii i¢in bir PAK / lisans etkinlestirme anahtari olusturmaz veya
bunlar1 gerektirmez; yalnizca glincellemeleri kullanma hakkini saglar.

Satin alabileceginiz diger lisanslar sunlar igerir:
m Gelismis Malware Korumasi (AMP)
m URL Filtreleme

Bu lisanslar, ASA FirePOWER modiilii i¢in bir PAK / lisans etkinlestirme anahtari iiretir. Daha fazla bilgi

icin Cisco Firepower System Ozellik Lisansi'na bakin.

Denetim ve Koruma lisanslarini ve diger istege bagli lisanslar yiiklemek i¢in Lisanslari Yiikleme konusuna
bakin .
3. ASA 5508-X veya ASA 5516-X"i Agimiza Dagitin

Asagidaki sekilde, ASA FirePOWER modiilii ile ASA 5508-X veya ASA 5516-X i¢in 6nerilen ag kurulumu

gosterilmektedir:

Management
Computer

ASA FirePOWER Default Gateway

\ ASA

outside £ Internet ™

GigabitEthernet 11 W J

Layer 2
Switch

(May be required)
Firepower Management Center Management 1/1
No ASA IP address

ASA FirePOWER IP address: 192.168.1.2
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Not: Dagitiminizda ayr1 bir dahili anahtar kullanmaniz gerekir.

Varsayilan yapilandirma, asagidaki davranigla yukaridaki ag dagitimini etkinlestirir.
m i¢ > dis trafik akis
m DHCP disindan IP adresi disina
m Icerdeki istemciler icin DHCP
m Yonetim 1/1, ASA FirePOWER modiiliine aittir . Arayiiz Yukari, ancak aksi durumda ASA'da
yapilandiriimamis. Daha sonra ASA FirePOWER modiilii, bu arabirimi, agdaki ASA'ya erismek ve i¢
arabirimi Internet gecidi olarak kullanmak igin kullanabilir.

Not: Do not ASA yapilandirmasinda Bu arabirim igin bir IP adresi yapilandirin. Yalnizca Ates giicli
yapilandirmasinda bir IP adresi yapilandirin. Sen olmalidir tamamen ASA ayri1 olarak bu
arabirimin diisiiniin yonlendirme agisindan.

m ASDM erisim tizerinde i¢ arabiriminin
Not: i¢ sebekede ayri bir yonlendirici kurmak isterseniz, yonetim ile ieriden gidebilirsiniz. Bu durumda, Management
1/1'de ASA ve ASA FirePOWER modiillerini uygun konfigiirasyon degisiklikleri ile yonetebilirsiniz.

Prosediir
Management 1/1
GigabitEthernet 1/1 Must set t0 192.168.1.2
outside, DHCP from Modem (ASA FirePOWER Management)
I ;
| R

; i

! ()

SIS

2 7
| Ny, f
GigabltEtm {
inside, 192.168.1 1 |

. (ASA Management;
= Gateway)

ol

{ Intemet '. Management Computer

w7 WAN Modem Layer 2 Switch DHCP from inside: 192.168.1.x
1. Asagidakileri Katman 2 Ethernet anahtarina baglayin:

- GigabitEthernet 1/2 arabirimi (igeride)

- Yonetim 1/1 arabirimi (ASA FirePOWER modiilii i¢in)

- Bilgisayariniz

Not: Yonetim aginin yalnizca ASA FirePOWER modiiliine ait olan ayr1 bir aygit gibi davranmasi

nedeniyle igeride ve yonetim ayni agda baglanabilir.

2. GigabitEthernet 1/1 (dig) arayiiziini WAN cihaziniza, 6rnegin kablo modeminize baglayin.
Not: Kablo modem 192.168.1.0/24 tizerinde bir dig IP adresi sagliyorsa, farkli bir IP adresi kullanmak i¢in
ASA yapilandirmasini degistirmeniz gerekir. Arayiiz IP adresleri, HTTPS (ASDM) erigimi ve DHCP
sunucusu ayarlart Baslangi¢ Sihirbazi kullanilarak degistirilebilir. ASDM'ye bagli oldugunuz IP adresini
degistirirseniz, sihirbazi tamamladiginizda baglanti kesilirsiniz. Yeni IP adresine tekrar baglanmalisiniz.

4. ASA Giic Acik

Gii¢ kablosunu ASA'ya takin ve bir elektrik prizine takin.

ASA'nin arkasindaki Gli¢ diigmesine basin.

ASA'nm 6niindeki Gii¢ LEDini kontrol edin; Yesilse cihaz agik durumda.

ASA'nin 6niindeki Status LED'i kontrol edin; Yesil yesil olduktan sonra, sistem agilis teshisini gegti.

5. ASDM'yi baslatin

ASDM'yi ¢alistirmak igin gereksinimler igin Cisco. com’daki ASDM siiriim notlarina bakimn.

Not: Bu prosediir, ASA FirePOWER Modiiliinii yonetmek icin ASDM'yi kullanmak istediginizi varsaymaktadir.
FireSight Sistemini kullanmak istiyorsaniz, modiil CLI'ye baglanmaniz ve kurulum komut dosyasini
calistirmaniz gerekir; bkz ASA Firepower hizli baslangic kilavuzu .

prosediir
ASA'ya bagh bilgisayarda bir web tarayicist agin.
2. Adres alanina agagidaki URL'yi girin: https://192.168.1.1/admin . Cisco ASDM web sayfasiagilir.

PN

=
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3. Mevcut se¢eneklerden birini tiklaym: ASDM Launcher yiikleyin, calistirm ASDM on veya Calistir Baglatma
Sihirbazi.
4. Sectiginiz secenege gore ASDM'yi baglatmak i¢in ekrandaki yonergeleri izleyin. Cisco ASDM-IDM
Launcher goriiniir.
ASDM Baslaticiy1 Kur'u tiklatirsaniz, bazi durumlarda ASA i¢in bir kimlik sertifikas1 ve ASDM igin Bir
Kimlik Belgesi Takma gore ASA FirePOWER modiilii icin ayri bir sertifika yiiklemeniz gerekir.
Kullanict ad1 ve parola alanlarini bos birakin ve Tamam't tiklatin. Ana ASDM penceresi gortintiilenir.
Yiiklii ASA FirePOWER modiiliiniin IP adresini girmeniz istenirse, iletisim kutusunu iptal edin. ilk 6nce Baslangic
Sihirbazi'ni kullanarak modiil IP adresini dogru IP adresine ayarlamaniz gereKir.
ASDM, ASA arka paneli lizerinden ASA FirePOWER modiiliiniin IP adres ayarlarmi degistirebilir; ancak
ASDM modiilii daha sonra yonetmek i¢in ASDM, modiiliine (ve yeni IP adresine) Yonetim 1/1 arayiiziinde
ag iizerinden erisebilmelidir. Onerilen dagitim, modiil IP adresi i¢ agda oldugu icin bu erigimi
saglar. ASDM, IP adresini ayarladiktan sonra modiilde erisemiyorsa, bir hata goreceksiniz.
7. Sihirbazlar> Baslangig¢ Sihirbazi'n1  segin .
8. Istediginiz sekilde ek ASA ayarlarini yapilandirin veya ASA FirePOWER Temel Yapilandirma ekranina gelene
kadar ekranlari atlayn.

oo

isco ASDM 7. or - 192.168.1.1 - Startup Wizard
mc ASDM 7.3 for ASA - 192.168.1.1- S p Wizard

é Stanup‘!ﬂizard ASA FirePOWER Basic Configuration (Step 9 of 12)

‘m In order to establish proper connectivity with the ASA FirePOWER service blade, please enter
| all necessary information,

Note: ASA FirePOWER-related configuration is intended for bootstrapping, Modifying an
existing ASA FirePOWER configuration may lead to undesired results,

[7] Belect to Bypass ASA FirePOWER Configuration.:

MNetwork Settings -
IP Address: |192.168.1.2

Subnet Mask: (255.255.255. 0 |
Gatewsy:  [192.168.1.1 |

Please read the following license agreement. You must accept the terms of this agreement
before continuing the wizard.

End User License Agreement -

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT
CAREFULLY. IT IS YERY IMPORTANT THAT YOU CHECK THAT YOU ARE
PURCHASING CISCO SOFTWARE OR EQUIPMENT FROM AN APPROVED
SOURCE AND THAT YOU, OR THE ENTITY YOU REPRESENT (COLLECTIVELY,
THE "CUSTOMER") HAVE BEEN REGISTERED AS THE END USER FOR THE
PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT. IF YOU ARE NOT
REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE
SOFTWARE AND THE LIMITED WARRANTY IN THIS END USER LICENSE
AGREEMENT DOES NOT APPLY. ASSUMING YOU HAYE PURCHASED FROM AN
APPROVED SOURCE, DOWNLOADING, INSTALLING OR USING CISCO OR
CISCO-SUPPLIED SOFTWARE CONSTITUTES ACCEPTANCE OF THIS
AGREEMENT.

CISCO SYSTEMS, INC, OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF «
< |, i ] >

| ) 1 accept the agreement
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Varsayilan yapilandirmayla ¢alismak i¢in asagidaki degerleri ayarlayin:
- IP Adresi -192.168.1.2
- Alt Ag Maskesi -255.255.255.0
- Ag gecidi -192.168.1.1
9. Sézlesmeyi kabul tiklaymn ve Tleri veya Bitir tiklayin sihirbazi tamamlaymn.
10. ASDM'den ¢ikin ve ardindan yeniden baslatin. Giris sayfasinda ASA FirePOWER sekmelerini gormelisiniz.

6. Diger ASDM Sihirbazlarini ve Gelismis Yapilandirmayi1Cahstirin
ASDM, giivenlik ilkenizi yapilandirmak i¢in bir¢ok sihirbaz igerir. Mevcut tiim sihirbazlar
icin Sihirbazlar meniisiine bakin.

ASA'miz1 yapilandirmaya devam etmek igin , Cisco ASA Series Dokiimantasyonunda Seyriisefer'deki yazilim

stirimii i¢in mevcut dokiimanlara bakin.

7. ASA FirePOWER Modiiliinii Yapilandirma
Lisanslar1 yiiklemek, modiil glivenlik ilkesini yapilandirmak ve modiile trafik gondermek i¢in ASDM'yi
kullanin.

Not: Alternatif olarak, ASA FirePOWER modiiliinii yonetmek i¢in Firepower Management Center'1
kullanabilirsiniz. Daha fazla bilgi icin ASA FirePOWER Modiilii Hizli Baslangic Kilavuzu'na bakin.

1.2 Lisanslan Yiikle

Kontrol ve koruma lisanslar1 varsayilan olarak saglanir ve kutunuzdaki bir giktiya Uriin Yetkilendirme

Anahtar1 (PAK) dahil edilir. EK lisanslar siparis ettiyseniz, e-postanizdaki bu lisanslar icin PAK'lara

sahip olmaniz gerekir.
Prosediir
1. Yapilandirma> ASA FirePOWER Yapilandirmasi> Lisanslar't se¢ip Yeni Lisans EKle'yi tiklatarak sasiniz  igin
Lisans Anahtar edinin.
Lisans Anahtar1 en iistte; 0rnegin, 72: 78: DA: 6E: D9: 93: 35.
2. Lisans portalini baglatmak i¢in Lisans Al't  tiklatin. Alternatif olarak, tarayicinizda
http://www.cisco.com/go/license adresine gidin. )
icinde virgiille ayirarak Paks girin alin Yeni Lisanslar alan1 ve yerine getirmektiklayin
Diger alanlarin arasinda Lisans Anahtar1 ve e-posta adresi istenir.
Ortaya ¢ikan lisans etkinlestirme anahtarini, web sitesi ekranindan veya sistemin otomatik olarak génderdigi lisans
e-postasina eklenmis zip dosyasindan kopyalayin.
6. ASDM Yapilandirmasi> ASA FirePOWER Yapilandirmasi> Lisanslar> Yeni Lisans Ekle ekranina geri
doniin.
Lisans etkinlestirme anahtarini Lisans kutusuna yapistirin.
8. Dogru metni kopyaladiginiz emin olun Lisans1 dogrulayin tiklayin ve ardindan tikla Lisans1 Gonder
dogrulamadan sonra.
. Lisans Sayfasina Geri Don diigmesini tiklatin.

1.3ASA FirePOWER Giivenlik ilkesiniyapilandirma
Prosediir
1. ASA FirePOWER giivenlik ilkesini yapilandirmak i¢in Yapilandirma> ASA FirePOWER Yapilandirmasi'ni segin.
Bilgi i¢in ASDM'deki ASA FirePOWER sayfalarini kullanin. Herhangi bir sayfadaki Yardim" tiklatabilir
veya ilkeleri yapilandirmayla ilgili daha fazla bilgi edinmek i¢in Yardim> ASA FirePOWER Yardim
Konulari'ni secebilirsiniz.
Ayrica bkz. ASA FirePOWER modiilii kullanici kilavuzu.
1.4 ASA Giivenlik Ilkesini Yapilandirma
Prosediir
Modiile trafik gondermek icin Yapilandirma> Giivenlik Duvari> Hizmet flkesi Kurallari'm segin.
. Ekle> Hizmet ilkesi Kurali EKle'yi secin.
Belirli bir arabirime ilkeyi uygulamak veya kiiresel uygulamak ve Ileri tiklamay secin

gk ow

~

(o]

> whe

Trafigi eslestirmeyi yapilandirin. Ornegin, herhangi bir Trafigi eslestirebilir, boylece gelen erigim
kurallarmizdan gecen tiim trafik modiile yonlendirilir. Limanlar, ACL (kaynak ve hedef dlciitleri) veya mevcut
bir trafik sinifina dayali daha kati dl¢iitler tanimlayabilirsiniz. Diger se¢enekler bu politika igin daha az
kullanighdir. Eger trafik siifi tanimi tamamladiktan sonra fleri tiklayn.

Kural Eylemleri sayfasinda ASA FirePOWER Inceleme sekmesini tiklatin.

Kontrol Bu trafik akisi icin ASA ates giiciinii etkinlestirme onay kutusunu.

ASA Firepower Kart Basarisiz alani, asagidakilerden birini tiklatin:

oo

~
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- fzin trafigi - Modiil kullamlamiyorsa ASA'y1 tiim trafige izin vermek igin, beklenmedik sekilde
ayarlar.
- Trafigi kapat -A modiilii kullanilamiyorsa, tiim trafigi engellemek i¢in ASA'y1ayarlayin.
8. (lstege bagl) Modiile trafik i¢in yalnizca salt okunur bir kopyasini gondermek igin Monitorii yalmizea kontrol
edin, orn. Pasif mod.
9. Son'u ve ardindan Uygula'yr  tiklayim.
Istenilen ek trafik akislarini yapilandirmak icin bu yordamu tekrarlayin.
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