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TEKNIiK OZELLIKLERI

Yayin tarihi:

17-FEB-2015

Form faktorii:

Masaiistii, rafa monte edilebilir

AVC veya IPS boyutlandirma ¢iktisi (440 bayt

HTTP): 90 Mb / sn
Minimum sistem flas1: 8 GB
Maksimum 3DES / AES VPN cikist: 100 Mb / sn
Cikis Sabit Durumu 12V @ 25A
Saniyede maksimum yeni baglanti sayist: 5000
Maksimum Cisco AnyConnect IKEv2 uzaktan

erisim VPN veya istemci dist VPN kullanict 2/50

oturumlari:

Desteklenen uygulamalar:

3000'den fazla

Duruma dayal1 denetim islemi (¢ok protokollii):

300 Mbps

Merkezi yapilandirma, giinliige kaydetme, izleme
ve raporlama:

Cok Aygith Cisco Giivenlik Yoneticisi ve Cisco
FireSight Yonetim Merkezi

Maksimum 1s1 dagilima:

103 BTU / saat

USB 2.0 Baglant1 Noktalart:

USB portu tipi A, Yiiksek Hizli 2.0

Saniyedeki paketler (64 bayt):

246900

Maksimum uygulama kontrolii (AVC) ¢ikist:

250 Mbps

Maksimum eszamanli oturum sayisi:

20.000; 50,000

Bellek: 4 CIGABAYT
Duruma dayali denetim iglemi (maksimum): 750 Mb / sn
Maksimum AVC ve IPS ¢ikti: 125 Mb / sn

Ozel yonetim noktast:

Evet (FirePOWER Hizmetleri ile paylasilacak),
10/100/1000

Cikis Maksimum Tepesi:

12V @ 5A

Seri baglant1 noktalari:

1 RJ-45 ve Mini USB konsolu

Maksimum AVC ve NGIPS ¢ikti:

125 Mb / sn

Gtig girisi (gli¢ kaynagi basina) AC akim:

N/A

Tiimlesik G/ C: 8 x 1 Gigabit Ethernet (GE)
VLAN: 5/30

URL kategorileri: 80+

Cift gii¢ kaynaklari: Miisait degil




Genisletme G/ C:

Miisait degil

Kategorilenen URL sayist:

280 milyonun istiinde

Gig: 'Yalnizca AC
Agirlik (AC giig kaynagr ile): 4 1b (1.82 kg)
Maksimum site-arasi ve IPsec IKEv1 istemci VPN

10/50

kullanict oturumlari:

1,72 x 7,871 x 9,23 ing (4.369 x 19.992 x

Boyutlar (Y x G x D): 23.44 cm)

Akustik Giiriiltiiyii Isletmek: Fanless 0 dBA

Cisco Cloud Web Security kullanicilari: 275

Kat1 hal stirticiisii: 50 GB mSata
Maksimum uygulama goriiniirliik ve kontrol

(AVC) ¢iktr: 250 Mbps
Yiiksek kullanilabilirlik destegi: GIBI*

*** Periyodik bakim gerektirmemektedir. Uriine tiiketici kendi basia herhangi bir
miidahalede bulunmamalidir.

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGI ACISINDAN TEHLIKELI
VEYA DIiKKAT EDILMESIi GEREKEN NOKTALAR iLE iLGILi UYARILAR:

Ana bilgisayar kasasi genisleme yuvasina takilan kenar baglayicist disinda, asagidaki tabloda
X milimetre (mm) ve Y milimetre (mm) olarak listelenen bosluk ve atlama mesafeleri,
kartlarla takilan tiim genisleme kartlar1 da dahil olmak {izere, ana bilgisayarin diger parcalar
arasinda korunmalidur.

Tablo: Voltaja Gore Atlama ve Bosluk Mesafeleri:

Ana Bilgisayar Diger Parcalari ya da Genisleme Kart1 | Atlama (Y Bosluk (X mm)
Tarafindan Kullamlan veya Uretilen Voltaj (Vrmsl mm)3

veya VDC2)

50’ye kadar 2.4 (3.8) 2.0

125’¢ kadar 3.0 (4.8) 2.6

250’ye kadar 5.0 (8.0) 4.0

300’e kadar 6.4 (10.0) 4.0

» 1Vrms = kok ortalama kare voltaj
= 2VDC =volt dogru akim

= 3Parantez i¢inde olmayan atlama mesafeleri, cihaz normal ofis ortaminda kuruldugunda
uygulanir. Parantez i¢indeki daha biiyiik olan mesafeler, cihaz, nem ve yogunlasma
nedeniyle toz ve diger tiirde kirlenmelerin elektrik iletebilecegi bir ortamda kuruldugunda
uygulanir. Bu yliksek neme sahip bolgelerde gecerlidir.



Tablo i¢in asagidaki noktalar1 goz 6niinde bulundurun:

Bosluk mesafeleri, havada iki nokta arasinda olgiilen en kii¢iik mesafe olarak tanimlanir
(yani, goriis hatti)

Atlama mesafeleri, iki nokta arasindaki bir yalitkanin yiizeyinin bir tarafindan 6biir
tarafina Sl¢iilen en diisiik mesafe olarak tanimlanir (yani, yalitkanin dis hattini izleyerek)
Simsek etkinligi sirasinda sistem tizerinde ¢calismayin ve kablolar1 takip ¢ikarmayin.

Giic kablosu bagliyken gii¢ kaynagina dokunmayin. Bir gii¢ anahtarina sahip olan
sistemlerde, gii¢ anahtar1 kapali ve gili¢ kablosu bagli oldugunda bile, gii¢ kaynag1 i¢ginde
hat voltaji1 bulunur. Bir gii¢ anahtarina sahip olmayan sistemlerde, gii¢c kablosu bagl
oldugunda gii¢ kaynaginin i¢inde hat voltaji bulunmaz.

Bir kasa iizerinde ya da gii¢ kaynaklariin yakininda ¢alismadan 6nce, AC birimlerindeki
gii¢ kablosunu fisten ¢ekin; DC birimlerdeki akim kesicide gliciin baglantisin1 kesin.
Ac¢ma/kapama anahtari olan bir sistemde ¢aligmadan 6nce, giicii kapatin ve gii¢ kablosunu
fisten ¢ekin.

Bu {irlin, binanin kisa devre (asir1 akim) korumasinin kurulumuna dayanir. Faz iletkenleri
(tim akim tastyan iletkenler) i¢in 120 VAC, 15A ABD (240VAC, 10A uluslararasi)
oranlarindan daha biiyiik bir sigorta ya da akim kesici olmadigindan emin olun.

Aygit, TN gli¢ sistemleriyle calismak {lizere tasarlanmistir.

Bu birim, erisimin yasaklandigi bir bolgede kurulacak sekilde tasarlanmistir. Erigimin
yasaklandig1 bolge, yalnizca hizmet personelinin 6zel bir arag, kilit ve anahtar ya da baska
bir glivenlik 6gesi kullanarak erisebilecegi ve bolgeden sorumlu yetkili tarafindan
denetlenen yerdir.

AC bagl birimler, gii¢c kablosu topraklamasina ek olarak kalic1 bir toprak baglantisina
sahip olmalidir. NEBS uyumlu topraklama bu gerekliligi karsilar.

Bu iiriiniin en son imhasi, tiim ulusal yasalara ve diizenlemelere uygun olarak
gergeklestirilmelidir.

Gli¢ hatlarina bagl olan bir cihaz {izerinde ¢alismadan once, takilarimiz1 (yiiziikler,
kolyeler ve saatler dahil) ¢ikarin. Metal nesneler, gii¢ ve topraga baglandiklarinda 1sinir ve
ciddi yaniklara neden olabilir ya da metal nesneleri ugbirimlere kaynatarak yapistirabilir.
Yalnizca egitimli ve uzman personele bu cihazi kurma veya degistirme izni verilmelidir.
Ethernet 10/100BaseT, G.SHDSL, seri, konsol ve yardimci baglant1 noktalar1 giivenlik
asir1 diisiik voltaj (SELV) devreleri igerir. BRI devrelerine, telefon-ag voltaji (TNV)
devreleri gibi davranilir. SELV devrelerini, TNV devrelerine baglamaktan kaginin.
Elektrik sokundan kaginmak i¢in, telefon-ag voltaj (TNV) devrelerine giivenli asir1 diisiik
voltaj (SELV) devreleri baglamayin. LAN baglant1 noktalar1 SELV devreleri igerir ve
WAN baglanti noktalar1 TNV devreleri igerir.

Bazi LAN ve WAN baglant1 noktalarinin her ikisi de RJ-45 figleri kullanir. Kablolar1
baglarken dikkatli olun.

BRI kablolarinda tehlikeli ag voltajlar1 bulunur. BRI kablosunun baglantisini keserken,
olas1 elektrik sokundan kag¢inmak icin dnce AccessPro kartindan uzak olan ucun
baglantisini kesin. Gli¢ kapali olsa bile, BRI baglant1 noktas1 (RJ-45 fisi) bolgesindeki
sistem kartinda tehlikeli ag voltajlar1 bulunur.

ISDN baglantilari, kullanicinin temasi agisindan erisilmez voltaj kaynaklari olarak
diistiniilmiistiir. Herhangi bir genel telefon operatorii (PTO) tarafindan saglanan cihaz
veya baglanti donanimini kurcalamayin ya da agmayin. Herhangi bir sabit kablo baglantisi
(c1ikarilamayan, yalnizca bir kez takilan fisler disinda) yalnizca PTO ekibi ya da uygun
sekilde egitim gormiis miithendisler tarafindan yapilmalidir.

Yonelticinin giicli A¢ik ya da Kapali, nasil olursa olsun, WAN baglanti noktalarinda
tehlikeli ag voltaj1 bulunur. Elektrik sokundan kaginmak i¢in, WAN baglanti
noktalarinin yakininda ¢alisirken dikkatli olun. Kablo baglantilarini keserken,
yonelticiden uzak olan ugtaki baglantiy1 6nce kesin.



Elektrik sokundan kaginmak icin yonelticideki gii¢ Acikken ya da ag kablolar
takiliyken, bir WAN arabirim kartin1 2 yuvali bir modiile yerlestirmeyin.

Asagidaki prosediirlerden herhangi birini ger¢eklestirmeden once, lizerinde
calisacaginiz dogrultucunun DC giiciiniin Kapali1 oldugundan emin olun. O
dogrultucunun giiciiniin Kapali oldugundan emin olmak i¢in, dogrultucuya hizmet veren
glic besleme panelinin 6n tarafindaki akim kesiciyi bulun, anahtart OFF

Konumuna getirin ve anahtar1 OFF konumunda bantlayin.

T1/E1 baglantisi, kullanicinin temasi agisindan erisilemez bir voltaj kaynagi olarak
distintilmiistiir. Herhangi bir genel telefon operatorii (PTO) tarafindan saglanan cihaz
veya baglanti donanimini kurcalamayin ya da agmayin. Herhangi bir sabit kablo
baglantisi (¢ikarilamayan, yalnizca bir kez takilan fisler diginda) yalnizca PTO ekibi ya
da uygun sekilde egitim gérmiis miithendisler tarafindan yapilmalidir.

Kasay1 agmadan Once, telefon-ag voltajlariyla temastan kacinmak i¢in, telefon-ag
kablolarinin baglantisini kesin.

Y onelticinin giicii Acik ya da Kapali nasil olursa olsun, BRI S/T, BRI U, CT1/PRI-
CSU, CE1/PRI-B, CE1/PRI-U baglant1 noktalarinda tehlikeli ag voltaji bulunur.
Elektrik sokundan kaginmak i¢in, bu baglant1 noktalarinin yakininda ¢alisirken dikkatli
olun. Kablo baglantilarini keserken, yonelticiden uzak olan ugtaki baglantiy1 dnce kesin.

DC gii¢ kaynaginin kablolamasini tamamladiktan sonra, akim kesici anahtar
tutamacindan bandi kaldirin ve akim kesicinin tutamacint ON konumuna getirerek giicii
yeniden saglay.

Bu {iriin, binanin kisa devre (asir1 akim) korumasinin kurulumuna dayanir. Tiim akimi
tasiyan iletkenlerde 60 VDC, 15A oranlarindan daha biiyiik olmayan bir UL Listelenmis
ya da Sertifikali sigorta veya akim kesici kullanildigindan emin olun.

Resim, DC gii¢ kaynag1 ugbirim blogunu gosterir. Gosterildigi gibi, kablolama ucunda
uygun mandallart kullanarak ya da mandalsiz sekilde, DC gii¢ kaynaginin kablosunu
ddseyin. Diizgiin kablolama dizisi, toprak topraga, pozitif pozitife ve negatif negatifedir.
Toprak kablosunun her zaman en 6nce baglanacagini ve en son kesilecegini unutmayin.
Biikiilii kablo kullanildiginda, kapali dongii ya da yukari ¢evrilmis mandalli kiirek tipi

gibi onaylanan kablolama sonlandiricilar: kullanin. Bu sonlandiricilar, kablolar i¢in
uygun boyutta olmali ve yaliticiyla iletkenin her ikisini de sikistirmalidir.

Toprak iletkenini asla bozmayin ya da cihazi uygun olarak kurulmus bir toprak iletkeni
olmadan calistirmayin. Uygun topraklamanin oldugu konusunda siiphe duyuyorsaniz,
uygun elektrik inceleme yetkilisine ya da bir elektrik¢iye basvurun.

Bu birimi bir rafa monte ederken ya da servis verirken bedensel yaralanmalari dnlemek
icin, sistemin dengeli durdugundan emin olmak amaciyla 6zel 6nlemler almalisiniz.

Asagidaki ana hatlar, giivenliginiz garantilemek i¢in saglanmistir:

*Raftaki tek birimse, bu birim rafin en altina monte edilmelidir.

*Bu birimin montaji rafi kismen doldurdugunda, en agir bilesen rafin en altinda
olacak sekilde, rafi asagidan yukariya dogru yiikleyin.

*Rafta sabitleme aygitlar1 varsa, birimi rafa monte etmeden ya da birime servis
vermeden Once, sabitleyicileri kurun.



BAKIM, ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR:

- Angza durumumda liitfen Yetkili Servisi arayin. Birimi kurarken, toprak baglantis1 en
once yapilmali ve en son kesilmelidir. Herhangi bir kapagi ¢ikarmadan 6nce, ana
bilgisayarin kasasiyla gii¢ kaynaginin baglantisin1 her zaman kesin.

- Herhangi bir kapagi ¢ikarmadan 6nce, ana bilgisayarin kasasinin tiim analog
devreleriyle ya da Temel Erisim ISDN’lerle (uygulandigi yerlerde) baglantisini her
zaman kesin. Dogrudan ya da diger aparatlar yoluyla: “Glivenlik Uyarisi-Kullanim i¢in
yonergelere bakin” isaretli baglant1 noktalariyla isaretli olan ya da olmayan baglanti
noktalarinin kendi aralarinda baglanmasi, ag tizerinde tehlikeli kosullar meydana
getirebilir ve bdyle bir baglant1 yapilmadan 6nce, yetkili bir miithendisten tavsiye
alinmalidir.

KULLANIM HATALARINA iLiSKiN BILGILER:

a) Sistemi gii¢ kaynagina baglamadan 6nce kurulum talimatlarini okuyunuz.

b) Birim kurulurken toprak baglantis1 her zaman en 6nce yapilip en son ¢ozlilmelidir.

¢) Cihaz galisirken baglant1 kablolar1 ¢oziilmemelidir.

d) Asirt nemli, asir1 sicak ve soguk ortamlarda kullanmaktan kagininiz.

e) Bu veya bagl ekipmanin genel amacli bir ¢ikisa yanlis baglantilandirilmasi tehlikeli bir
duruma sebebiyet verebilir.

f) Cihaz1 sokmeden dnce muhakkak gili¢ anahtarindan kapatiniz. Cihazi yalnizca giig
anahtarindan ac¢ip kapayimiz. Cihazi amaci diginda kullanmayiniz.

TASIMA VE NAKLIYE SIRASINDA UYULMASI GEREKEN KURALLAR:

a) Araca indirme-bindirme ve tagima sirasinda maksimum dikkat gosterilmelidir.

b) Araca yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis
oldugundan emin olunuz.

¢) Ust iiste 10 koliden fazla istiflemeyiniz.

d) Nakliye sirasinda Uluslararas1 Nakliyeciler Birligi Tarafindan agiklanan yonetmeliklere
tamamen uyulmalidir.

e) Nakliye sirasinda ortam sicakligi —10°/+80° arasinda bulunmalidir.

TUKETICININ YAPABILECEGiI BAKIM-ONARIM VEYA URUNUN
TEMIZLiGINE iLiSKiN BILGILER:

Gii¢ ve Sogutma Sistemlerinin Sorunlarimin Giderilmesi

Sorunu belirmek i¢in asagidakileri 6geleri kontrol edin:

*@Gli¢ anahtar1t ACIK (ON) konumundayken (|) ve glic LED lambas1 yantyorken fanin
islediginden emin olun. islemiyorsa fan1 kontrol edin.

*Router kisa bir siire sonra kapanirsa, ¢evresel kosullar1 kontrol edin. Termal kaynakli
kapanmayla sonuglanacak sekilde router fazla 1sinmis olabilir. Sicakligin isletim sicaklig
araliginda oldugundan emin olun.

*Router baglamazsa ancak giic LED lambas1 yaniyorsa, gii¢c kaynagini kontrol edin.

*Router siirekli ya da arada sirada yeniden bagliyorsa, islemci veya yazilimla ilgili bir sorun
olabilir ya da DRAM SIMM’lerden biri diizgiin takilmamais olabilir.



Baglanti Noktalari, Kablolar ve Baglantilarin Sorunlarinin Giderilmesi

Sorunu belirmek i¢in agagidakileri 6geleri kontrol edin:

*Router bir baglanti noktasini algilamazsa, kablo baglantisin1 kontrol edin.

*Gii¢ anahtar1 ACIK (ON) konumundayken (|) glic LED lambasinin yandigindan emin olun.
Yanmiyorsa gii¢c kaynagini ve gii¢ kablosunu kontrol edin.

*Sistem basliyorsa ancak konsol ekran1 donmussa, konsolun ayarlarinin 9600 baud, 8 veri
biti, parite yok ve 2 durma biti oldugundan emin olun.

MALIN ENERJi TUKETIiMi ACISINDAN VERIMLI KULLANIMINA ILiSKIN
BILGILER:

Satin almis oldugunuz {iriiniin 6mrii boyunca enerji tiiketimi agisindan verimli kullanimi
icin bakim hizmetlerinin yetkilendirilmis sertifikali elemanlarca yapilmasi, periyodik
bakimlariin aksatilmamasi gerekmektedir. Cihazinizin bu kullanim kilavuzunda belirtilen
cevresel karakteristiklere uygun ortamlarda ¢alistirilmasi gerekmektedir.

Bu {iriin, gii¢ tiiketimini azaltacak ve iiriin performansindan taviz vermeden

dogal kaynaklardan tasarruf etmeyi saglayacak sekilde tasarlanmistir.

Uriin, hem ¢aligma sirasinda hem de aygit kullamlmadiginda toplam enerji

titkketimini azaltacak sekilde tasarlanmustir.

Giig tiiketimiyle ilgili 6zel bilgiler, aygitla birlikte gelen basili belgede bulunabilir.

1. TUKETICININ SECIMLILIK HAKLARI

Malin ayipli oldugunun anlagilmasi durumunda tiiketici, 6502 sayili Tiiketicinin Korunmasi
Hakkinda Kanunun 11 inci maddesinde yer alan;

a- Sozlesmeden donme,

b- Satis bedelinden indirim isteme,

c- Ucretsiz onarilmasin1 isteme,

¢- Satilanin ayipsiz bir misli ile degistirilmesini isteme,

haklarindan birini kullanabilir.

Tiiketicinin bu haklardan iicretsiz onarim hakkini segmesi durumunda satici; iscilik masrafi,
degistirilen parca bedeli ya da bagka herhangi bir ad altinda higbir iicret talep etmeksizin
malin onarimint yapmak veya yaptirmakla yiikiimliidiir. Tiiketici licretsiz onarim hakkini
iiretici veya ithalatciya karst da kullanabilir. Satici, {iretici ve ithalater tiiketicinin bu hakkini
kullanmasindan miiteselsilen sorumludur.

Tiiketicinin, licretsiz onarim hakkini kullanmasi halinde malin;

- Garanti siiresi i¢inde tekrar arizalanmasi,

- Tamiri i¢in gereken azami siirenin agilmast,

- Tamirinin miimkiin olmadiginin, yetkili servis istasyonu, satici, iiretici veya ithalatci
tarafindan bir raporla belirlenmesi durumlarinda; tiiketici malin bedel iadesini, ayip oraninda
bedel indirimini veya imkan varsa malin ayipsiz misli ile degistirilmesini saticidan talep
edebilir. Satici, tiikketicinin talebini reddedemez. Bu talebin yerine getirilmemesi durumunda
satici, uretici ve ithalat¢1 miiteselsilen sorumludur.

Tiiketici, garantiden dogan haklarinin kullanilmasi ile ilgili olarak ¢ikabilecek
uyusmazliklarda yerlesim yerinin bulundugu veya tiiketici isleminin yapildig1 yerdeki
Tiiketici Hakem Heyetine veya Tiiketici Mahkemesine bagvurabilir.
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Cisco ASA 5506-X Serisi Hizh Baslangi¢c Kilavuzu ve Kurulum
1. Paket Icerigi

Bu béliim, kasanin paket icerigini listeler. Igerigin degistirilebilecegini ve tam igeriginizin ek

veya daha az 6ge igerebilecegini unutmayin.
ASA 5506-X ve 5506W-X

353663

O,

1| ASA 5506-X veya ASA 5506X ' 2| USB Konsol Kablosu (Tip A'dan Tip

3 Giic kablosu 4 Gii¢ kaynagi
ASA 5506H-X

4032499

1 ASA 5506H-X sasi 2  USB Konsol Kablosu (Tip A'dan Tip B'ye)
3 Giig kablosu tutma kilidi 4 | Giig kablosu

5 Gii¢ kaynagi



2. Lisans Gereklilikleri

ASA Lisanslari

ASA 5506-X, siparis ettiginiz siiriime bagli olarak Base veya Security

Plus lisansini igerir. Ayrica kullanima uygunsa, Giiclii Sifreleme (3DES / AES) lisans1
ile 6nceden kurulmus olarak gelir. Istege bagli olarak AnyConnect Plus veya Apex
lisansi satin alabilirsiniz.

Elle Giiglii Sifreleme lisansini (licretsiz) talep etmeniz gerekiyorsa,

http://www.cisco.com/go/license adresini zivaret edin .

Temel lisansindan Security Plus lisansina ylikseltmek veya bir AnyConnect

lisansini satin almak istiyorsaniz, bkz. Http://www.cisco.com/go/ccw . Ayrica bkz.

Cisco AnyConnect Siparis

Kilavuzu ve AnyConnect Lisans1 Sik Sorulan Sorular (SSS) . Daha sonra, lisans

etkinlestirme anahtarini edinebilmeniz i¢in Uriin Yetkilendirme Anahtar1 (PAK) igeren bir
e-posta alacaksiniz. AnyConnect lisanslari i¢in, ayni kullanici oturumlart havuzunu
kullanan birden ¢ok ASA'ya uygulayabileceginiz ¢coklu kullanimli bir PAK alirsiniz.

Not: Lisanslama i¢in kullanilan seri numarasi, donaniminizin diginda basili olan sasi seri
numarasindan farklidir. Sasi seri numarasi teknik destek i¢in kullanilir ancak lisanslama igin
degildir. Lisans seri numarasini goriintiilemek i¢in, show version | grep Seri komutu veya
ASDM Yapilandirmasi> Aygit Yonetimi> Lisanslama Etkinlestirme Anahtar: sayfasina
bakin.

ASA FirePOWER Lisanslari

ASA FirePOWER modiilii ASA'dan ayr1 bir lisanslama mekanizmasi kullanir. Lisans
onceden yliklenmis degildir, ancak kutuda, asagidaki lisanslar i¢in bir lisans etkinlestirme
anahtar1 edinmenizi saglayan bir ¢iktida bir PAK bulunur:

« Kontrol ve Koruma Kontrol ayni zamanda "Uygulama Goriiniirliik ve Kontrol (AVC)"
veya "Uygulamalar" olarak da bilinir. Koruma "IPS" olarak da bilinir. Bu lisanslar i¢in
etkinlestirme anahtarina ek olarak, bu 6zellikler icin otomatik giincellemeler i¢in "kullanim
hakki" aboneliklerine de ihtiyaciniz vardir.

Kontrol (AVC) giincellemeler Cisco destek sdzlesmesine dahildir.
Koruma (IPS) giincellemeleriniz IPS abonelik satin gerektirir
http://www.cisco.com/go/ccw . Bu abonelik, Kurali, Motor, Giivenlik A¢ig1 ve Cografi

Konum giincellestirmelerini igermektedir. Not: Bu kullanim hakk1 olan abonelik ASA
FirePOWER modiilii i¢in bir PAK / lisans etkinlestirme anahtari olusturmaz veya bunlari
gerektirmez; yalnizca gilincellemeleri kullanma hakkini saglar.

Satin alabileceginiz diger lisanslar sunlari igerir:

e Gelismis Malware Korumasi (AMP)


http://www.cisco.com/go/license
http://www.cisco.com/go/license
http://www.cisco.com/go/license
http://www.cisco.com/go/ccw
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
http://www.cisco.com/go/ccw

o URL Filtreleme
Bu lisanslar, ASA FirePOWER modulii i¢in bir PAK / lisans etkinlestirme anahtar1 tiretir.

Daha fazla bilgi i¢in Cisco Firepower System Ozellik Lisansi'na bakin.

Denetim ve Koruma lisanslarini ve diger istege bagl lisanslar1 yiiklemek i¢in Lisanslari

Yiikleme konusuna bakin.

3. ASA 5506X Kablosuz Erisim Noktasi

ASA 5506X, ASA'ya entegre bir Cisco Aironet 7021 kablosuz erisim noktasi icerir. Erigim
noktasi, ASA'ya GigabitEthernet 1/9 arabirimi iizerinden dahili olarak baglanir. Tiim wifi
istemcileri GigabitEthernet 1/9 agina aittir. ASA giivenlik politikasi, wifi aginin diger
arabirimlerdeki tiim aglara nasil erisebilecegini belirler. Erisim noktas1 herhangi bir harici
arabirim veya ge¢is baglanti noktasi igermiyor.

Erisim noktasi, bagimsiz aygit yonetimini miimkiin kilan ozerk bir Cisco 10S goriintiisiinii
icerir. ASA 5506X'i bir Cisco Birlesik Kablosuz Agi'na eklemek ve bir kablosuz LAN
denetleyicisi kullanmak istiyorsaniz, hafif resmi yiikleyebilirsiniz. Hafif resmin birlesik
modda kullanilmasztyla ilgili daha fazla bilgi i¢in Cisco Kablosuz Kontrol Yapilandirma

Kilavuzu'ndaki Esnek Erisim Noktalarini Hafif Moda Doniistiirme boliimiine bakin .

e Desteklenen erisim noktas1 yazilimi i¢in bkz. Cisco ASA Uyumlulugu .

 Kablosuz LAN denetleyicisinin kullanilmasiyla ilgili ayrintilar i¢in Cisco Kablosuz LAN

Denetleyicisi Yazilimi belgelerine bakin .

 Kablosuz erigsim noktast donanim ve yazilimi ile ilgili ayrintilar i¢in Cisco Aironet 700 Serisi
belgelerine bakin.

4. ASA 5506-X'i Aginiza Dagitin
ASA 9.7 ve Daha Sonra

Asagidaki sekilde, ASA FirePOWER modiilii ve dahili kablosuz erisim noktasi (ASA
5506X) ile ASA 5506-X i¢in onerilen ag kurulumu gosterilmektedir. Bu dagitim, harici
ve wifi arabirimlerinin hepsini igeren bir i¢ koprii grubu igerir; boylece bu arabirimleri
harici bir anahtara alternatif olarak kullanabilirsiniz.


http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/5506X/5506x-quick-start.html#87641
https://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/5506X/5506x-quick-start.html#87641
http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-1/configuration-guide/b_cg81/b_cg81_chapter_01101111.html
http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-1/configuration-guide/b_cg81/b_cg81_chapter_01101111.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/tsd-products-support-series-home.html
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outside
GigabitEthernet 1/1

Management 1/1
No ASAIP address

wifi ASA FirePOWER IP address: 192.168.1.2
GigabitEthernet 1/8 (internal) y
192.168.10.1 Direct Cgble
Access Point IP address (DHCP): Connection between
192.168.10.2 *— Management 1/1 and
GigabitEthernet 1/2 GigabitEthernet 1/2
- inside2
, GigabitEthernet 1/3

inside ASA FirePOWER
BVI 1 = Default Gateway
192.168.1.1

inside3 - inside7
GigabitEthernet 1/4
- GigabitEthernet 1/8

| Management
e Computer

|
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Ly

Varsayilan yapilandirma, asagidaki davranisla yukaridaki ag dagitimini etkinlestirir.

« GigabitEthernet 1/1 disinda, DHCP'den IP adresi

« Icinde, 192.168.1.1'e (ASA 5506H-X icin 1/4 ile GigabitEthernet 1/2) 1/8 elemani
arayiizleri tizerinden GigabitEthernet 1/2 koprii grubu (ASA 5506X) wifi GigabitEthernet
1/9,192.168.10.1

I¢ -> dus trafik akis:

I¢ -> icindeki iiye arayiizleri igin trafik akismin
(ASA 5506X) wifi <->i¢ , wifi -> dus trafik akisi
DHCP istemcileri igin dahili ve wifi . Erisim noktas1 kendisi ve tiim istemcileri ASA'y1

DHCP sunucusu olarak kullanmaktadir.

o Yonetim 1/1 ASA FirePOWER modiiliine aittir. Arayiiz Yukari, ancak aksi durumda
ASA'da yapilandirilmamis. Daha sonra ASA FirePOWER modiilii, bu arabirimi, agdaki
ASA'ya erismek ve i¢ arabirimi Internet gecidi olarak kullanmak i¢in kullanabilir.

Not: Do not ASA yapilandirmasinda Bu arabirim i¢in bir IP adresi yapilandirin. Yalnizca
FirePOWER yapilandirmasinda bir IP adresi yapilandirin. Sen olmalidir tamamen
ASA ayr olarak bu arabirimin diisiiniin yonlendirme agisindan.
« I¢ arayiiz ve wifi arayiizii iizerinde ASDM erisimi
« NAT: ¢, kablosuz ve yonetim digindan gelen tiim trafik icin Arayiiz PAT'si.



Not: i¢ sebekede ayri bir yonlendirici kurmak isterseniz, yonetim ile iceriden gidebilirsiniz.
Bu durumda, Management 1/ 1'de ASA ve ASA FirePOWER modiillerini uygun

konfigiirasyon degisiklikleri ile yonetebilirsiniz.
Prosediir

GigabitEthernet 1/2-1/8 Bridge Group
inside, 192.168.1.1 Management 1/1

GlgabitEthernet 1 (ASA Management; Gateway) Must set in ASA FirePOWER: 192.168.1.2
outside, DHCP from Modem (No ASA IP address)

i D )) GigabitEthernet 1/9 (internal)

?E'.T..E'\ wifi, Access Point DHCP from wifi:
192.168.10.2 ) i
Wireless Clients

DHCP from wifi:
192.168.10.x

o T o
1. Kablo Yonetimini 1/1 (ASA FirePOWER modiilii i¢in) dogrudan asagidakilerden
birine yapin: GigabitEthernet 1/2 through GigabitEthernet 1/8.
Not: Yonetim aginin yalnizca ASA FirePOWER modiiliine ait olan ayr1 bir aygit gibi
davranmasi nedeniyle iceride ve yonetim ayn1 agda baglanabilir.
2. Bilgisayarinizi GigabitEthernet 1/2 ile GigabitEthernet 1/8 (ASA 5506H-X i¢in
GigabitEthernet 1/2 - 1/4) arasindan birine baglayin.
3. Kablo GigabitEthernet 1/1 (dig) WAN cihaziniza, 6rnegin kablo modeminize.
Not: Kablo modem 192.168.1.0/24 veya 192.168.10.0/24 iizerinde bir dis IP adresi sagliyorsa,
farkli bir IP adresi kullanmak i¢in ASA yapilandirmasini degistirmeniz gerekir. Arayiiz IP
adresleri, HTTPS (ASDM) erisimi ve DHCP sunucusu ayarlar1 Baslangi¢ Sihirbazi kullanilarak
degistirilebilir. ASDM'ye bagli oldugunuz IP adresini degistirirseniz, sihirbazi tamamladiginizda

baglanti kesilirsiniz. Yeni IP adresine tekrar baglanmalisiniz.

ASA 9.6 ve Daha Once
Asagidaki sekilde, ASA FirePOWER modulii ve yerlesik kablosuz erisim noktas1 (ASA

5506X) ile ASA 5506-X i¢in onerilen ag kurulumu gosterilmektedir:



ASA FirePOWER Default Gateway

Layer 2 ASA o
Switch — J,«—f !

outside ; Internet j

GigabitEthernet 1/2 [P 4 GigabitEthernet 11 ' /

Management PC

=
Management 1/1 \— GigabitEthernet 1/9 (internal)
No ASAIP address 192.168.10.1
FirePOWER IP address: 192.168.1.2 Access Point IP address (DHCP): 192.168.10.2

Not: dagitiminizda ayri1 bir dahili anahtar kullanmaniz gerekir.
Varsayilan yapilandirma, asagidaki davranigla yukaridaki ag dagitimini etkinlestirir.
 GigabitEthernet 1/1 disinda, DHCP'den IP adresi
« Iceri de GigabitEthernet 1/2, 192.168.1.1
o (ASA 5506X) wifi GigabitEthernet 1/9, 192.168.10.1
I¢ -> dis trafik akist
(ASA 5506X) wifi <-> i¢, wifi -> dis trafik akisi
DHCP istemcileri igin dahili ve wifi. Erisim noktas1 kendisi ve tiim istemcileri ASA'y1

DHCP sunucusu olarak kullanmaktadir.

Yonetim 1/1 ASA FirePOWER modiiliine aittir. Arayiiz Yukari, ancak aksi
durumda ASA'da yapilandirilmamis. Daha sonra ASA FirePOWER modulii, bu
arabirimi, agdaki ASA'ya erismek ve i¢ arabirimi Internet gecidi olarak kullanmak

i¢in kullanabilir.

Not: Do not ASA yapilandirmasinda Bu arabirim i¢in bir IP adresi yapilandirm.
Yalnizca FirePOWER yapilandirmasinda bir IP adresi yapilandirin. Sen
olmalidir tamamen ASA ayri olarak bu arabirimin diisiiniin yonlendirme
agisindan.

o I¢ arayiiz ve wifi arayiizii {izerinde ASDM erisimi

« NAT: ¢, kablosuz ve yonetim digindan gelen tiim trafik icin Arayiiz PAT'si.
Not: i¢ sebekede ayr1 bir yonlendirici kurmak isterseniz, yonetim ile iceriden
gidebilirsiniz. Bu durumda, Management 1 / 1'de ASA ve ASA FirePOWER

modiillerini uygun konfigiirasyon degisiklikleri ile yonetebilirsiniz.



Prosediir

Management 1/1 GigabitEthernet 1/9 (internal)
GigabitEthemet 1/1 Must set 10 192.168.1.2 wifi, Access Point DHCP from wifi:
outside, DHCP from Modem (ASAFirePOWER Management)  192.168.10.2
1

Wireless Clients

’ })) DHCP from wif:
192.168.10.x

GigabitEthernet 1/2

inside, 192.168.1.1

(ASA Management;
Gateway)

Management Computer

([ Intenet " WAN Modem
) DHCP from inside: 192.168.1.x

T 7

1. Asagidakileri Katman 2 Ethernet anahtarina baglayin:
- GigabitEthernet 1/2 arabirimi (igeride)
- Yonetim 1/1 arabirimi (ASA FirePOWER modulii igin)
- Bilgisayariniz

Not: Yonetim aginin yalnizca ASA FirePOWER modiiliine ait olan ayr1 bir aygit
gibi davranmasi nedeniyle igeride ve yonetim ayn1 agda baglanabilir.
2. Kablo GigabitEthernet 1/1 (disarida) WAN cihaziniza, 6rnegin kablo modeminize.

Not: Kablo modem 192.168.1.0/24 veya 192.168.10.0/24 {izerinde bir dis IP adresi
sagliyorsa, farkli bir IP adresi kullanmak i¢in ASA yapilandirmasini degistirmeniz
gerekir. Arayliz IP adresleri, HTTPS (ASDM) erisimi ve DHCP sunucusu ayarlari
Baslangic Sihirbazi kullanilarak degistirilebilir. ASDM'ye bagli oldugunuz IP adresini
degistirirseniz, sihirbazi tamamladiginizda baglanti kesilirsiniz. Yeni IP adresine tekrar
baglanmalisiniz.

5. ASA'y1 A¢in
1. Glig¢ kablosunu ASA'ya takin ve bir elektrik prizine takin.
Giig kablosunu taktiginizda gii¢ otomatik olarak agilir. Gii¢ diigmesi yok.
2. ASA'nin arkasindaki Gii¢ LEDini kontrol edin; Yesilse cihaz a¢ik durumda.

3. ASA'nin arkasindaki Durum LEDini kontrol edin; Yesil yesil olduktan sonra, sistem agilis
teshisini gecti.

6. Kablosuz Erisim Noktasin1 (ASA 5506X) etkinlestirin.
ASA 5506X kablosuz erigim noktasi varsayilan olarak devre disidir. Erisim
noktas1 GUI'sine baglanin, boylece kablosuz radyolar1 etkinlestirebilir ve SSID



ve giivenlik ayarlarini yapilandirabilirsiniz.

Sen baslamadan 6nce
Bu yordam, varsayilan yapilandirmay1 kullanmanizi gerektirir.
Prosediir
1. Agm i¢indeki ASA'ya bagl bilgisayarda, bir web tarayicist agin.
2. Yilinda Adres alanina girin http://192.168.10.2 . Kullanic1 ad1 ve sifre girmenizistenir.

Not: Erisim noktasina erisemiyorsaniz ve ASA varsayilan yapilandirmaya sahipse ve diger
ag sorunlar1 bulunmuyorsa, erisim noktasi varsayilan yapilandirmasini geri yiiklemek
isteyebilirsiniz. ASA CLI'ye erismeniz gerekir (ASA konsol baglanti noktasina
baglanin veya ASDM kullanarak Telnet veya SSH erigimini yapilandirin). ASA
CLI'den, hw-module module wlan kurtarma yapilandirmasim girin . Erisim
noktasini daha da gidermeniz gerekiyorsa, session wlan console komutunu
kullanarak erisim noktast CLI'ye baglann.

3. Cisco kullanici adin1 ve Cisco sifresini girin. Erisim noktas1 GUI goriiniir.
4. Sol tarafta, Kolay Kurulum> Ag Yapilandirmasi secenegini tiklayin.
5. Yilinda Radyo Yapilandirma alani, her biri i¢in Radyo 2.4 GHz ve Radyo 5GHz
boliimleri, asagidaki parametreleri ayarlamak ve tiklaymn uygula her boliim igin:
- SSID
- Beacon'da SSID yaymnlama
- Evrensel Yonetici Modu: Devre dis1 birak
- Giivenlik (sectiginiz)

6. Sol tarafta Ozet'i tiklatin ve ana sayfadaki Ag Arayiizleri altindan 2.4 GHz radyo igin
hotlink'i tiklatin.

7. Tiklayin Ayarlar sekmesi.

8. Icin Etkin Radyo ayari, tiklayin Enable radyo diigmesini ve ardindan Uygula sayfanim alt
kisminda.

9. 5 GHz telsizi tekrarlayin.
10. Daha fazla bilgi i¢in asagidaki el kitaplarina bakin:

- Kablosuz LAN denetleyicisinin kullanilmasiyla ilgili ayrintilar i¢in bkz. Cisco Kablosuz
LAN Denetleyicisi Yazilim1 belgeleri.

- Kablosuz erisim noktasi donanimi ve yazilimi hakkinda ayrintili bilgi i¢in Cisco Aironet
700 Serisi belgelerine bakin.

7. ASDM'yi baslatin
ASDM'yi calistirmak i¢in gereksinimler i¢in Cisco.com'daki ASDM siiriim notlarina bakin .
Bu prosediir ASA FirePOWER Modiiliinii yonetmek i¢gin ASDM'yi kullanmak

istediginizi varsaymaktadir. Firepower Management Center'r kullanmak istiyorsaniz,

modiil CLI'ye baglanmaniz ve kurulum komut dosyasini ¢alistirmaniz gerekir; bkz


http://192.168.10.2/
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html

ASA Firepower hizli baslangic kilavuzu.

Prosediir
1. ASA'ya bagl bilgisayarda bir web tarayicisi agin.
2. Adres alanna asagidaki URL'yi girin: https://192.168.1.1/admin . Cisco ASDM web

sayfas1 agilir. Yonetim bilgisayarinizi bir kablosuz istemci olarak ASA'ya
bagladiysaniz, https://192.168.10.1/admin adresinden ASDM'ye erisebilirsiniz.
3. Mevcut segeneklerden birini tiklayin: ASDM Launcher yiikleyin, calistirn ASDM

on veya Cahstir Baslatma Sihirbazi.
4. Sectiginiz segenege gore ASDM'yi baglatmak i¢in ekrandaki yonergeleri izleyin.
Cisco ASDM-IDM Launcher goriiniir.
ASDM Baslaticiy1 Kur'u tiklatirsaniz, bazt durumlarda ASA i¢in bir kimlik sertifikas1
ve ASDM i¢in Bir Kimlik Belgesi Takma gére ASA FirePOWER modiilii i¢in ayr1 bir

sertifika yiiklemeniz gerekir.

o

Kullanici ad1 ve parola alanlarini bos birakin ve Tamam" tiklatin. Ana ASDM penceresi
gortintiilenir.
6. Yiikli ASA FirePOWER modiiliiniin IP adresini girmeniz istenirse, iletisim
kutusunu iptal edin. Ik 6nce Baslangi¢ Sihirbazi'n1 kullanarak modiil IP adresini
dogru IP adresine ayarlamaniz gerekir.
ASDM, ASA arka paneli iizerinden ASA FirePOWER modiiliiniin IP adres ayarlarini
degistirebilir; ancak ASDM modiilii daha sonra yonetmek i¢cin ASDM, modiiliine
(ve yeni IP adresine) Yonetim 1/1 arayliziinde ag lizerinden erisebilmelidir.
Onerilen dagitim, modiil IP adresi i¢ agda oldugu icin bu erisimi saglar. ASDM,
IP adresini ayarladiktan sonra modiil de erisemiyorsa, bir hata goreceksiniz.
7. Sihirbazlar> Baslangi¢ Sihirbazim segin.
8. Istediginiz sekilde ek ASA ayarlarini yapilandirin veya ASA FirePOWER Temel

Yapilandirma ekranina gelene kadar ekranlar atlayim.


http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
https://192.168.1.1/admin
https://192.168.10.1/admin
https://192.168.10.1/admin
http://www.cisco.com/go/asdm-certificate
http://www.cisco.com/go/asdm-certificate

[ Cisco ASDM 7.3 for ASA - 192.168.1.1 - Startup Wizard

i Startup Wizard ASA FirePOWER Basic Configuration {Step 9 of 12)

—H In order to establish proper connectivity with the ASA FirePOWER service blade, please enter
| all necessary information.

MNote: ASA FirePOWER-related configuration is intended for bootstrapping. Modifying an
existing ASA FirePOWER configuration may lead to undesired results,

[7] Belect to Bypass ASA FirePOWER Configuration.;
MNetwork Settings -

IP Address: |192.168.1.2 |
Subnet Mask: |255.255.255. 0 |
Gateway:  192.168.1.1

Please read the following license agreement. You must accept the terms of this agreement
before continuing the wizard.

End User License Agreement -

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT
CAREFULLY. IT IS YERY IMPORTANT THAT YOU CHECK THAT YOU ARE
PURCHASING CISCO SOFTWARE OR EQUIPMENT FROM AN APPROYED
SOURCE AND THAT YOU, OR THE ENTITY YOU REPRESENT (COLLECTIVELY,
THE "CUSTOMER") HAVE BEEN REGISTERED AS THE END USER FOR THE
PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT. IF YOU ARE NOT
REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE
SOFTWARE AND THE LIMITED WARRANTY IN THIS END USER LICENSE
AGREEMENT DOES NOT APPLY. ASSUMING YOU HAYE PURCHASED FROM AN
APPROYED SOURCE, DOWNLOADING, INSTALLING OR USING CISCO OR
CISCO-SUPPLIED SOFTWARE CONSTITUTES ACCEPTANCE OF THIS
AGREEMENT.

CISCO SYSTEMS, INC, OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF «
<[ i J ’

i () I accept the agreement

[o<eck [ et > | Ginish. | [ Concel | [t | |

L e

Varsayilan yapilandirmayla ¢alismak i¢in asagidaki degerleri ayarlayin:
- IP Adresi -192.168.1.2
- Alt Ag Maskesi -255.255.255.0
- Ag gecidi -192.168.1.1
9. Tiklayin Sézlesmeyi kabul ve tiklaymn fleri veya Bitir sihirbazi tamamlayn.

10. ASDM'den ¢ikin ve ardindan yeniden baslatin. Girig
sayfasinda ASA FirePOWER sekmelerini gormelisiniz.

8. Diger ASDM Sihirbazlarim ve Gelismis Yapilandirmay: Cahstirin
ASDM, giivenlik ilkenizi yapilandirmak i¢in birgok sihirbaz igerir. Mevcut tiim sihirbazlar igin

Sihirbazlar meniisiine bakin. ASA'niz1 yapilandirmaya devam etmek i¢in , Cisco ASA Series

Dokiimantasyonunda Seyriisefer'deki yazilim siiriimii i¢in mevcut dokiimanlara bakin.



http://www.cisco.com/go/asadocs
http://www.cisco.com/go/asadocs
http://www.cisco.com/go/asadocs

9.AASA FirePOWER Modiiliinii Yapilandirma
Lisanslart yiiklemek, modiil giivenlik ilkesini yapilandirmak ve modiile trafik gondermek
icin ASDM'yi kullanin.

Not: Alternatif olarak, ASA FirePOWER modiiliinii yonetmek i¢in Firepower Management
Center'1 kullanabilirsiniz. Daha fazla bilgi i¢in ASA FirePOWER Modiilii Hizli Baslangic
Kilavuzu'na bakin.

Lisanslan Yiikle
Kontrol ve koruma lisanslar1 varsayilan olarak saglanir ve kutunuzdaki bir ¢iktiya Uriin
Yetkilendirme Anahtar1 (PAK) dahil edilir. Ek lisanslar siparis ettiyseniz, e-postanizdaki
bu lisanslar icin PAK'lara sahip olmaniz gerekir.
Prosediir
1. Yapilandirma> ASA FirePOWER Yapilandirmasi> Lisanslar'1 se¢ip
Yeni Lisans Ekle'yi tiklatarak kasaniz i¢in Lisans Anahtar1 edinin .
Lisans Anahtari en lstte; 6rnegin, 72: 78: DA: 6E: D9: 93: 35.
2. Lisans portalin1 baslatmak i¢in Lisans Al'1 tiklatin. Alternatif olarak,
tarayicinizda http://www.cisco.com/go/license adresine gidin.

3. Iginde virgiille ayirarak Paks girin ahn Yeni Lisanslar alan1 ve tiklaym yerine getirmek.

4. Diger alanlarin arasinda Lisans Anahtar1 ve e-posta adresi istenir.

5. Ortaya ¢ikan lisans etkinlestirme anahtarini, web sitesi ekranindan veya sistemin
otomatik olarak gonderdigi lisans e-postasina eklenmis zip dosyasindan kopyalayin.

6. ASDM Yapilandirmasi> ASA FirePOWER Yapilandirmasi> Lisanslar>
Yeni Lisans Ekle ekranina geri doniin.

7. Lisans etkinlestirme anahtarmi Lisans kutusuna yapistirin.

8. Tiklayn Lisansi dogrulayin dogru metni kopyaladiginiz emin olun ve ardindan tikla
Lisans1 Gonder dogrulamadan sonra.

9. Lisans Sayfasina Geri Don diigmesini tiklatin.
ASA FirePOWER Giivenlik ilkesini yapilandirma


http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
http://www.cisco.com/go/license%20adresine
http://www.cisco.com/go/license

Prosediir
1. ASA FirePOWER giivenlik ilkesini yapilandirmak i¢in Yapilandirma> ASA FirePOWER

Yapilandirmasin segin.

Bilgi i¢in ASDM'deki ASA FirePOWER sayfalarini kullanin. Herhangi bir

sayfadaki Yardim' tiklatabilir veya ilkeleri yapilandirmayla ilgili daha fazla bilgi edinmek
icin Yardim> ASA FirePOWER Yardim Konulari'm secebilirsiniz.

Ayrica bkz. ASA FirePOWER modiilii yapilandirma kilavuzu.

ASA Giivenlik ilkesini Yapilandirma
Prosediir

1. Modiile trafik gondermek i¢in Yapilandirma> Giivenlik Duvari> Hizmet Ilkesi
Kurallarim secin.

2. Ekle> Hizmet ilkesi Kurah Ekle'yi secin .

3. Belirli bir arabirime ilkeyi uygulamak veya kiiresel uygulamak ve tiklamay1 secin Ileri.

4. Trafigi eslestirmeyi yapilandirin. Ornegin, herhangi bir Trafigi eslestirebilir, boylece gelen
erisim kurallarinizdan gegen tiim trafik modiile yonlendirilir. Veya limanlar, ACL (kaynak ve
hedef Olciitleri) veya mevcut bir trafik sinifina dayali daha kat1 dl¢iitler tanimlayabilirsiniz.
Diger segenekler bu politika i¢in daha az kullanishdir. Eger trafik sinifi tanimi tamamladiktan
sonra tiklayin Tleri.

5. Kural Eylemleri sayfasinda ASA FirePOWER inceleme sekmesini tiklatin.

6. Kontrol Bu trafik akisi icin ASA ates giiciinii etkinlestirme onay kutusunu.

7. Yilinda ise ASA Firepower Kart Basarisiz alani, asagidakilerden birini tiklatin:

- Izin trafigi - Modiil kullanilamiyorsa ASA'y1 tiim trafige izin vermek igin, beklenmedik
sekildeayarlar.

- Trafigi kapat -A modiilii kullanilamiyorsa, tiim trafigi engellemek i¢in ASA'y1ayarlayin.
8. (Istege bagl) Modiile trafik igin yalnizca salt okunur bir kopyasini géndermek icin
Monitorii yalmizca kontrol edin, 6rn. Pasif mod.

9. Son'u ve ardindan Uygula'y1 tiklayn.


http://www.cisco.com/c/en/us/support/security/asa-firepower-services/products-installation-and-configuration-guides-list.html

